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အစ-အဆုံးကုဒ်ြဖင့်ေြပာင်းလဲြခင်းအား ထဲထဲဝင်ဝင်ေလလ့ာ
ြခင်း- အများသုံး စကားဝှက်ေသာြ့ဖင့် ကုဒ် ေြပာင်းလဲြခင်း
စနစ်ေတ ွဘယ်လိ ုအလပ်ုလပ်ုသလဲ။



အစ-အဆုံးကုဒ်ြဖင့်ေြပာင်းလြဲခင်းအား
ထဲထဲဝင်ဝင်ေလလ့ာြခင်း- အများသုံး
စကားဝှက်ေသာြ့ဖင့် ကုဒ် ေြပာင်းလြဲခင်းစနစ်ေတွ
ဘယ်လိ ုအလပ်ုလပ်ုသလ။ဲ

ေနာက်ဆုံးစိစစ်သည့်ရက်စဲွ ၀၁-၀၆-၂၀၂၁

အစ-အဆုံးကုဒ်ြဖင့်ေြပာင်းလဲြခင်း end-to-end encryption စနစ်ကုိ မှနက်နစွ်ာအသုံးြပ မယ်ဆုိရင်
သင့်မက်ေဆ့ချေ်တ၊ွ စာေတနွဲဖုိ့င်ေတကုိွ လက်ခံသူကလွဲလိ အြခားသူေတဖွတ်မရ/သုံးမရေအာင် လပ်ု ပီး
သင့် ေဒတာေတကုိွ အကာအကွယ်ေပး ိင်ုပါတယ်။ အဲဒီ့စနစ်ကုိ ေနာက်တေနရာမှာသုံးလိရပါေသးတယ်။
ပိလိက်ုတဲသူ့ဆီက မက်ေဆ့ချကုိ် ကားြဖတ် ြပ ြပင်ေြပာင်းလဲထားြခင်း ှ ိ/မ ှိကုိပါ အတည်ြပ
စစ်ေဆးတဲေ့နရာမှာ သုံးလိရပါတယ်။

လနွခ့ဲ်တဲ့ ှစ်အနည်းငယ်ကစလိ အစ-အဆုံးကုဒ်ြဖင့်ေြပာင်းလဲြခင်း tools  ေတကွ ပုိ ပီး
အသုံးဝင်လာပါတယ်။ အစ-အဆုံး ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းဆုိတဲ့ ေပးပိသူနဲ ့ လက်ခံသူအ ကား

မက်ေဆ့ချေ်တကုိွ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း encrypt ကုိ အသုံးြပ တဲ ့အက်ပလီေကး ှင်းေတနွဲ ့
ပတ်သက်လိ ဥပမာေကာင်းြပရရင် iOS    ေရာ Android မှာပါသုံးလိရတဲ ့Signal လိမုျ ိ း
စကားေြပာေခ ဆုိမ၊ ဗီဒီယုိ ေခ ဆုိမ၊ ချက်တင်နဲ ဖုိ့င်အေပးအယူ ေတကုိွ လံြုခံ စိတ်ချစွာ
မက်ေဆ့ချပိ်လိရတဲ ့နည်းစနစ် Secure messaging tools သုံး အက်ပ်ေတပွါပဲ။ ဒီနည်းစနစ်ေတကွ
နက်ေဝါခ့်ထဲမှာ ေစာင့် ကည့်ေထာက်လှမ်း သူေတ ွ(သိမဟတ်ု) ဝနေ်ဆာင်မေပးသူေတကုိွယ်တိင်ု
မက်ေဆ့ချေ်တကုိွ ဖတ်မရေအာင် လပ်ုထားေပး ပါတယ်။

ဒါေပမ့ဲ အချ ိ  အစ-အဆုံးကုဒ်ြဖင့်ေြပာင်းလဲြခင်းနည်းလမ်းေတကုိွ နားလည်ဖိနဲ ့ အသုံးြပ ဖိ အခက်အခဲ
ေတွ ှ ိေနပါတယ်။ အစ-အဆုံးကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ အသုံးမြပ ခင်မှာ အများသုံးစကားဝှက်ေသာပ့ါ

ဝှက်စာ ေဗဒ public key cryptography ရဲ  အေြခခံကုိအချနိယူ် ပီး နားလည်ေအာင် အရင်လပ်ု
သင့်ပါတယ်။

ဤလမ်း နတ်င်ွ က ်ပ်ုတိေြပာေနေသာ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း အမျ ိးအစားမှာ အစ-အဆုံးကုဒ်ြဖင့်
ေြပာင်းလဲြခင်းနည်းလမ်းေတကုိွ မီှခုိအားထားြခင်းေ ကာင့် အများသုံး စကားဝှက်ေသာပ့ါ ဝှက်စာေဗဒ

https://ssd.eff.org/en/glossary/end-end-encryption
https://ssd.eff.org/en/glossary/encrypt
https://ssd.eff.org/en/module/how-use-signal-ios
https://ssd.eff.org/en/module/how-use-signal-android
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https://ssd.eff.org/en/glossary/public-key-encryption
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public key cryptography သိမဟတ်ု အများသုံးစကားဝှက်ေသာပ့ါ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း public key

encryption ဟေုခ သည်။ အြခား ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း အမျ ိးအစားများအေ ကာင်းကုိ ဖတ်ရန်
က ်ပ်ုတိရဲ What Should I Know About Encryption? ဆုိတဲ ့လမ်း နကုိ်လည်း ကည့်  ိင်ုပါတယ်။

အများသုံးစကားဝှက်ေသာပ့ါ ဝှက်စာေဗဒ ရဲ  အေြခခံမူေတကုိွ နားလည်ထားြခင်းက ဒီနည်းပညာကုိ
ေအာင်ေအာင်ြမင်ြမင်သုံး ိင်ုဖိ အေထာက်အကူြပ ပါလိမ့်မယ်။ အများသုံးစကားဝှက်ေသာပ့ါ
ဝှက်စာေဗဒ ကုိသုံး ပီး ကုိယ်လပ်ု ိင်ုတာေတနွဲ ့ မလပ်ု ိင်ုတာေတကုိွသိမှ ဘယ်ေနရာမှသုံးရမလဲဆုိတာကုိ
ဆုံးြဖတ် ိင်ုမှာပါ။

ကုဒ်ြဖင့်ေြပာင်းလြဲခင်းက ဘာေတွလပ်ုေပး ိုင်သလ။ဲ

သင်မက်ေဆ့ချတ်စ်ခုကုိ ပိလိက်ုတဲအ့ခါ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ ဒီလိလုပ်ုပါတယ်။

(၁) “hello mum (ဟဲလိ၊ု အေမ)” ဆုိတဲ ့ ှ င်း ှ င်းလင်းဖတ်လိရတဲ့ မက်ေဆ့ချကုိ် ဖတ်မရတဲ့
“OhsieW5ge+osh1aehah6” စာစုြဖစ်ေအာင် ေြပာင်းလဲလိက်ုပါတယ်။

(၂) ဒီ ဖတ်မရတဲ ့ကုဒ်နဲေ့ြပာင်းလဲထားတဲစ့ာစု“OhsieW5ge+osh1aehah6” ကုိ
အင်တာနက်တေလ ာက်ေပးပိလိက်ုပါတယ်။

(၃) အဲဒီစာစုက လက်ခံသူဆီေရာက်သွားတဲအ့ခါမှာေတာ ့ြပနြ်ဖည်လိက်ု ပီး မူလစာစု ြဖစ်တဲ့
“hello mum (ဟဲလိ၊ု အေမ)” လိြပနြ်မင်ရမှာြဖစ်ပါတယ်။

ဘက်ညေီသာကုဒ်ြဖင့်ေြပာင်းလြဲခင်း - စကားဝှက်ေသာ့
တစ်ေချာင်းတညး် အသုံးြပ ပီး လ ိ ဝှက်စာများေပးပိြခင်းပုံြပင်

ဇာတ်လမ်းအစမှာ ဂျ လီယာက ဆီဇာဆီ စာတစ်ေစာင်ပိလိက်ုတယ်။ စာထဲမှာ “ပနး်ြခံမှာဆုံရေအာင်”

လိေရးထားတယ်။ ဒါေပမ့ဲ အဲဒီ့စာကုိ သူမရဲ  အတနး်ေဖာ်ေတွ မြမင်သွားေစချင်ဘူး။

ဆီဇာဆီ့ကုိ စာေရာက်ဖိ သူငယ်ချင်းေတကွတဆင့် စာကုိပိရမှာပါ။ စာပိေပးသူေတအွားလံးုက သူတိ
ှစ်ေယာက်နဲပ့တ်သက်လိ ဘာမှမြဖစ်ေပမ့ဲ စာကုိခုိးဖတ် ပီး

ေဟာင်ဖွာေဟာင်ဖွာလပ်ုမ့ဲသူေတြွဖစ်ေနတယ်။ ဒါအ့ြပင်ဆီဇာဆီ့မေရာက်ခင် စာကုိ
မိတ ေတလွည်းပွားထားဦးမှာြဖစ်တယ်။

https://ssd.eff.org/en/glossary/public-key-encryption
https://ssd.eff.org/en/glossary/public-key-encryption
https://ssd.eff.org/en/module/what-encryption


ဒါေ့ ကာင့် ပိမယ့်မက်ေဆ့ချကုိ် encrypt ကုဒ်နဲေ့ြပာင်းလဲတဲန့ည်းလမ်းတစ်ခုြဖစ်တဲ့ သုံးလံးုေြမာက်
အကရာနဲအ့စားထုိးတဲေ့သာကု့ဒ်နဲ ့ ဝှက်စာေရးဖိ ဂျ လီယာကဆုံးြဖတ် လိက်ုတယ်။ အဲဒီနည်းလမ်းမှာ
အကရာတစ်ခုကုိ သရဲ ေနာက် ၃ လံးုေြမာက်က အကရာတစ်ခုနဲအ့စားထုိးတဲန့ည်းလမ်းကုိသုံးတဲအ့တက်ွ
A  ေနရာမှာ D၊ B ေနရာမှာ E စသြဖင့် အစားထုိးသွားတာပါ။ ဆုိလိတုာက ဂျ လီယာနဲဆီ့ဇာက
ကုဒ်နဲေ့ြပာင်းလဲဖိေရာ၊ ြပနြ်ဖည်ဖိေရာအတက်ွ သုံးလံးု ေြမာက်အကရာနဲအ့စားထုိးတဲ ့ေသာကု့ဒ်ကုိ သုံး
ထားတဲအ့တက်ွ  ြပနြ်ဖည်ဖိ လယ်ွပါတယ်။ ဒီနည်းလမ်းက ြဖစ် ိင်ုေချကုဒ်ေတအွားလံးုကုိ တက်ွချက် ပီး
ကုဒ်လိက်ုြဖည်တဲ ့တိက်ုခုိက်မ ြဖစ်တဲ ့“brute force” ကုိ သုံးလိက်ုရင် ကုဒ်ပွင့်သွားဖိ လယ်ွပါတယ်။
ဆုိလိတုာက ြပနြ်ဖည်တဲကု့ဒ်ကုိ အေြဖရတဲအ့ထိ ခန ့မှ်နး်တက်ွချက် ပီး လိက်ုထည့်လိရ တယ်ဆုိတာပါပဲ။

https://ssd.eff.org/en/glossary/encrypt


ဒီလိအုကရာတစ်ခုကုိ သရဲ ေနာက်သုံးလံးုေြမာက်နဲအ့စားထုိးေရးတဲ ့ဝှက်စာေရးနည်းက ဂျ းလီးယက်
ဆီဇာအသုံးြပ ခ့ဲတဲ ့သမုိင်းဝင်ဥပမာတစ်ခုြဖစ်ပါတယ်။ ဆီဇာဝှက်စာပုံေသနည်း လိေခ ပါတယ်။
ဝှက်စာေြပာင်းဖိ ေရာ၊ ြပနြ်ဖည်ဖိေရာအတက်ွ စကားဝှက်ေသာတ့စ်ခုပဲလိပုါတယ်။ ဒီဥပမာမှာဆုိရင်
စာလံးု(၃) လံးုေြမာက်ေပါ။့ အဲဒီလိဝှုက်စာေြပာင်းဖိ ေရာ၊ ြပနြ်ဖည်ဖိေရာအတက်ွ

စကားဝှက်ေသာတ့စ်ခုပဲသုံးတဲန့ည်းလမ်းကုိ ဘက်ညီဝှက်စာ ေဗဒ cryptography လိေခ ပါတယ်။

ဆီဇာဝှက်စာက ဘက်ညီဝှက်စာထဲမှာ ြပနြ်ဖည်ရလယ်ွကူတဲ ့အမျ ိးအစားထဲပါဝင်ပါတယ်။
ကံေကာင်းတာက ဆီဇာ ဝှက်စာကေန အဆင့်ဆင့်ေြပာင်းလဲခ့ဲတာ အခုဆုိရင်ေတာ့
ြပနြ်ဖည်ရအလနွခ်က်တဲဝှ့က် စာေတေွရး ိင်ုတဲကု့ဒ်ေတကုိွသုံး ိင်ုတဲ့ အဆင့်ကုိ ေရာက်ေနပါ ပီ။
သချာပညာရပ်နဲ ့ ကွနပ်ျ တာေတ ွရဲ  လပ်ုေဆာင် ိင်ုစွမ်းေတကုိွ ေပါင်းစပ်လိက်ုတဲအ့ခါ
အလနွ ့အ်လနွခ်န ့မှ်နး်ရခက်တဲ ့ဝှက်စာေတကုိွ ေရးသား ိင်ုေနပါ ပီ။ ဘက်ညီဝှက်စာေဗဒရဲ
သမုိင်းေ ကာင်းက အလနွ် ှည်လျား ပီး လက်ေတအသုံးချ ိင်ုတဲန့ည်းလမ်းေတလွည်း
အများ ကီး ှ ိပါတယ်။

ဒါေပမ့ဲလည်း ဘက်ညီဝှက်စာေဗဒမှာ အားနည်းချက်အချ ိ ှ ိေနပါတယ်။ တကယ်လိ တစ်စုံတစ်
ေယာက်က ဂျ လီယာနဲဆီ့ဇာတိ ဝှက်စာြဖည်တဲ ့ေသာကုိ့ မ သုံးတဲအ့ချနိကုိ် ေစာင့်လိ ေသာကုိ့ခုိး ပီး
ဝှက်စာြဖည်မယ်ဆုိရင် ဘယ်လိလုပ်ုမလဲ။ ဂျ လီယာနဲ ့ ဆီဇာတိအ ကား ဝှက်စာကုဒ်ကုိေြပာချနိကုိ်
ေစာင့် ပီး ခုိးနားေထာင်ရင်ေရာ ဘယ်လိလုပ်ုမလဲ။ ဒါမှမဟတ်ု ဂျ လီယာနဲ ့ ဆီဇာတိက ကမာ ကီးရဲ
တစ်ဘက်စီေရာက်ေန ပီး လခူျင်းေတဖိ အစီအစ ်မ ှိရင်ေရာ ဘယ်လိလုပ်ုမလဲ။

ဒီြပဿနာေတကုိွ သူတိ ှစ်ေယာက်ဘယ်လိ ုေကျာ်လားလိရမလဲ။

ဂျ လီယာနဲဆီ့ဇာကအများသုံးစကားဝှက်ေသာပ့ါဝှက်စာေဗဒ public key cryptography ကုိ သုံး
မယ်ဆုိပါစိ။ ဂျ လီယာနဲ ့ ဆီဇာဆီကေန ကုဒ်ြဖည်တဲေ့သာကုိ့ ကားလတူစ်ေယာက်က ခုိးယူဖိ မြဖစ် ိင်ု
ေတာပ့ါဘူး။ ဘာလိလဲဆုိေတာ ့ကုဒ်ြဖည်တဲေ့သာက့ တစ်ေချာင်းတည်းမဟတ်ုလိ ှစ်ေယာက်အ ကား
မ သုံးစရာမလိေုတာလိ့ပုါ။့ အများသုံးစကားဝှက်ေသာပ့ါဝှက်စာေဗဒမှာ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း အတက်ွ
ကေသာတ့စ်ေချာင်း၊ ကုဒ်ကုိြပနြ်ဖည်ဖိအတက်ွက သပ်သပ်ေသာတ့စ်ေချာင်းသုံးပါတယ်။

https://ssd.eff.org/en/glossary/cryptography
https://ssd.eff.org/en/glossary/public-key-encryption


အများသုံးစကားဝှက်ေသာပ့ါကုဒ်ြဖင့် ေြပာင်းလြဲခင်း-
ေသာ့ ှစ်ေချာင်းပုံြပင်

ြပဿနာကုိ အေသးစိတ်ေလလ့ာ ကည့်ရေအာင်။ ဘက်ညီဝှက်စာြဖည်ေသာကုိ့ တြခားသူတစ်ေယာက်က

ေစာင့် ကည့်ခုိးယူတာမျ ိးမလပ်ု ိင်ုေအာင် ေပးပိသူကဘယ်လိလုပ်ု ိင်ုမလဲ။ ေပးပိသူနဲ ့ လက်ခံသူက
တစ်ေယာက်တစ်ေနရာစီ ြဖစ်ေန ပီး သူတိကုိေစာင့် ကည့်တဲသူ့မ ှိဘဲ
သူတိ ှစ်ေယာက်ဘယ်လိစုကားေြပာမလဲ။

အများသုံးစကားဝှက်ေသာပ့ါဝှက်စာေဗဒ cryptography (ဘက်မညီဝှက်စာေဗဒ) ကေတာ ့ဒီ
ြပဿနာေတအွတက်ွ တိကျေသချာတဲအ့ေြဖထုတ်ထားပါတယ်။ ဆက်သွယ်သူ ှစ်ေယာက်မှာ
တစ်ေယာက်စီအတက်ွ ေသာ့ ှစ်ေချာင်းစီဖနတီ်ေပးထားပါတယ် - အများသုံးစကားဝှက်ေသာ့ ှင့်
ကုိယ်ပုိင်စကားဝှက်ေသာပ့ါ။ ဒီေသာ့ ှစ်ေချာင်းကုိ ချတ်ိဆက်ထား ပီး ေသာ့ ှစ်ေချာင်းမှာ
သချာဂုဏ်သတိ ှိတဲ ့ကိနး်ဂဏနး် အ ကီး ကီးေတပွါပါတယ်။ သင်က အများသုံးစကားဝှက်ေသာကုိ့
အသုံးြပ ပီး မက်ေဆ့ခ်ျကုိ ဝှက်စာေြပာင်းပိရင် လက်ခံသူက သမှာ ှိတဲ့
ကုိယ်ပုိင်စကားဝှက်ေသာန့ဲ ့ြပနြ်ဖည်လိရပါတယ်။

အခုေတာဂ့ျ လီယာနဲဆီ့ဇာတိက စာပိမယ့်အစား သူတိကွနပ်ျ တာေတမှွာ အများသုံးစကားဝှက်ေသာပ့ါ

ဝှက်စာေဗဒ public key cryptography ကုိသုံး ပီး ကုဒ်နဲေ့ြပာင်းလဲထားတဲ့ မက်ေဆ့ချေ်တပိွ ေနပါ ပီ။
အတနး်ေဖာ်ေတကုိွသုံး ပီး စာတိပိုမယ့်အစား ကွနပ်ျ တာေတသုံွး ပီး မက်ေဆ့ချပိ်ေနပါ ပီ။
ဂျ လီယာနဲဆီ့ဇာအ ကား ကားခံြဖစ်လာသူေတကွ ဝုိင်ဖုိင်ပိွ င့်ေတ၊ွ အင်တာနက်ဝနေ်ဆာင်မေပးသူ ေတနွဲ ့
သူတိရဲ  အီးေမးလ်ဆာဗာေတပွါ။ လက်ေတမှာ ဂျ လီယာနဲဆီ့ဇာတိအ ကားဆက်သွယ်မလပ်ု ိင်ုဖိ
ကားခံချတ်ိဆက်ေပးတဲကွ့နပ်ျ တာအေရအတက်ွက ရာေပါင်းများစွာြဖစ် ိင်ုပါတယ်။ ဒီ ကားခံေတကွ
မက်ေဆ့ချကုိ်တစ်ခါလက်ဆင့်ကမ်းတိင်ုး တစ်ခါမိတ ပွား ပီး ေပးပိပါတယ်။

သူတိ ှစ်ေယာက်အေနနဲ ့ ှစ်ေယာက် ကား ဆက်သွယ်ေနတယ်ဆုိတာကုိ ကားခံေတသိွတာခံ ိင်ုေပမ့ဲ
သူတိေြပာေနတဲ ့အေ ကာင်းအရာေတကုိွေတာ ့ဘယ်သူမှမသိေစချင်ပါဘူး။

ပထမဆုံးအေနနဲ ့ ဂျ လီယာက ဆီဇာရဲ  အများသုံးစကားဝှက်ေသာကုိ့ရယူဖိလိပုါတယ်။ ဆီဇာက သရဲ
အများသုံးစကားဝှက်ေသာကုိ့ မလံြုခံ နဲ ့ နည်းလမ်း(ဥပမာ- ကုဒ်နဲေ့ြပာင်းလဲထားြခင်းမ ှိတဲေ့မးလ်) နဲ ့
ပိလိက်ုတယ်။ သေသာ ့ကုိ ကားခံေတသိွသွားမှာမစုိးရိမ်ဘူး။ ဘာလိလဲဆုိေတာ ့အဲဒီေသာက့
အများသုံးစကားဝှက်ေသာြ့ဖစ်ေနလိပါ။ ဒီေနရာမှာ ေသာဆုိ့တာ တကယ့်ေသာမ့ဟတ်ုဘဲ
ကုဒ်နပံါတ်ေတဆုိွတာကုိ သတိြပ ပါ။ ဆီဇာက သရဲ  အများသုံးစကားဝှက်ေသာကုိ့
နည်းလမ်းအမျ ိးမျ ိ းနဲပိ့လိက်ုတာမိ ကားခံေတကွ သူတိရဲ ကုိယ်ပုိင် အများသုံးစကားဝှက်ေသာေ့တကုိွ
ဂျ လီယာဆီ့ကုိ ကားြဖတ်ပိလိမရေတာပ့ါဘူး။

https://ssd.eff.org/en/glossary/cryptography
https://ssd.eff.org/en/glossary/public-key-encryption


ဂျ လီယာက ဆီဇာရဲ့  အများသုံးစကားဝှက်ေသာပ့ါတဲဖုိ့င်ကုိ လက်ခံရ ှိတဲအ့ခါ ဆီဇာဆီ့ကုိ
ကုဒ်နဲေ့ြပာင်းလဲထား တဲ ့မက်ေဆ့ချကုိ်ပိလိရ ပီေလ။ ဂျ လီယာက “ပနး်ြခံမှာဆုံရေအာင်”

လိေရးပိလိက်ုပါတယ်။

ဂျ လီယာက ကုဒ်နဲေ့ြပာင်းလဲထားတဲမ့က်ေဆ့ချကုိ် ပိလိက်ုပါတယ်။ အဲဒီမက်ေဆ့ချက် ဆီဇာ့
တစ်ေယာက်တည်းအတက်ွ ကုဒ်နဲေ့ြပာင်းလဲထားတာပါ။

ဂျ လီယာနဲဆီ့ဇာ ှစ်ေယာက်ပဲ မက်ေဆ့ခ်ျကုိဖတ်လိရ ပီး ကျနတဲ်သူ့ေတအွတက်ွေတာ ့ဖတ်မရတဲစ့ာ
ေ ကာင်းြဖစ်ေနပါတယ်။ ကားခံေတကွာေတ ့အချက်အလက်ေတအွေ ကာင်း ှင်းြပတဲအ့ချက်အလက်

metadata  ေတြွဖစ်တဲ ့ေပးပိတဲအ့ေ ကာင်းအရာေခါင်းစ ်၊ ေနစဲွ့၊ ေပးပိသူနဲ ့ လက်ခံသူစတာေတကုိွ
ြမင်ရမှာပါ။

ဂျ လီယာ (ေပးပိသူ) နဲ ့ ဆီဇာဖတ်လိရဖိရည်ရွယ် ပီး ဆီဇာအ့များသုံးစကားဝှက်ေသာန့ဲ ့ မက်ေဆ့ချကုိ်
ကုဒ််ြဖင့်ေြပာင်းလဲထားတာြဖစ်လိ သူတိ ှစ်ေယာက်ပဲ မက်ေဆ့ချကုိ် ဖတ်လိရပါတယ်။

ဆီဇာက သရဲ  ကုိယ်ပုိင်စကားဝှက်ေသာကုိ့သုံး ပီး မက့်ေဆချကုိ်ဖတ်လိရပါတယ်။

https://ssd.eff.org/en/glossary/metadata


ြပနခ်ျ ပ်ရရင် -

● အများသုံးစကားဝှက်ေသာပ့ါ ဝှက်စာေဗဒနည်းလမ်းက အများသုံးစကားဝှက်ေသာကုိ့
လံြုခံ မမ ှိတဲ ့လမ်းေ ကာင်းေတကွေနတဆင့် ေပးပိလိရေအာင် လပ်ုထားတယ်။

● လက်ခံမယ့်သူရဲ  အများသုံးစကားဝှက်ေသာက့ သင့်လက်ထဲမှာ ှိရင် သူတိဆီကုိ
ကုဒ်ြဖင့်ေြပာင်းလဲထားတဲ ့မက်ေဆ့ချ ်ေတပိွလိရတယ်။

● သင့်ရဲ ကုိယ်ပုိင်စကားဝှက်ေသာကုိ့ေတာ ့သင့်ဆီပိလာတဲ့ ကုဒ်ြဖင့်ေြပာင်းလဲထားတဲ့
မက်ေဆ့ချေ်တကုိွ ြပနြ်ဖည်ဖိအတက်ွ သုံးပါတယ်။

● ကားခံများ - ဥပမာ အီးေမလ်ဝနေ်ဆာင်မေပးသူများ၊ အင်တာနက်ဝနေ်ဆာင်မေပးသူများနဲ ့
နက်ေဝါခ့်မှာ ှ ိေနသူများအေနနဲ ့ အချက်အလက်ေတအွေ ကာင်း ှင်းြပတဲ့ အချက်အလက်ေတွ
ြဖစ်တဲ ့ဘယ်သူကဘယ်သဆီဘာကုိပိတယ်၊ ဘယ်အချနိမှ်ာလက်ခံရ ှိတယ်၊ ေပးပိတဲ့
အေ ကာင်းအရာေခါင်းစ ်ကဘာလဲနဲ ့ အဲဒီမက်ေဆ့်ချကု် ကုဒ်နဲေ့ြပာင်းလဲထားတယ်စသည်ြဖင့်
ြမင်ေတ ိင်ုပါတယ်။



ေနာက်ထပ်ြပဿနာတစ်ခု - အေယာင်ေဆာင်ြခင်းဆုိတာဘာလ။ဲ

ဂျ လီယာနဲဆီ့ဇာတိရဲ ဥပမာမှာဆုိရင် ကားခံေတကွ သင့်ရဲ အချက်အလက်အေ ကာင်း ှင်းြပတဲ့

အချက်အလက်ေတွ metadata ကုိအချနိမ်ေရွး ြမင်ေတရပါမယ်။

ဒီ ကားခံေတထဲွကတစ်ခုက မေကာင်းတဲသူ့ဆုိရင် ဘာြဖစ် ိင်ုမလဲ။ မေကာင်းတဲသူ့ ဆုိတာကုိ အဓိပါယ်
ဖွင့်ရရင် သင့်ရဲ  အချက်အလက်ေတကုိွ ခုိးယူဖိ ကိ းစားတာပဲြဖစ်ြဖစ်၊ တနည်းနည်းနဲ ့ အေ ှာင့်အယှက်
ြပ ပီး သင့်ကုိ ထိခုိက်ေအာင်လပ်ုချင်တဲသူ့ကုိ ဆုိလိတုာြဖစ်တယ်။ အဲဒီလိလုတူစ်ေယာက်က
ဂျ လီယာနဲ ့ ဆီဇာအ ကားက မက်ေဆ့ချေ်တကုိွ ေစာင့် ကည့်ေထာက်လှမ်းေနတယ်ဆုိပါစိ။

အဲဒီမေကာင်းတဲသူ့က ဂျ လီယာကုိ့ လှည့်ဖျား ပီး အများသုံးစကားဝှက်ေသာအ့မှား ကီးကုိ
သူမဆီေရာက်ေအာင် လပ်ုလိက်ုတယ်ဆုိပါစိ။ ဂျ လီယာကေတာ့ ဆီဇာရဲ့  အများသုံးစကားဝှက်ေသာလိ့
ထင် ပီး မက်ေဆ့ချပိ်လိက်ုရင် ဂျ လီယာမ့က်ေဆ့ချက် အဲဒီမေကာင်းတဲသူ့ဆီအရင်ေရာက်သွား ပီး
အဲဒီကမှတဆင့် ဆီဇာဆီ့ထပ်ပိ ေပးလိက်ုမှာြဖစ်တယ်။

မေကာင်းတဲ့ ကားခံလကူ ဆီဇာဆီ့မပိခင် မက်ေဆ့ချမှ်ာပါေနတဲ့ အေ ကာင်းအရာေတကုိွပါ ေြပာင်းလဲ
ိင်ုပါေသးတယ်။

https://ssd.eff.org/en/glossary/metadata


များေသာအားြဖင့် မက်ေဆ့ချကုိ် ေြပာင်းလဲြခင်းမ ှိဘဲ ေပးပိတတ်ပါတယ်။ မေကာင်းတဲ့ ကားခံလကူ
မက်ေဆ့ချကုိ် မြပင်ဘဲ မူလအတိင်ုးဆီဇာဆီ့ပိေပးလိက်ုပါတယ်။ ဆီဇာက မက်ေဆ့ချအ်တိင်ုး
ဂျ လီယာနဲေ့တဖိ ပနး်ြခံကုိသွားပါမယ်။ သူတိ ှစ်ေယာက်မေမ ာ်လင့်တာက
မေကာင်းတဲ့ ကားခံလကူလည်း အဲဒီပနး်ြခံကုိ ေရာက် ှင့်ေနတာပါပဲ။



ဒီလိတိုက်ုခုိက်မမျ ိးကုိ ကားခံလမှူတိက်ုခုိက်ြခင်း man-in-the-middle attack လိေခ ပါတယ်။

ေနာက်တစ်မျ ိးအေနနဲ ့ ကားခံစက်မှ တိက်ုခုိက်ြခင်း machine-in-the-middle attack လိလည်း
ေခ ပါတယ်။

ကံေကာင်းတာတစ်ခုက အများသုံးစကားဝှက်ေသာပ့ါ ဝှက်စာေဗဒစနစ်မှာ ကားခံလမှူ တိက်ုခုိက်ြခင်းကုိ
ကာကွယ်ဖိနည်းလမ်း ှိေနတာပါ။

အများသုံးစကားဝှက်ေသာပ့ါဝှက်စာေဗဒစနစ်မှာ လတူစ်ေယာက်ရဲ
ဒီဂျစ်တယ်ကုိယ်ေရးအချက်အလက်ကုိ ြပင်ပကုိယ်ေရးအချက်အလက်နဲ တ့/ူမတူ

တိက်ုဆုိင်စစ်ေဆးတဲစ့နစ်ြဖစ်တဲ ့လက်ေဗွနဲ ့ အတည်ြပ သက်ေသခံြခင်း “fingerprint verification”

ပါဝင်ပါတယ်။ ြဖစ် ိင်ုရင်ေတာ ့သင့်မိတ်ေဆွနဲ ့ သင်တိ ှစ်ေယာက်အြပင်မှာေတ ိင်ုရင်ေကာင်းတာေပါ။့
သင့်ရဲ  အများသုံးစကားဝှက်ေသာရဲ့  လက်ေဗွြဖစ်တဲ ့ကိနး်ဂဏနး်အကရာစ ်မှာပါဝင်တဲ့
နပံါတ်အားလံးုကုိ သင့်မိတ်ေဆွဆီမှာ ှိတဲ ့သင့်ရဲ  အများသုံးစကားဝှက်ေသာမှ့ာပါတဲ့ နပံါတ်ေတနွဲ ့
တစ်လံးုချင်း တိက်ုဆုိင်စစ်ေဆးဖိလိပုါတယ်။ နည်းနည်းေတာ့ အချနိ် ကာေပမ့ဲ
လပ်ုသင့်တဲကိ့စြဖစ်ပါတယ်။

အစ - အဆုံးကုဒ်ြဖင့်ေြပာင်းလဲြခင်းစနစ်ကုိ အသုံးြပ တဲ့ အက်ပ်ေတမှွာ လက်ေဗွကုိ စစ်တဲ ့နည်းလမ်း
တစ်မျ ိးမျ ိ းေတာ ့ပါတတ်ပါတယ်။ အချ ိ အက်ပ်ေတမှွာဆုိရင် သင့်စခရင်ေပ ှိတဲ ့လက်ေဗွမှာပါတဲ့
အကရာေတကုိွ တစ်လံးုချင်းေသချာဖတ် ပီး သင့်မိတ်ေဆွစခရင်ေပ က လက်ေဗွနဲတိ့က်ုဆုိင်စစ်ေဆး

ိင်ုပါတယ်။ အချ ိ အက်ပ်ေတကွျေတာ ့သင့်မိတ်ေဆွစခရင်မှာေပ လာတဲ့ QR codeကုိ သင့်စက် ပစည်းနဲ ့
ဖတ် ပီး သူတိရဲ စက်ကုိ အတည်ြပ ေပးတာပါ။ ဒီဥပမာမှာေတာ့ ဂျ လီယာနဲ ့ ဆီဇာတိ ှစ်ေယာက်
အြပင်မှာေတ ပီး ဖုနး်ေတကွ လက်ေဗွကုိ အြပနအ်လှနစ်ကင်ဖတ် ပီး အတည်ြပ စစ်ေဆး ေနတာပါ။

https://ssd.eff.org/en/glossary/man-middle-attack
https://ssd.eff.org/en/glossary/attack
https://ssd.eff.org/en/glossary/fingerprint


သင့်အေနနဲ ့ လခူျင်းမေတ ိင်ုဘူးဆုိရင်ေတာ ့လက်ေဗွကုိ အြခားလံြုခံ တဲလ့မ်းေ ကာင်း၊ ဥပမာ
အစ-အဆုံးကုဒ်ြဖင့်ေြပာင်းလဲြခ◌င််းကုိ အသုံးြပ ပီး မက်ေဆ့ချပိ် ိင်ုတဲ့ အက်ပ် (သိမဟတ်ု) ချက်တင်

စနစ် (သိမဟတ်ု) HTTPS ဆုိက်ကုိ အသုံးြပ ပီးပိလိရပါတယ်။

ေအာက်မှာေဖာ်ြပထားတဲ ့ပုံမှာဆုိရင် ဆီဇာကသရဲ  အများသုံးလက်ေဗွေသာကုိ့ သစမတ်ဖုနး်မှာ
အစ-အဆုံးကုဒ်ြဖင့် ေြပာင်းလဲ ိင်ုတဲ ့အက်ပ်ကုိ အသုံးြပ ပီး ဂျ လီယာဆီပိေနတာပါ။

အ ှစ်ချ ပ်ြပနေ်ြပာရရင်

● ကားခံလမှူတိက်ုခုိက်ြခင်းဆုိတာက သင်ကလတူစ်ေယာက်ဆီပိလိက်ုတဲ့ မက်ေဆ့ချကုိ်
အြခားသူတစ်ဦးက ကားြဖတ်ခုိးယူတာကုိေခ ပါတယ်။ တိက်ုခုိက်သူက သင့်မက်ေဆ့ချကုိ်
ေြပာင်းလဲ ပီး လက်ခံသူထံဆက်ပိတာြဖစ် ိင်ုသလိ ု ကားြဖတ်ခုိး ကည့် ပီး မက်ေဆ့ချကုိ်
မူလအတိင်ုး လက်ခံသူဆီ ဆက်ပိတာလည်းြဖစ် ိင်ုပါတယ်။

● အများသုံးစကားဝှက်ေသာပ့ါ ဝှက်စာေဗဒမှာ ေပးပိသူရဲ ကုိယ်ေရးအချက်အလက်ကုိ
အတည်ြပ ိင်ုတဲ ့နည်းလမ်းေတပွါဝင်လိ ကားခံလမှူတိက်ုခုိက်မများကုိ
အကာအကွယ်ေပး ိင်ုပါတယ်။ လက်ေဗွအတည်ြပ စစ်ေဆးြခင်းနည်းလမ်းနဲ တိ့က်ုဆုိင်စစ်ေဆး
အတည်ြပ ိင်ုပါတယ်။

● သင့်မိတ်ေဆွဆီပိတဲ ့မက်ေဆ့ချကုိ် ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း encrypt အြပင် သင့်မိတ်ေဆွရဲ
ေသာမှ့ာ အများသုံးလက်ေဗွေသာပ့ါဝင်တာေ ကာင့် အဲဒီလက်ေဗွကုိသုံး ပီး မက်ေဆ့ချပိ် သူက
သင့်မိတ်ေဆွဟတ်ု/မဟတ်ုကုိ အတည်ြပ စစ်ေဆး ိင်ုပါတယ်။

● ကုိယ်ပုိင်စကားဝှက်ေသာကုိ့ ကုဒ်ြဖင့်ေြပာင်းလဲထားေသာ မက်ေဆ့ချေ်တအွတက်ွသာမက
မက်ေဆ့ချေ်တမှွာပါ ှ ိတဲ ့သင့်ဒစ်ဂျစ်တယ် လက်မှတ်အြဖစ်လည်း သုံး ိင်ုပါတယ်။

https://ssd.eff.org/en/glossary/https
https://ssd.eff.org/en/glossary/encrypt


တုမရတ့ဲ လက်မှတ်

အများသုံးစကားဝှက်ေသာပ့ါဝှက်စာေဗဒကုိသုံးမယ်ဆုိရင် သင့်အေနနဲ ဝှ့က်စာြဖည်တဲေ့သာကုိ့
လက်ခံသူဆီ ခုိးေ ကာင်ခုိးဝှက်ပိစရာမလိပုါဘူး။ ဘာလိလဲဆုိေတာ့ အဲဒီလရဲူ
ကုိယ်ပုိင်စကားဝှက်ေသာက့ ဝှက်စာြဖည်တဲေ့သာြ့ဖစ် ပီး သလက်ထဲမှာအစကတည်းက ှိေနတာမိပါ။
မက်ေဆ့ချေ်တကုိွ ကုဒ်နဲေ့ြပာင်းလဲေပးဖိ လက်ခံသူဆီက အများသုံး ေသာပဲ့
သင့်လက်ထဲမှာ ှိဖိလိတုာပါ။  အဲဒါကလည်း လယ်ွပါတယ်။ အများသုံး ေသာြ့ဖစ်ကုိ
ကုဒ်နဲေ့ြပာင်းလဲဖိပဲသုံး ိင်ု ပီး ြပနြ်ဖည်ဖိမသုံး ိင်ုလိ ဘယ်သကုိမဆုိ အလယ်ွတကူပိလိ ရပါတယ်။

ဒီထက်ေကာင်းတာ ှိပါေသးတယ်။ အများသုံးစကားဝှက်ေသာကုိ့သုံး ပီး မက်ေဆ့ချကုိ်
ကုဒ်နဲေ့ြပာင်းလဲထားရင် သူရဲ  အတွဲအစပ်ြဖစ်တဲ ့ကုိယ်ပုိင်စကားဝှက်ေသာန့ဲပဲ့
ကုဒ်ကုိြပနြ်ဖည်လိရတယ်ဆုိတာသင်သိ ပီးြဖစ်ပါတယ်။ အဲဒ့ါ ရဲ  အြပနအ်လှနက်လည်း
အလပ်ုြဖစ်ပါတယ်။ သင့်အေနနဲ ့ မက်ေဆ့ချတ်စ်ခုကုိ ကုိယ်ပုိင်စကားဝှက်ေသာသုံ့း ပီး
ကုဒ်နဲေ့ြပာင်းလဲထားရင်လည်း သရဲ အတွဲအစပ်ြဖစ်တဲ ့အများသုံးစကားဝှက်ေသာန့ဲပဲ့
ြပနြ်ဖည်လိရတယ်ဆုိတာပါ ပဲ။

ဒီအချက်က ဘယ်လိအုသုံးဝင်လည်းဆုိတာဆက် ကည့်ရေအာင်။ သာမန် ကည့်ရင်ေတာ့
သင့်ရဲ ကုိယ်ပုိင်စကားဝှက်ေသာကုိ့သုံး ပီး ကုဒ်နဲေ့ြပာင်းလဲထားတဲမ့က်ေဆ့ချကုိ်
သင့်အများသုံးစကားဝှက်ေသာကုိ့ ရ ှိထားသူတိင်ုးက ြပနြ်ဖည်လိ ရတာမိ သိပ်အသုံးမဝင်သလိပုါပဲ။
သင်က “အဇူးလ်ကုိ ေဒ လာ ၁၀၀ေပးဖိ ကတိေပးတယ်” ဆုိတဲ့
ကုိယ်ပုိင်စကားဝှက်ေသာကုိ့သုံး ပီးေရးထားတဲ ့မက်ေဆ့ချ ် ြဖစ်ကုိ ေရးလိက်ုတယ်ဆုိပါစိ။ သင့်ရဲ
အများသုံး စကားဝှက်ေသာ့ ှ ိသူတိင်ုးက အဲဒီ မက်ေဆ့ချကုိ် ြပနြ်ဖည်လိရေပမ့ဲ သင်ကလွဲလိ
အြခားသူတစ်ေယာက်က အဲဒီ မက်ေဆ့ချကုိ်ေရးလိမရဘူး။ ဆုိလိတုာက သင့်အေနနဲ ့
သင့်ကုိယ်ပုိင်စကားဝှက်ေသာကုိ့ လံြုခံ စွာသိမ်းထားတယ် ဆုိရင် အြခားတစ်ေယာက်က
အဲဒီမက်ေဆ့ချကုိ်ေရးလိမရတဲအ့တက်ွ အဲဒီမက်ေဆ့ခ်ျကုိ ဖတ်လိရသူ တိင်ုးက
သင်ေရးထားတာြဖစ်ေ ကာင်း အတည်ြပ လိရတယ်။ အဲဒါက အြပင်ေလာကမှာ လက်မှတ်ထုိး သလိပဲု
သင့်မက်ေဆ့ချတိ်င်ုးအတက်ွ ဒစ်ဂျစ်တယ်လက်မှတ်လိ ုအလပ်ုလပ်ုပါတယ်။

ဒီနည်းလမ်းက ကားြဖတ် ပီးသင့်မက်ေဆ့ချကုိ် ေြပာင်းချင်သူေတကုိွ ကာကွယ် ပီးြဖစ်သွားပါတယ်။
အြခားတစ်ေယာက်က သင့်မက်ေဆ့ချြ်ဖစ်တဲ ့“အဇူးလ်ကုိ ေဒ လာ ၁၀၀ ေပးဖိ ကတိေပးတယ်” အစား
“မင်းဂ်ကုိ ေဒ လာ ၁၀၀ ေပးဖိ ကတိေပးတယ်” လိ ကားြဖတ်ေြပာင်းချင်ရင်ေတာင်
သင့်ကုိယ်ပုိင်စကားဝှက်ေသာ ့မ ှိလိ ေြပာင်းလိရမှာမဟတ်ုပါဘူး။ ဒါေ့ ကာင့် ေသချာတာတစ်ခုက
မက်ေဆ့ချတ်စ်ခုမှာ ဒီဂျစ်တယ် လက်မှတ်ပါေန ပီဆုိရင် လမ်းမှာ တစုံတေယာက်က ကားြဖတ် ပီး
ေြပာင်းလဲထားတာမျ ိး မ ှိဘူးဆုိ တာပါပဲ။



အတုိချ ပ်- အများသုံးစကားဝှက်ေသာ့ ှစ်ေချာင်းပါဝှက်စာေဗဒကုိ
အသုံးြပ ြခင်း

ေ ှ မှာေြပာခ့ဲတာေတကုိွ ြပနခ်ျ ပ်ရရင် အများသုံးစကားဝှက်ေသာပ့ါဝှက်စာေဗဒမှာ သင့်လက်ထဲမှာ ှ ိတဲ့
အများသုံးစကားဝှက်ေသာေ့တရဲွ ပုိင် ှ င်တိင်ုးဆီကုိ ကုဒ်နဲေ့ြပာင်းလဲထားတဲ့
မက်ေဆ့ချေ်တပိွလိရပါတယ်။

သင့်ရဲ ကုိယ်ပုိင်အများသုံးစကားဝှက်ေသာကုိ့ သိ ှိသူတိင်ုးက

● သင့်ဆီကုိ ကုဒ်နဲေ့ြပာင်းလဲထားတဲ ့မက်ေဆ့ချေ်တပိွလိရ ပီး သင့်အေနနဲ ့
ကုိယ်ပုိင်ကုိယ်ပုိင်စကားဝှက်ေသာ ့ကုိသုံး ပီး ြပနြ်ဖည်လိရပါတယ်။

● သင့်မက်ေဆ့ချေ်တကုိွ သင့်ရဲ ကုိယ်ပုိင်ကုိယ်ပုိင်စကားဝှက်ေသာန့ဲ လ့က်မှတ်ထုိးလိရ ပီး
လက်ခံရသူတိင်ုး အေနနဲ ့ သင့်ဆီကပိတယ်ဆုိတာကုိ အတည်ြပ လိရေစပါတယ်။

ဒါအ့ြပင် သင့်အေနနဲ ့ တစုံတေယာက်ရဲ  အများသုံးစကားဝှက်ေသာကုိ့သိတယ်ဆုိရင် -

● သူတိလက်မှတ်ပါတဲ ့မက်ေဆ့ချကုိ် ြပနြ်ဖည်လိရ ပီး သူတိဆီကပိတယ်ဆုိတာကုိ အတည်ြပ
လိရပါတယ်။

အခုေလာက်ဆုိရင်ေတာ ့အများသုံးစကားဝှက်ေသာပ့ါ ဝှက်စာေဗဒမှာ
သင့်ရဲ အများသုံးစကားဝှက်ေသာကုိ့ လအူများသိေလေလ အလပ်ုြဖစ်ေလေလဆုိတာ ှင်းေလာက်ပါ ပီ။
အများသုံးစကားဝှက်ေသာကုိ့ သင့်လိပ်စာ၊ ဖုနး်နပံါတ်ေပးသလို လမူျားများဆီေပးထားေလေလ၊
သင့်ဆီကုိ မက်ေဆ့ချပိ်တဲအ့ခါ ကုဒ်နဲေ့ြပာင်းလဲ ထားတဲ့ မက်ေဆ့ချေ်တပိွဖိ ြဖစ် ိင်ုေြခများေလေလပါပဲ။
သင်နဲဆ့က်သွယ်လိသူုတိင်ုးကုိ သင့်ရဲ  အများသုံးစကားဝှက်ေသာကုိ့ ေပးထား ိင်ုပါတယ်။
အများသုံးြဖစ်တာမိ ဘယ်သူသိသိ ကိစမ ှိပါဘူး။

အဲဒီအများသုံးစကားဝှက်ေသာတိ့င်ုးမှာ သူနဲတ့ွဲထားတဲ့ ကုိယ်ပုိင်စကားဝှက်ေသာ့ ှ ိပါတယ်။
ကုိယ်ပုိင်စကားဝှက်ေသာကုိ့ေတာ ့ဘယ်သူမှ မသိေအာင် သိမ်းထားရမယ့်ေသာ၊့
ကုိယ့်တစ်ေယာက်တည်းဆီမှာပဲထားရမယ့်ေသာလိ့မှတ်ထားဖိလိပုါတယ်။ အဲဒီေသာန့ဲ ့ မက်ေဆ့ချေ်တကုိွ
ကုဒ်နဲေ့ြပာင်းလဲတာေရာ၊ ြပနြ်ဖည်တာေရာလပ်ုလိရပါတယ်။

သင့်ရဲ  ကုိယ်ပုိင်စကားဝှက်ေသာကုိ့ေတာ ့လံြုခံ တဲေ့နရာမှာ သိမ်းဆည်းထားဖိလိပုါတယ်။
သင့်စက်ပစည်းထဲမှာ သိမ်းထားတဲသ့င့်ရဲ  ကုိယ်ပုိင်စကားဝှက်ေသာကုိ့ မေတာ်တဆများဖျက်လိက်ုမိရင်
သင့်အေနနဲ ့ မက်ေဆ့ချေ်တကုိွ ကုဒ်နဲေ့ြပာင်းတာေရာ၊ ြပနြ်ဖည်တာေရာလပ်ု ိင်ုေတာမှ့ာမဟတ်ုပါဘူး။
သင့်ေသာကုိ့ အြခားသူတစ်ေယာက်က မိတ ပွားယူလိက်ုရင် (သင့်ကွနပ်ျ တာထဲကခုိးယူရင်/ malware

နဲခုိ့းယူရင်/ မေတာ်တဆသူများဆီပိမိရင်) အြခားသူေတကွ သင့်ရဲ ကုဒ်နဲေ့ြပာင်းလဲထားတဲ့

https://ssd.eff.org/en/glossary/malware
https://ssd.eff.org/en/glossary/malware


မက်ေဆ့ချေ်တကုိွ ဖတ်လိရ သွားပါလိမ့်မယ်။ ဒါအ့ြပင် သင့်ရဲဒီဂျစ်တယ်လက်မှတ်ထုိး ပီး
မက်ေဆ့ချေ်တကုိွ သင်ပိသေယာင် ဖနတီ်းလိရသွားပါလိမ့်မယ်။

အစုိးရေတအွေနနဲ ့ သူတိပစ်မှတ်ထားတဲလ့ေူတရဲွ  ကွနပ်ျ တာေတကုိွ သိမ်းဆည်း ပီး ဒါမှမဟတ်ု
တိက်ု ိုက် (သိမဟတ်ု) ဖစ် ှင်းကတဆင့် malware တိက်ုခုိက်မလပ်ုေဆာင် ပီးကုိယ်ပုိင်စကားဝှက်ေသာ့
ေတကုိွ ခုိးယူတာမျ ိး လပ်ုတာမ ကာခဏ ကား ဖူးပါတယ်။ ဒီလိလုပ်ုေဆာင်တာက ဝှက်စာေဗဒ

cryptography မှာ ှ ိတဲ ့ကုိယ်ပုိင်စကားဝှက်ေသာရဲ့ အကာအကွယ်ေပး ိင်ုမကုိ ေလျာက့ျေစပါတယ်။
င်ိးေြပာရရင် သင့်တံခါးမှာ ဖျက်လိမရတဲ ့ေသာ့ ှ ိေပမ့ဲ တကယ်တမ်းကျ တစ်စုံတစ်ေယာက်က

သင့်ေသာကုိ့ခါး ပုိက် က်ိ၊ ေသာတ့ပွူား၊ သင့်အိပ်ကပ်ထဲ မသိေအာင်ြပနထ်ည့် ပီး၊
သင်မသိဘဲသင့်အိမ်ထဲဝင်ထဲကုိ ေသာဖ့ျက်စရာမလိပဲု ဝင်လိရတယ်လိ ေြပာေနသလိပုါပဲ။

ဒီလိအုေြခအေနအတက်ွ အ ရာယ်ြဖစ် ိင်ုေြခအဆင့်သတ်မှတ်မ threat modeling ကုိ စနစ်တကျ
လပ်ုဖိလိပုါတယ်။ သင့်ရဲ ကုိယ်ပုိင်စကားဝှက်ေသာကုိ့ တစ်စုံတစ်ေယာက်က မရ ရတဲန့ည်းနဲ ့ ယူမယ်လိ
သံသယ ှ ိရင် အဲဒီေသာကုိ့ ဘေရာက်ဇာကေနတဆင့် အစ - အဆုံးကုဒ်နဲ ေ့ြပာင်းလဲြခင်းအတက်ွ

end-to-end encryption မသုံးသင့်ဘူး။ ဆုိလိတုာက အဲဒီေသာကုိ့ အြခားသူရဲ ကွနပ်ျ တာေတြွဖစ်တဲ့
(cloud တိ ဆာဗာတိ) မှာ မသိမ်းမိေစဘဲ မိမိရဲ ကုိယ်ပုိင်ကွနပ်ျ တာ (သိမဟတ်ု) ဖုနး်ထဲမှာပဲ
သိမ်းထားသင့် ပါတယ်။

အများသုံးစကားဝှက်ေသာပ့ါ ဝှက်စာေဗဒ ြပနလ်နှဆ်နး်စစ်ြခင်း ှင့်
တိကျေသာဥပမာတစ်ခု - PGP

အခုအချနိအ်ထိ ဘက်ညီကုဒ်ြဖင့်ေြပာင်းလဲြခင်း symmetric encryption နဲ ့ အများသုံးစကားဝှက်

ေသာြ့ဖင့်ကုဒ်ေြပာင်းလဲြခင်း public key encryption ေတကုိွ သီးြခားဥပမာေတအွေနနဲ ့ ေလလ့ာခ့ဲ
ပီးပါ ပီ။ ဒီေနရာမှာေနာက်တစ်ချက် သတိြပ မိေစလိတုာက အများသုံးစကားဝှက်ေသာြ့ဖင့်
ကုဒ်ေြပာင်းလဲ ြခင်းမှာ ဘက်ညီကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိလည်း သုံးထားတယ်ဆုိတာပါပဲ။
အများသုံးစကားဝှက်ေသာြ့ဖင့်  ကုဒ်ေြပာင်းလဲ ြခင်းမှာ တညီူတဲေ့သာကုိ့သုံး ပီး ကုဒ်နဲေ့ြပာင်းလဲတာေရာ၊
ြပနြ်ဖည်တာေရာ လပ်ုလိရပါတယ်။

PGP က ဘက်ညီဝှက်စာေဗဒကုိေရာ၊ အများသုံးစကားဝှက်ေသာပ့ါဝှက်စာေဗဒ (ဘက်မညီ) ှစ်မျ ိ းလံးု

ကုိ အသုံးြပ တဲ ့လပ်ုထုံးလပ်ုနည်း protocol ဥပမာတစ်ခုြဖစ်ပါတယ်။ PGP လိ ုအစ - အဆုံးကုဒ်ြဖင့်
ေြပာင်းလဲြခင်းနည်းစနစ်ေတကုိွ အသုံးြပ တာက အများသုံးစကားဝှက်ေသာပ့ါ ဝှက်စာေဗဒ ရဲ
လပ်ုေဆာင်မေတကုိွ ပုိ ပီးနားလည်လာေစပါလိမ့်မယ်။

https://ssd.eff.org/en/glossary/cryptography
https://ssd.eff.org/en/glossary/threat-model
https://ssd.eff.org/en/glossary/end-end-encryption
https://ssd.eff.org/en/glossary/encryption
https://ssd.eff.org/en/glossary/public-key-encryption
https://ssd.eff.org/en/glossary/protocol


 ေသာေ့တွဆုိတာ ဘာကုိဆုိလိတုာလ။ဲ အဲဒီေသာေ့တွက တစ်ေချာင်းနဲ ့ တစ်ေချာင်း
ဘယ်လိဆုက်စပ်ေနလ။ဲ

အများသုံးစကားဝှက်ေသာပ့ါ ဝှက်စာေဗဒ Public key cryptography က ေသာ့ ှစ်ေချာင်းကုိ
အေြခခံထားပါတယ်။ တစ်ေချာင်းက ကုဒ်နဲေ့ြပာင်းလဲတဲေ့နရာမှာသုံး ပီး ေနာက်တစ်ေချာင်းကုိ ကုဒ်
ြပနြ်ဖည်ဖိအတက်ွ သုံးပါတယ်။ အင်တာနက်ေပ မှာ မလံြုခံ တဲလ့မ်းေ ကာင်းကတဆင့် အြခားသူဆီ
ေပးပိလိရတဲေ့သာကုိေတာ ့အများသုံးစကားဝှက်ေသာလိ့ေခ ပါတယ်။ အဲဒီေသာကုိ့
ဘယ်သဆီမှာြဖစ်ြဖစ်၊ ဘယ်ေနရာမှာြဖစ်ြဖစ်ေပးထားလိရပါတယ်။ သင့်ပိတဲ ့ကုဒ်နဲေ့ြပာင်းလဲထားတဲ့
မက်ေဆ့ချေ်တရဲွ  လံြုခံ မကုိ မထိခုိက်ေစပါဘူး။

တြခားသူေတဆီွေပးထားရတဲေ့သာကုိ့ အများသုံးစကားဝှက်ေသာလိ့ေခ ပါတယ်။
အများသုံးစကားဝှက်ေသာကုိ့ သင့်လိပ်စာ၊ ဖုနး်နပံါတ်ေပးသလို လမူျားများဆီေပးထားေလေလ၊

သင့်ဆီကုိ မက်ေဆ့ချပိ်တဲအ့ခါ ကုဒ်နဲေ့ြပာင်းလဲ ထားတဲe့ncrypt မက်ေဆ့ချေ်တပိွဖိ
ြဖစ် ိင်ုေြခများေလေလပါပဲ။

https://ssd.eff.org/en/glossary/public-key-encryption
https://ssd.eff.org/en/glossary/encrypt
https://ssd.eff.org/en/glossary/encrypt


အဲဒီအများသုံးစကားဝှက်ေသာတိ့င်ုးမှာ သူနဲတ့ွဲထားတဲ ့ကုိယ်ပုိင်စကားဝှက်ေသာ့ ှ ိပါတယ်။
ကုိယ်ပုိင်စကားဝှက်ေသာကုိ့ေတာ ့ဘယ်သူမှ မသိေအာင် သိမ်းထားရမယ့်ေသာ၊့
ကုိယ့်တစ်ေယာက်တည်းဆီမှာပဲထားရမယ့်ေသာလိ့ မှတ်ထားဖိလိပုါ တယ်။ အဲဒီေသာန့ဲ ့

မက်ေဆ့ချေ်တကုိွ ကုဒ်နဲေ့ြပာင်းလဲတာေရာ၊ ြပနြ်ဖည်တာ decrypt ေရာလပ်ုလိရပါတယ်။

ေသာေ့တကုိွဘယ်လိထုုတ်လတ်ုလဲဆုိတာေလလ့ာ ကည့်ရေအာင်။ အခုေဖာ်ြပမယ့်နည်းလမ်းက
ေသာထု့တ်လပ်ုတဲေ့နရာမှာ အသုံးများတဲ ့အများသုံးစကားဝှက်ေသာ့ ှစ်ေချာင်းပါ
ဝှက်စာေဗဒဆုိင်ရာကိနး်စ ်ြဖစ်တဲ ့RSA (Rivest–Shamir–Adleman) နည်းလမ်းြဖစ်ပါတယ်။ RSA ကုိ

PGP သုံး ကုဒ်ြဖင့်ေြပာင်းလဲထားတဲ ့အီးေမလ်စနစ်အတက်ွ ေသာအ့စုံလိက်ုထုတ်ရာမှာ
အသုံးြပ ပါတယ်။

https://ssd.eff.org/en/glossary/decrypt
https://ssd.eff.org/en/glossary/pgp


အများသုံးစကားဝှက်ေသာန့ဲကုိ့ယ်ပုိင်စကားဝှက်ေသာကုိ့ အတထုူတ် ပီး ှစ်ခုလံးုကုိ
ချတ်ိဆက်ထားပါတယ်။ ှစ်မျ ိ းလံးုက တညီူတဲ ့ ကီးမားတဲကိ့နး်ဂဏနး်ေတကုိွ အေြခခံ ပီး
လ ိ ဝှက်ထုတ်ထားတာပါ။ ကုိယ်ပုိင်စကားဝှက်ေသာက့ အလနွ် ကီးမားတဲ့
ြပည့်ဝကိနး်ဂဏနး် ှစ်ခုကုိကုိယ်စားြပ ပီး အဲဒီကိနး်ဂဏနး် ှစ်ခုနဲပဲ့ အများသုံးစကားဝှက်ေသာ ့ကုိ
ဖနတီ်းထားတာပါ။ ထူးြခားတာက အဲဒီ ကီးမားတဲြ့ပည့်ဝကိနး် ှစ်ခုက ဘာလဲဆုိတာကုိ ေဖာ်ဖိ
အလနွတ်ရာခက်ခဲတယ်ဆုိတာပါပဲ။

အဲဒီလိ ုေဖာ်ထုတ်ဖိခက်တဲြ့ပဿနာကုိ prime factoring လိေခ ပါတယ်။ အဲလိ့ ုခန ့မှ်နး်ရခက်တာကုိ
အေ ကာင်းြပ ပီး အချ ိ ေတကွ ကိနး်ဂဏနး်ကုိ ခန ့မှ်နး်တက်ွချက်တဲ့ ကွနပ်ျ တာပ ိုဂရမ်ေတွ

ထုတ်ခ့ဲပါတယ်။ ဒါေပမ့ဲ အခုေခတ်ေပ  ဝှက်စာေဗဒ cryptography စနစ်ေတမှွာေတာ့
အလနွတ်ရာ ကီးမားလှတဲ ့ြပည့်ဝကိနး်ေတ ွကုိ ကျပနး်ေရွးချယ်တဲန့ည်းကုိသုံးထားတာေ ကာင့်
လေူတအွတက်ွေရာ၊ ကွနပ်ျ တာေတအွတက်ွ ေရာေြဖ ှင်းဖိ မလယ်ွေတာပ့ါဘူး။

ဒီစနစ်မှာအားသာချက်တစ်ခုက မိမိတိရဲ  အများသုံးစကားဝှက်ေသာကုိ့
မလံြုခံ တဲလ့မ်းေ ကာင်းေတကွေတာင် ပိ ပီး မက်ေဆ့ချေ်တကုိွ
ကုဒ်နဲေ့ြပာင်းလဲ ပီးပိလိရေအာင်လပ်ုထားတာပါပဲ။ ဒီြဖစ်စ ်တစ်ခုလံးုမှာ လ ိ ဝှက်ဂဏနး် ှစ်ခုြဖစ်တဲ့
ကုိယ်ပုိင်စကားဝှက်ေသာကုိ့ ဘယ်သဆီမှပိစရာမလိဘဲု ကုိယ့်ဆီေရာက်လာတဲ ့မက်ေဆ့ချေ်တကုိွ
ြပနြ်ဖည်ဖိသုံးလိရတာ အေတာ်ေကာင်းတဲအ့ချက်ပါ။

သင့်အေနနဲ ့ မှတ်ထားရမှာက အများသုံးစကားဝှက်ေသာ့ ှစ်ေချာင်းပါဝှက်စာေဗဒအလပ်ုြဖစ်ဖိဆုိရင်
ေပးပိသူနဲ ့ လက်ခံသူ ှစ်ဦိးလံးုမှာ တေယာက်စီရဲ  အများသုံးစကားဝှက်ေသာေ့တွ ှ ိေနဖိပါ။

အြခား ေထာင့်ကစ ်းစားမယ်ဆုိရင် အများသုံးစကားဝှက်ေသာန့ဲ ကုိ့ယ်ပုိင်စကားဝှက်ေသာေ့တကုိွ
အတတူကွထုတ်ထားတာ ြဖစ် ပီး ရင်နဲရ့နလိ်ု ှစ်ခုလံးုက ချတ်ိဆက်ေနတယ်ဆုိတာပါပဲ။

https://ssd.eff.org/en/glossary/cryptography


သင့်အများသုံးစကားဝှက်ေသာကုိ့ လအူများက ှ ာေဖွလိရသလိ၊ု
လအူများဆီြဖန ့ေ်ဝထားလိလည်းရပါတယ်။ ဘယ်သဆီကုိမဆုိေပးထားလိရပါတယ်။
သင့်အီးေမးလ်လိပ်စာကုိ တြခားသူ သိသွားမှာ ဝနမ်ေလးဘူး ဆုိရင်
သင့်ဆုိ ှယ်မီဒီယာမှာလည်းတင်ထားလိရပါတယ်။ သင့်ရဲ ကုိယ်ပုိင်ဝက်ဘက်ဆုိက်မှာလည်းတင်
လိရပါတယ်။ သင်ေပးချင်သလိေုပးလိရပါတယ်။

ဒါေပမ့ဲကုိယ်ပုိင်စကားဝှက်ေသာကုိ့ေတာ ့သင်နဲန့းီရာမှာလံြုခံ စွာသိမ်းပါ။
သင့်မှာအဲဒီတစ်ေချာင်းပဲ ှ ိတာမိ ေပျာက်လိမရပါဘူး။ သူများကုိ ေပးလိလည်းမရပါဘူး။
ပုံတပွူား ပီးေလ ာက်ြဖန ့လိ်လည်း မရပါဘူး။ မဟတ်ုရင် သင့်ကုိယ်ပုိင်မက်ေဆ့ချေ်တကွ
သင့်ကုိယ်ပုိင်မဟတ်ုေတာဘဲ့ ြဖစ်သွားပါလိမ့်မယ်။

PGP ဘယ်လိအုလပ်ုလပ်ုသလဲ

ဒီ PGP ဥပမာကုိ ကည့် ပီး အများသုံးစကားဝှက်ေသာပ့ါ ဝှက်စာေဗဒဘယ်လိအုလပ်ုလပ်ုသလဲဆုိတာ
ကည့်ရေအာင်။ သင့်အေနနဲ ့ အာရဗ်ဆီ လ ိ ဝှက်မက်ေဆ့ချပိ်ချင်တယ်ဆုိပါစိ။

(၁) အာရဗ်ဆီမှာ ကုိယ်ပုိင်စကားဝှက်ေသာတ့စ်ေချာင်း ှ ိမယ်။ သူက
အများသုံးစကားဝှက်ေသာြ့ဖင့်  ကုဒ်ေြပာင်းလဲ ြခင်း စနစ်ကုိ
က မ်းက မ်းကျင်ကျင်သုံးတတ်တဲအ့တက်ွ သဆီမှာ ှိတဲ့ အများသုံးစကားဝှက်ေသာကုိ့ (HTTPS

) ဝက်ေပ့ချမှ်ာတင်ထားမယ်။

https://ssd.eff.org/en/glossary/https
https://ssd.eff.org/en/glossary/https


(၂) သင်ကသရဲ  အများသုံးစကားဝှက်ေသာကုိ့ ေဒါင်းလတ်ုဆဲွမယ်။

(၃) သရဲ အများသုံးစကားဝှက်ေသာကုိ့သုံး ပီး သင်ကလ ိ ဝှက်မက်ေဆ့ချေ်ရးမယ်။ သဆီပိမယ်။

(၄) သင်ပိတဲမ့က်ေဆ့ချကုိ် အာရဗ်ကပဲ ြပနြ်ဖည် ိင်ုမှာြဖစ်တယ်။ ဘာလိလဲဆုိ ေတာ ့သဆီမှာပဲ
အများသုံးစကားဝှက်ေသာန့ဲခ့ျတ်ိဆက်ထားတဲ ့ကုိယ်ပုိင်စကားဝှက်ေသာ့ ှ ိလိပါ။

Pretty Good Privacy (PGP) က အများသုံးစကားဝှက်ေသာန့ဲ ကုိ့ယ်ပုိင်စကားဝှက်ေသာေ့တကုိွ
တိကျစွာ ထုတ်လပ်ု အသုံးြပ ိင်ုဖိ ဖနတီ်းထားတာပါ။ PGP ကုိသုံး ပီး
အများသုံးနဲကုိ့ယ်ပုိင်စကားဝှက်ေသာတ့စ်စုံကုိ ဖနတီ်း ိင်ုပါ တယ်။ ထွက်လာတဲ့

ကုိယ်ပုိင်စကားဝှက်ေသာကုိ့ password စကားဝှက်နဲ ့ လံြုခံ စွာသိမ်း ပီးသုံးလိရတယ်။
အများသုံးစကားဝှက်ေသာကုိ့ေတာလ့က်မှတ်ထုိးဖိနဲ ့ စာေတကုိွကုဒ်နဲေ့ြပာင်းဖိအသုံးြပ ိင်ုပါတယ်။

ဒီအပုိင်းမှာအဓိကမှတ်သားထားေစလိတဲုအ့ချက်ကေတာ ့သင့်ရဲ ကုိယ်ပုိင်စကားဝှက်ေသာကုိ့

လံြုခံ တဲေ့နရာမှာ ဝှက်စာေ ကာင်းအ ှည် ကီး passphrase နဲ ့ ေသေသချာချာသိမ်းထားဖိပါ။

အချက်အလက်များအေ ကာင်း ှ င်းြပသည့အ်ချက်အလက်များ ှင့်
အများသုံးစကားဝှက်ေသာြ့ဖင့် ကုဒ်ေြပာင်းလြဲခင်းက
ဘာေတွလပ်ုမေပး ိုင်ဘူးလ။ဲ

အများသုံးစကားဝှက်ေသာြ့ဖင့်  ကုဒ်ေြပာင်းလဲြခင်းရဲ အဓိကလပ်ုေဆာင်ချက်က ပိလိက်ုတဲ့
မက်ေဆ့ချေ်တမှွာပါဝင်တဲ ့အေ ကာင်းအရာေတရဲွ လံြုခံ မနဲ ဘ့ယ်သူကမှ ကားြဖတ်ခုိးယူေြပာင်းလဲလိ
မရေစဖိြဖစ်ပါတယ်။ ကုိယ်ေရးလံြုခံ မက ဒါထ့က်ပုိပါတယ်။ အထူးသြဖင့် သင့်မက်ေဆ့ချေ်တွ
အေ ကာင်း ှင်းြပတဲ ့အချက်အလက်ေတ ွ(See “metadata”)ကလည်း မက်ေဆ့ချမှ်ာပါတဲ့
အေ ကာင်းအရာေတနွည်းတ ူအေရး ကီးပါတယ်။

သင့်အေနနဲ ့ သင့် ိင်ုငံမှာ ှ ိတဲန့ာမည်ေကျာ်အတိက်ုအခံနဲ လ့ ိ ဝှက်မက်ေဆ့ချေ်တအွြပနအ်လှန်
ပိေနတယ်ဆုိရင် သင့်အတက်ွ အ ရာယ် ှိပါတယ်။ မက်ေဆ့ချေ်တကုိွ ြပနြ်ဖည်လိမရေစဦးေတာ ့သူနဲ ့
အဆက်အသွယ် ှိတယ်ဆုိတာကုိက အ ရာယ်ြဖစ်ေန ပီေလ။ အချ ိ ိင်ုငံ ေတမှွာဆုိရင် ကုဒ်နဲ ့
ေြပာင်းလဲထားတဲ ့မက်ေဆ့ချေ်တကုိွြပနြ်ဖည်ဖိ အမိန ့ကုိ်ြငင်းဆနတ်ာနဲ ေ့ထာင်ဒဏ်သင့်တာမျ ိးအထိ
ြဖစ် ိင်ုပါတယ်။

https://ssd.eff.org/en/glossary/pgp
https://ssd.eff.org/en/glossary/password
https://ssd.eff.org/en/glossary/passphrase
https://ssd.eff.org/en/glossary/metadata


အများသိလိမရတဲလ့နူဲဆ့က်သွယ်တဲအ့ခါ အြခားသူတစ်ေယာက်နဲဆ့က်သွယ်တဲပုံ့စံမျ ိ းြဖစ်ေအာင်
လပ်ုယူတာပုိခက်ပါတယ်။ PGP နည်းလမ်းေကာင်းတစ်ခုကေတာ ့အမည်မေဖာ်ထားတဲ ့လ ိ ဝှက်
အီးေမးလ်အေကာင့်◌ေ်တသုံွးဖိနဲ ့ ချတ်ိဆက်မေတကုိွTor ကတဆင့်လပ်ုဖိပါ။ အဲဒီလိလုပ်ုတဲအ့တက်ွ
PGP ကုိ ဆက်သုံးလိရပါမယ်။ သင်တိက အြခားသူေတမွသိတဲ့ သီးြခားအီးေမးလ်ေတ ွသုံး ပီး
ဆက်သွယ်တာမိ အြခားသူေတဆီွက အေယာင်ေဆာင်အီးေမလ်းေတရွဖိခက်သွားေစပါလိမ့်မယ်။
သင်တိအချင်းချင်းပိတဲအီ့းေမးလ်ေတြွဖစ်ေ ကာင်းအတည်ြပ ဖိလယ်ွသွားတာေပါ။့

သင့်အေနနဲ ့ အများသုံးစကားဝှက်ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းအေ ကာင်း အေတာ်ေလးသိသွား ပီြဖစ်

တဲအ့တက်ွ end-to-end encryption အက်ပ်ြဖစ်တဲ့ Signal for iOS (သိမဟတ်ု) Android

ကုိစမ်းသုံး ကည့်ပါ။

https://ssd.eff.org/en/module/how-use-tor-windows%23overlay=en/node/57/
https://ssd.eff.org/en/glossary/end-end-encryption
https://ssd.eff.org/en/module/how-use-signal-ios
https://ssd.eff.org/en/module/how-use-signal-android

