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ကုိယ့်အတက်ွ အသင့်ေတာ်ဆုံး VPN
ကုိေရွးချယ်ြခင်း



ကုိယ့်အတွက် အသင့်ေတာဆုံ်း VPN
ကုိေရွးချယ်ြခင်း
ေနာက်ဆုံးစိစစ်ထားသည့်ရက်စဲွ - ၂၀၂၁ ခု ှစ် ဇွနလ် ၂၅ ရက်

VPN ရဲ  အ ှည်က Virtual Private Network ြဖစ်ပါတယ်။ VPN ချတ်ိဆက်အသုံးြပ ရင် ကုိယ်ေပးပိတဲ့
အချက် အလက်အားလံးုဟာ (ဥပမာ ဝက်ဘ်ဆုိဒ်သုံးရင် ဆာဗာေတထံွ ဝင်ခွင့်ေတာင်းရတာမျ ိး) ကုိယ့်
ISP ဆီက မဟတ်ုဘဲ VPN ဆီကေနလာတဲ ့ပုံေပ ေအာင် လပ်ုေပးပါတယ်။ ဒီလိလုပ်ုြခင်းြဖင့်
ကုိယ်ေရးကုိယ်တာ လ ိ ဝှက် မအတက်ွ အေရး ကီးအရာတစ်ခုြဖစ်တဲ့ ကုိယ့် IP လိပ်စာ ကုိ
ဖုံးထားေပး ိင်ုပါတယ်။ IP လိပ်စာဟာ ကုိယ်ဘယ်ေနမှာ ှ ိေနသလဲဆုိတာကုိ
ေယဘူယျေဖာ်ြပ ိင်ုတာေကာင့် မိမိဘယ်သူဘယ်ဝါဆုိတာ သိသာေပ လင်ွေစ ိင်ုတဲ ့အရာတစ်ခု
ြဖစ်ပါတယ်။

လက်ေတ VPN အသုံးြပ ြခင်း

● ကုိယ်ရဲအင်တာနက်ေပ က လပ်ုေဆာင်ချက်ေတကုိွ စူးစမ်းသူေတမွသိ ှိေအာင် ကာကွယ်ေပး ိင်ု
ပါတယ်။ အထူးသြဖင့် ေကာ်ဖီဆုိင်၊ ေလဆိပ်၊ စာကည့်တိက်ု စတဲအ့များြပည်သူသုံး
ေနရာေတကွ မလံြုခံ တဲ ့Wi-Fi ကွနယ်က်ေတနွဲ ့ ချတ်ိဆက် ပီး အင်တာနက်သုံးမယ်ဆုိရင် VPN

ကုိပုိအသုံးြပ သင့်ပါ တယ်။
● ကွနယ်က်ေပ မှာ အချ ိ ေသာ ဝက်ဘ်ဆုိဒ်ေတ၊ွ ဝနေ်ဆာင်မေတွ အသုံးမြပ ိင်ုေအာင်
ပိတ်ဆိထား တာ ှိရင် ေ ှာင် ှား ိင်ုပါတယ်။ ဥပမာ ကုိယ်က ေကျာင်းကွနယ်က်ကေန
အင်တာနက်သုံးေနတာမျ ိး၊ တားဆီးပိတ်ပင်မများတဲ ့ ိင်ုငံတစ်ခုမှာ အင်တာနက်သုံး ပီး
အလပ်ုလပ်ုတာမျ ိးဆုိ အသုံးဝင်ပါတယ်။ ိင်ုငံအလိက်ု VPNအသုံးြပ မနဲ ့ ပတ်သက်တဲ့
မူဝါဒကဲွ ိင်ုတာေကာင့် ဘယ်လိကုန ့သ်တ်ပိတ်ပင်မေတွ ှ ိတယ်ဆုိတာ သတိြပ ပါ။

● ကုမဏီတင်ွးကွနယ်က် intranet နဲ ့ ဘယ်ေနရာကေနမဆုိ ချတ်ိဆက် ိင်ုေစပါတယ်။ ိင်ုငံြခားခရီး
သွားေနချနိဘဲ်ြဖစ်ြဖစ်၊ အိမ်မှာေနရင်းဘဲြဖစ်ြဖစ်၊ ံု းမတက် ိင်ုတဲ့ အြခားအချနိမှ်ာဘဲြဖစ်ြဖစ်
ံု းရဲ  intranet ကုိဝင် ပီး အသုံးြပ ိင်ုေစပါတယ်။

လအူများ အမှတ်မှားတတ်တဲကိ့စတစ်ခုက VPN ေတကုိွ ကွနပ်ျ တာေတေွပ မှာသာ သုံးသင့်တယ်လိ
ထင်က တာြဖစ်ပါတယ်။ ဖုနး်ကေနတစ်ဆင့်လည်း ကုိယ်မသိတဲ့Wi-Fi ကွနယ်က်ေတနွဲ ့
လှမ်းချတ်ိမယ်ဆုိရင် ကွနပ်ျ တာ ကချတ်ိသလိဘဲု အ ရာယ် ှိ ိင်ုပါတယ်။ ဒါေကာင့် ဖုနး်ကုမဏီနဲ ့
အင်တာနက်ဝနေ်ဆာင်မေပးသူ (ISP) တိ အကား သတင်းအချက်အလက်အသွားအလာေတကုိွ
ကုဒ်ြဖင့်ေြပာင်းလဲ ိင်ုေအာင် ဖုနး်မှာလည်း VPN သုံးသင့်ပါတယ်။

https://ssd.eff.org/en/glossary/vpn
https://ssd.eff.org/en/glossary/vpn
https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/data
https://en.wikipedia.org/wiki/Internet_service_provider
https://en.wikipedia.org/wiki/Internet_service_provider
https://ssd.eff.org/en/glossary/ip-address
https://ssd.eff.org/en/glossary/corporate-intranet
https://ssd.eff.org/en/glossary/encrypt


VPN နဲ ့ ပတ်သက်လာရင် အားလံးုအဆင်ေြပေစမယ့် နည်းလမ်းတစ်ခုရယ်လိ မ ှိပါဘူး။
အီးေမးလ်ဝနေ်ဆာင်မ လိဘဲု VPN ဝနေ်ဆာင်မေတလွည်း ေြမာက်များစွာ ှ ိတဲအ့တက်ွ ကုိယ့်အတက်ွ
အသုံးအဝင်ဆုံးြဖစ်မယ့် ဝနေ်ဆာင်မကုိ ေရွးချယ်ပါ။ ကုိယ်မယုံကည်တဲ့ ကွနယ်က်ေတနွဲ ့
ချတ်ိဆက်ဖိလပ်ုတဲအ့ခါ ကုိယ်ေရွးချယ်တဲ ့VPN ဝနေ်ဆာင်မအေပ မူတည် ပီး ပုိမုိလံြုခံ မ ှိ ိင်ုပါတယ်။
ဒါေပမယ့် အသုံးြပ တဲ ့VPN ကေတာ ့ယုံ ကည်ရဖိ လိပုါတယ်။

ဒါဆုိ ကုိယ့်မှာ VPN သုံးဖိလိသုလား။ ဘယ်လိ ုVPN ကုိေရွးချယ်အသုံးြပ သင့်သလဲ။
ဒီလိေုမးခွနး်ေတကုိွ ေြဖဖိ အတက်ွ စ ်းစားစရာကိစေတအွများ ကီး ှ ိပါတယ်။ ဒီလမ်း နမှ်ာေတာ့
ဘယ်ဝနေ်ဆာင်မက မိမိအတက်ွ အသုံး အဝင်ဆုံးြဖစ်မယ်ဆုိတာ စ ်းစားလိရေအာင်ကူညီေပး ပီး VPN

ေရွးချယ်တဲအ့ခါ ဘယ်လိအုေကာင်းအရင်းေတ ွေပ မူတည် ပီး ဆုံးြဖတ်သင့်သလဲဆုိတာ
နြ်ပေပးပါမယ်။

ဒါဆုိ အေြခခံနဲ ့ စလိက်ုရေအာင် - VPN ေတွက ဘာလပ်ုေပးတာလ။ဲ
ဒီမုိကေရစီ ှင့် နည်းပညာဆုိင်ရာ စင်တာ (Center for Democracy & Technology) မှထုတ်ြပနထ်ားတဲ့
ဤ ှင်းလင်းချက် မှာ VPN ကုိဒီလိအုဓိပါယ်ဖွင့်ဆုိထားပါတယ်။ “မိမိရဲ  အင်တာနက်အသုံးြပ
လပ်ုေဆာင်မ များကုိ အြပင်လေူတ ွေစာင့် ကည့်ြခင်း၊ ကားြဖတ်ေြပာင်းလဲြခင်းများ မြပ လပ်ု ိင်ုေစရန်
အင်တာနက်ေပ မှ လပ်ုေဆာင်ချက်အသွားအြပနကိ်စများကုိ
လိဏ်ေခါင်းသဖွယ်ဖနတီ်း ပီးကာကွယ်ေပးပါတယ်။ ဒီလိဏ်ေခါင်း ထဲက
အသွားအြပနလ်ပ်ုေဆာင်ချက်များကုိ ကုဒ်ြဖင့်ေြပာင်းလဲ ပီး VPN ထံသိ ပိေပးပါတယ်။ ဒါေ့ ကာင့်
ကားခံအဖဲေတြွဖစ်တဲ့ အင်တာနက်ဝနေ်ဆာင်မေပးသူ (ISPs) ေတ၊ွ အများသုံး Wi-Fi ကုိ ေစာင့် ကည့်
ေနတဲ ့ဟတ်ကာေတဟွာ VPN အသုံးြပ သူရဲ  အင်တာနက်လပ်ုေဆာင်ချက်များကုိ ေစာင့် ကည့်ြခင်း၊
ကားခံလ ူတိက်ုခုိက်မများလပ်ုြခင်းတိ ြပ လပ်ုဖိ ခက်ခဲမှာြဖစ်ပါတယ်။ VPN ဆီကေနမှတစ်ဆင့်
လိခုျင်တဲေ့နရာကုိ အချက်အလက်ေတကွ ဆက်သွားတဲအ့တက်ွ အသုံးြပ သူရဲ နဂုိ IP လိပ်စာ ကုိ
ေြခရာခံဖိ ခက်ခဲေစပါတယ်။ ဒါေကာင့် ေပးပိတဲအ့ချက်အလက်ေတကွတစ်ဆင့် အသုံးြပ သူရဲ
တည်ေနရာကုိ ေြခရာခံဖိ ကိ းပမ်းရင် VPN ကားခံထားတာေကာင့် ြမင်ရမှာမဟတ်ုပါဘူး။”

ေ ှ ဆက် ပီး VPN ေတ ွဘာလပ်ုသလဲဆုိတာကုိ ဆက်မဖတ်ခင် ဒီမုိကေရစီ ှင့် နည်းပညာဆုိင်ရာ စင်တာ
(Center for Democracy & Technology) ကထုတ်ြပနထ်ားတဲ့ ေဆာင်းပါးတစ်ပုဒ်ကုိ အစအဆုံး
ဖတ်ကည့်ဖိ အကံြပ လိပုါတယ်။

https://freedom.press/training/choosing-a-vpn/
https://cdt.org/blog/techsplanations-part-5-virtual-private-networks/
https://cdt.org/blog/techsplanations-part-5-virtual-private-networks/
https://ssd.eff.org/en/glossary/vpn
https://cdt.org/insight/tech-explained-the-glossary/%23isp
https://ssd.eff.org/en/glossary/ip-address
https://cdt.org/blog/techsplanations-part-5-virtual-private-networks/


စ ် းစားရန ်အချက်များ - VPN ေတွက ဘာမလပ်ု ိုင်ဘူးလဲ
အင်တာနက်ေပ က မိမိရဲသတင်းအချက်အလက် အသွားအလာကုိ အများသုံးကွနယ်က်ေတေွပ မှာ
ေစာင့် ကည့် စုံစမ်းလိမရေအာင် VPN ကကာကွယ်ေပး ိင်ုေပမယ့်လည်း ပုဂလိကကွနယ်က်ကုိ
အသုံးြပ ေနရင်ေတာ့ အချက် အလက်ေတကုိွ မကာကွယ်ေပး ိင်ုပါဘူး။ မိမိဟာ ကုမဏီရဲ  VPN

ကုိသုံးေနတယ် ဆုိရင် ကုိယ့်ရဲ  အင်တာနက် အသုံးြပ မကုိ ကုမဏီကွနယ်က်ထိနး်ချ ပ်သူေတကွ
ြမင်ေတရပါလိမ့်မယ်။ တကယ်လိ အြပင် စီးပွားြဖစ် VPNတစ်ခုကုိ ဝယ်သုံးေနတယ်ဆုိရင်လည်း
အဲဒီဝနေ်ဆာင်မကုိ ထိနး်ချ ပ်သူေတကွ ကုိယ့်အင်တာနက် အသုံးြပ မကုိ ြမင်ေတ ိင်ုပါလိမ့်မယ်။

မသမာတဲ ့VPN ဝနေ်ဆာင်မလပ်ုငနး်ေတကွေတာ ့သုံးစဲွသူေတရဲွ ကုိယ်ေရးကုိယ်တာ
သတင်းအချက်အလက် ေတနွဲ ့ အြခားတနဖုိ်း ှ ိတဲ ့အချက်အလက်ေတကုိွ တမင်တကာ
ေစာင့် ကည့်ရယူြခင်း လပ်ုတတ်ပါတယ်။

သုံးစဲွသူေတ ွအင်တာနက်သုံး ပီး ပိထားတဲအ့ချက်အလက်ေတကုိွ အစုိးရနဲ ့ ဥပေဒအရာ ှိများက ကုမဏီ
VPN ထိနး်ချ ပ်သူ သိမဟတ်ု အြပင်စီးပွားြဖစ် VPN လပ်ုငနး်ေတဆီွကေန တိက်ု ိုက်ေတာင်းတာမျ ိး
လပ်ုလာ ိင်ု ပါတယ်။ ဒါေ့ ကာင့် ကုိယ်အသုံးြပ တဲ ့VPN ဝနေ်ဆာင်မရဲ
ကုိယ်ေရးကုိယ်တာလ ိ ဝှက်လံြုခံ မဆုိင်ရာ မူဝါဒေတွ ကုိြပနလ်ည်ဖတ်ကည့်ပါ။
ကုိယ့်ရဲအချက်အလက်ေတကုိွ VPN ဝနေ်ဆာင်မအေနနဲ ့ ဘယ်လိအုေြခအေနမျ ိးမှာ
အစုိးရနဲဥ့ပေဒအရာ ှိေတထံွကုိ ေပးခွင့် ှ ိသလဲ သိေအာင်လပ်ုပါ။

ဒါအ့ြပင် VPN လပ်ုငနး်က ဘယ် ိင်ုငံေတမှွာ ဝနေ်ဆာင်မေပးသလဲ ဆုိတာကုိလည်း သိထားသင့်ပါတယ်။
လပ်ုငနး်အေနနဲ ့ အစုိးရရဲ  ပုဂိ လ်ေရးရာသတင်းအချက်အလက် ထိနး်ချ ပ်မအပါအဝင်
အဆုိပါ ိင်ုငံေတကွ ချမှတ်ထားတဲ ့ဥပေဒေတကုိွ လိက်ုနာရမှာြဖစ်ပါတယ်။ ဥပေဒေတကွ
တစ် ိင်ုငံနဲတ့စ် ိင်ုငံ မတပူါဘူး။ အချ ိ  ိင်ုငံေတမှွာ မိမိရဲသတင်းအချက်အလက်ေတကုိွ
မိမိထံအသိေပးြခင်းမြပ ဘဲေတာင် အစုိးရက ရယူပုိင်ခွင့် ှ ိ ပီး အချ ိ ိင်ုငံေတမှွာေတာ့
အဲဒီလိရုယူမေတကုိွ မိမိကြပနလ်ည်အယူခံဝင် ပီး ြငင်းဆုိလိရပါတယ်။ VPN လပ်ုငနး် တည် ှိရာ ိင်ုငံနဲ ့
ဥပေဒေရးရာ ကူညီေထာက်ပ့ံမ သေဘာတညီူချက် ချ ပ်ဆုိထားတဲ့ ိင်ုငံေတွ ှ ိရင် သတင်း
အချက်အလက်ေတာင်းခံလာပါက လိက်ုနာေဆာင်ရွက်ရြခင်း ှ ိ ိင်ုေ ကာင်း သတိြပ ပါ။

စီးပွားြဖစ် VPN ဝနေ်ဆာင်မအများစုကုိ ဝယ်ယူသုံးစဲွဖိဆုိရင် အေကးဝယ်ကဒ်အသုံးြပ ပီး
ေငေွပးေချရေလ ့ ှ ိ ပါတယ်။ အေကးဝယ်ကဒ်မှာ မိမိဘယ်သူဘယ်ဝါြဖစ်တယ်ဆုိတာကုိ
ေြခရာခံေစ ိင်ုတဲ ့အချက်အလက်ေတနွဲ ့ VPN ဝနေ်ဆာင်မလပ်ုငနး်ကုိ အသိမေပးလိတဲု့
အြခားကုိယ်ေရးအချက်အလက်ေတ ွပါဝင်တတ်ပါတယ်။ ဒါေကာင့် ကုိယ့်ရဲ  အေကးဝယ်ကဒ်နပံါတ်ကုိ
VPN ဝနေ်ဆာင်မထံ ေပးမသိလိလု င် bitcoin သိမဟတ်ု လက်ေဆာင်ကဒ်နဲ ့ ေငေွပးေချမလက်ခံတဲ ့VPN

ကုိေရွးသုံးပါ။ ဒါမှမဟတ်ုရင် ယာယီ သိမဟတ်ု ကိ တင်ြဖည့် အေကးဝယ်ကဒ်နပံါတ်များ
အသုံးြပ ိင်ုပါတယ်။ ေနာက်ထပ်သတိြပ ရနမှ်ာ ေြခရာမခံ ိင်ုေစမယ့်နည်းနဲ ေ့ငေွပးေချရင်ေတာင်

https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/commercial-vpn
https://en.wikipedia.org/wiki/Mutual_legal_assistance_treaty
https://en.wikipedia.org/wiki/Mutual_legal_assistance_treaty


ကုိယ့်ရဲ  IP လိပ်စာကုိ VPN က သိ ှိ ိင်ုပါတယ်။ ကုိယ့်ရဲ  IP လိပ်စာကုိ VPN လပ်ုငနး်ဆီ ကေန
လ ိ ဝှက်ထားချင်တယ်ဆုိရင် VPN နဲခ့ျတ်ိတဲအ့ခါ Torအသုံးြပ ြခင်း သိမဟတ်ု အများသုံး Wi-Fi

ကွနယ်က်ကေန ချတ်ိဆက်ြခင်း ြပ လပ်ု ိင်ုပါတယ်။

ကုိယ့်အတွက် အသင့်ေတာဆုံ်း VPN ကုိ ဘယ်လိေုရွးချယ်မလ။ဲ
လတိူင်ုးမှာ VPN သုံးဖုိလိတဲု ့ကိစအမျ ိးမျ ိ း ှ ိတတ်ပါတယ်။ VPN အမျ ိးအစားနဲ ့
အရည်အေသွးေတဟွာလည်း ဝနေ်ဆာင်မ တစ်ခုနဲတ့စ်ခု ကား ကွာြခားမအများ ကီး ှ ိတတ်ပါတယ်။
ကုိယ့်အတက်ွ အသင့်ေတာ်ဆုံး VPN ကုိ ေရွးချယ်ချင်တယ်ဆုိရင် ေအာက်ပါအချက်များအေပ
အေြခခံ ပီး VPN ဝနေ်ဆာင်မေတကုိွ င်ိးယှ ် ကည့် လိရပါတယ်။

ေ ကညာချက်များ

VPN ဝနေ်ဆာင်မက သရဲ  ကုနစ်ည်/ဝနေ်ဆာင်မနဲ ့ ပတ်သက် ပီး ဘာေတေွကညာထားသလဲ။
သုံးစဲွသူေတ ွချတ်ိ ဆက်ဖိအသုံးြပ တဲ့ အချက်အလက် ေတကုိွ မေကာက်ယူပါဘူး
(အချက်အလက်ေကာက်ယူြခင်း ှင့် ပတ်သက်၍ ေနာက်အပုိင်းတင်ွ ဆက်ဖတ်ပါ) သိမဟတ်ု
ေကာက်ယူထားတဲ ့အချက်အလက်ေတကုိွ မ ေဝြခင်း၊ ြပနလ်ည် ေရာင်းချြခင်း မြပ ပါဘူးလိ
ေကညာထားပါသလား။ ေကညာချက်ဟာ အာမခံချက်နဲ ့ မတတူာေကာင့် မှနက်န ်ေကာင်း
ေသချာေအာင်စိစစ်ဖိေတာ ့လိပုါတယ်။ VPN ဝနေ်ဆာင်မက ကုိယ့်ရဲအချက်အလက်ေတကုိွ အြခား
အြပင်ကုမဏီေတဆီွ တိက်ု ိုက်ေရာင်းချြခင်းမြပ လ င်ေတာင် အချက်အလက်ေတကုိွ အသုံးချ ပီး
အြခား မည်သည့်နည်းြဖင့် ေငွ ှာတယ်ဆုိတာကုိ သိေအာင်လပ်ုပါ။ VPN ဝနေ်ဆာင်မရဲ
ကုိယ်ေရးကုိယ်တာ လ ိ ဝှက် လံြုခံ မမူဝါဒများမှာ အေသးစိတ် ှာေဖွဖတ်ကည့်ပါ။

စီးပွားေရးေမာဒ်ယ်

VPN လပ်ုငနး်အေနနဲ ့ သုံးစဲွသူေတရဲွ  ကုိယ်ေရးအချက်အလက်ေတကုိွ ြပနမ်ေရာင်းဘူးဆုိရင်ေတာင်မှ
အြခား တစ်နည်းနည်းနဲ ့ လပ်ုငနး်ရပ်တည် ိင်ုရန ်လပ်ုေဆာင်ရမှာြဖစ်ပါတယ်။ VPN ဝနေ်ဆာင်မဟာ
သုံးစဲွသူေတ ွဆီကလည်း အခေကးေငမွေကာက်ဘူးဆုိရင် ဘယ်လိနုည်းနဲ သ့ရဲလပ်ုငနး်
ဆက်လက်လည်ပတ် ိင်ုေအာင် လပ်ုသလဲ။ အလေငနွဲ ့ ရပ်တည်ေနသလား။ ဒီေမးခွနး်ေတကုိွ ေြဖ ိင်ုဖိ
သရဲ  စီးပွားေရးေမာ်ဒယ်ကုိ သိဖိလိပုါ တယ်။ တစ်ချ ိ VPN ေတဟွာ “freemium” ေမာ်ဒယ်
အသုံးြပ ကပါတယ်။ ဆုိလိတုာက စတင်သုံးစဲွချနိမှ်ာ အလကားေပးသုံး ပီး သုံးစဲွမအတိင်ုးအတာတစ်ခု
ေရာက်တဲအ့ခါ အခေကးေင ွစတင်ေကာက်ခံပါတယ်။ ကုိယ့်မှာေငေွကးအကန ့အ်သတ် ှိတယ်ဆုိရင်
ဒီလိကိုစေတကုိွ သိထားသင့်ပါတယ်။

https://ssd.eff.org/en/module/how-use-tor-windows
https://ssd.eff.org/en/glossary/data


ေဈးကွက်တွင် နာမည် ှ ိမ

VPN လပ်ုငနး်နဲ ့ ပတ်သက်တဲ ့ပုဂိ လ်၊အဖဲအစည်းများအေကာင်း စုံစမ်းသင့်ပါတယ်။ ဥပမာ VPN

ဝနေ်ဆာင်မ တစ်ခုကုိ ဆုိင်ဘာလံြုခံ ေရးဆုိင်ရာ က မ်းကျင်သူေတကွ ေထာက်ခံထားမ ှိပါသလား။ VPN

နဲ ့ ပတ်သက် ပီး ေရးထားတဲ ့သတင်းေတွ ှ ိသလား။ VPN လပ်ုငနး်တစ်ခုဟာ
သတင်းအချက်အလက်လံြုခံ မဆုိင်ရာ နယ်ပယ်မှ နာမည် ှိသူေတကွ တည်ေထာင်ထားတာဆုိရင်
ပုိ ပီးယုံ ကည်လိရ ိင်ုေလာက်ပါတယ်။ ဘယ်သူမှ ေထာက်ခံမ မလပ်ုလိတဲု ့VPN ဝနေ်ဆာင်မေတ၊ွ
သက်ဆုိင်ရာနယ်ပယ်မှာ ဘယ်သူမှမသိသူေတကွ တည်ေထာင်ထားတဲ့ VPN လပ်ုငနး်ေတြွဖစ်ေနရင်
သတိထားပါ။

အချက်အလက်ေကာက်ယူမ

အချက်အလက်ကုိ အစကတည်းက ေကာက်ယူမမလပ်ုဘူးဆုိရင် ြပနေ်ရာင်းလိလည်းမရပါဘူး။
ကုိယ်ေရး ကုိယ်တာ လ ိ ဝှက်လံြုခံ မ မူဝါဒ ဖတ်တဲအ့ချနိမှ်ာ VPN က သုံးစဲွသူေတရဲွ
အချက်အလက်ေတကုိွ ေကာက်ယူ ြခင်း ှ ိမ ှ ိလည်း စစ်ေဆးပါ။ သုံးစဲွသူအချက်အလက်ေတကုိွ
ေကာက်ယူြခင်းမ ှိပါဟ ုအတိအလင်းေကညာြခင်း မ ှိပါက ေကာက်ယူဖိများပါတယ်။ ထိအြပင်
ေနရာေဒသအေပ မူတည် ပီး အစုိးရေတကွလည်း ေကာက်ယူထား တဲအ့ချက်အလက်ေတကုိွ
ေတာင်းခံြခင်း၊ တရား ံု းအမိန ့န် ဲ ့ သိမ်းဆည်းြခင်းတိ လပ်ု ိင်ုပါတယ်။

ကုမဏီက ချတ်ိဆက်မအချက်အလက်များ ေကာက်ယူြခင်းမြပ ဟု ေကညာထားလ င်ေတာင်
အမှနတ်ကယ် လိက်ုနာသည်ဟ ုအာမမခံ ိင်ုပါ။ ဒါေ့ ကာင့် သတင်းမီဒီယာထဲမှာ VPN နဲပ့တ်သက် ပီး
ေဖာ်ြပထားတာ ှိသလား စုံစမ်း ကည့်သင့်ပါတယ်။ သုံးစဲွသူေတကုိွ လိမ်လည်လှည့်ဖျားတာမျ ိး
လပ်ုဖူးရင် သတင်းထဲမှာ ပါ ိင်ုပါတယ်။ သံသယြဖစ်စရာ ကိစေတွ ှ ိေနခ့ဲမယ်ဆုိရင်
နည်းနည်း ှာ ကည့် ံုနဲ ့ ကုိယ့်အတက်ွ အကျ ိး ှ ိ ိင်ုပါတယ်။

တညေ်နရာ ှင့် ဥပေဒများ

VPN လပ်ုငနး်တစ်ခုဟာ ဘယ်ေနရာမှာ အေြခစုိက်သလဲဆုိတာလည်း အေရး ကီးပါတယ်။
ဝနေ်ဆာင်မကုိ ေရွးချယ်တဲ ့အခါမှာ အေြခစုိက်ရာ ိင်ုငံ ရဲ
သတင်းအချက်အလက်လ ိ ဝှက်လံြုခံ မဆုိင်ရာ ဥပေဒေတကွ အေရး ကီးသလိ ုမူဝါဒနဲဥ့ပေဒေတွ
အေြပာင်းအလဲ ှိ ိင်ုတာကုိလည်း သတိြပ ပါ။

ကုဒ်ြဖင့်ေြပာင်းလြဲခင်း

VPN တစ်ခုရဲ  ကုဒ်ြဖင့်ေြပာင်းလဲမဟာ ဘယ်ေလာက်လံြုခံ မ ှိသလဲ။ အကယ်၍ Point-to-Point

Tunneling Protocol (PPTP) သိမဟတ်ု အားနည်းတဲ ့ကုဒ်ြဖင့်ေြပာင်းလဲမ ကုဒ်များ
အသုံးြပ ခ့ဲမယ်ဆုိရင် VPN ကေနတစ် ဆင့် ြဖတ်သနး်သွားတဲ့ အချက်အလက်ေတကုိွ မိမိရဲ   ISP

https://ssd.eff.org/en/glossary/encryption
https://en.wikipedia.org/wiki/Point-to-Point_Tunneling_Protocol
https://en.wikipedia.org/wiki/Point-to-Point_Tunneling_Protocol


သိမဟတ်ု အစုိးရကေန အလယ်ွတကူ ြပနြ်ဖည် ပီး ဖတ် ိင်ုမှာြဖစ်ပါတယ်။ ကုိယ်က ံု းရဲ  VPN ကုိ
အသုံးြပ ေနတယ်ဆုိရင် အိင်ုတီဌာနကုိ ဆက်သွယ် ပီး အင်တာနက်ချတ်ိဆက်မ
ဘယ်ေလာက်လံြုခံ မ ှိသလဲဆုိတာကုိ ေမးြမနး်စုံစမ်းပါ။ VPN ဝနေ်ဆာင်မေတရဲွ  ကုဒ်ြဖင့်ေြပာင်းလဲမ
မည်မ ခုိင်မာသလဲဆုိတာကုိ င်ိးယှ ်အကဲခတ်ဖိ ခက်ခဲ ိင်ုတာေကာင့် One Privacy Site က
ထုတ်ထားတဲ့ ဤ VPM င်ိးယှ ်မဇယား ကုိ ကည့်ကည့်ပါ။ ဒီဇယားမှာ အေြခစုိက်ရာ ိင်ုငံေတနွဲ ့
သက်ဆုိင် ရာမူဝါဒေတအွေပ  အေြခခံ ပီး VPN ဝနေ်ဆာင်မ ၂၀၀ နးီပါးကုိ
င်ိးယှ ်သုံးသပ်ြပထားပါတယ်။

EFF အေနနဲက့ေတာ ့VPN င်ိးယှ ်အမှတ်ေပးမေတကုိွ အာမမခံ ိင်ုပါဘူး။ အလနွေ်ကာင်းမွနတဲ့်
ကုိယ်ေရး အချက်အလက်လ ိ ဝှက်လံြုခံ မမူဝါဒေတ ွ ှ ိေနေပမယ့်လည်း VPN ဝနေ်ဆာင်မရဲ
ထိနး်ချ ပ်သူေတကွ မသမာ တာမျ ိး ှ ိ ိင်ုပါတယ်။ ဒါေ့ ကာင့် ကုိယ်မယုံကည်ရဘူးထင်တဲ ့VPN ဆုိရင်
မသုံးပါနဲ။့

ဘယ် VPN ကမှေတာ ့အလံးုစုံ ပီးြပည့်စုံတယ်ဆုိတာ မ ှိပါဘူး။ VPN တစ်ခုေရွးချယ်တဲအ့ခါမှာ
စ ်းစားစရာ ကိစများစွာ ှ ိပါတယ်။ ကုိယ့်ရဲ ဒစ်ဂျစ်တယ်လံြုခံ ေရးအတက်ွ
အသုံးြပ ဖိနည်းပညာတစ်ခုကုိ မေရွးချယ်မီမှာ မိမိရဲ လံြုခံ ေရးအစီအစ ် နဲ ့ အ မဲတစ်ေစ ြပနခ်ျနိညိ် ပီး
သုံးသပ်ပါ။

https://thatoneprivacysite.net/simple-vpn-comparison-chart/
http://ssd.eff.org/en/module/your-security-plan

