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သူခုိးေဆာဖ့်ဝဲများ၏ ရနမှ် ဘယ်လို
ကာကွယ်မလဲ။



သူခုိးေဆာဖ့်ဝဲများ၏ ရနမှ်
ဘယ်လိကုာကွယ်မလ။ဲ
ေနာက်ဆုံးစိစစ်ထားသည့် ရက်စဲွ - ၂၀၂၁ ခု ှစ် ဇွနလ် ၂၅ ရက်

သူခုိးေဆာဖ့်ဝဲ (malicious software ကုိ အတိေုကာက် malwareဟသုံုး နး်သည်။) ဆုိသည်မှာ
ကွနပ်ျ တာ သုံးစဲွသူများကုိ ထိခုိက်နစ်နာေစရန ်အသုံးြပ တဲ့ ေဆာဖ့်ဝဲြဖစ်ပါတယ်။
ေအာက်ပါတိအပါအဝင် သူခုိးေဆာဖ့်ဝဲ များ လပ်ုေဆာင် ိင်ုတဲ့ ကိစအများအြပား ှ ိပါတယ်။

● ကွနပ်ျ တာလည်ပတ်မကုိ ေ ှာင့်ယှက်ြခင်း
● အေရး ကီးတဲ ့သတင်းအချက်အလက်များကုိ က်ိယူြခင်း
● သုံးစဲွသူဟနေ်ဆာင် ပီး spam သိမဟတ်ု စာအတမုျား ပိြခင်း
● ပုဂလိက ကွနပ်ျ တာစနစ်များကုိ ခုိး၍ဝင်ေရာက်ြခင်း

သူခုိးေဆာဖ့်ဝဲအများစုသည် တရားဝင်ြခင်းမ ှိပါ။ ဘဏ် ှင့်ပတ်သက်ေသာ အချက်အလက်များ၊
အီးေမးလ် သိမဟတ်ု လမူကွနယ်က်များသိ ဝင်ေရာက်ရာတင်ွ ြဖည့်စွက်ရသည့် အချက်အလက်များ
စသည်တိကုိ ခုိးယူရန ်အသုံးြပ ကပါတယ်။ အစုိးရများ၊ တရားဥပေဒစုိးမုိးေရး ေအဂျင်စီများသာမက
သာမနလ်မူျား ကပါ ကုဒ်ြဖင့်ေြပာင်းလဲမ ကုိ ြဖတ်ေကျာ် ပီး အြခားသူများကုိ လ ိ ဝှက်ေထာက်လှမ်းရန်
သူခုိးေဆာဖ့်ဝဲကုိ အသုံးြပ  ကပါတယ်။ အေ ှာင့်အယှက် ေပးလိသူုက သူခုိးေဆာဖ့်ဝဲအသုံးြပ ပီး
ဝက်ဘ်ကင်မရာနဲ ့ မုိက်ခ ို ဖုနး် တိကေန တစ်ဆင့် ု ပ်သံမှတ်တမ်း ကူးယူြခင်း၊ ဗုိင်းရပ်စ်တနြ်ပနြ်ခင်း
ပ ိုဂရမ်များရဲ  အ ရာယ် ှိေ ကာင်း အသိေပးမ စနစ်ကုိ ြဖ တ်ပစ်ြခင်း၊ ကွနပ်ျ တာခလပ်ုခုံမှာ
ိုက်ထည့်လိက်ုေသာ အေကာင်းအရာများကုိ ကူးယူြခင်း၊ အီးေမးလ် နဲ ့ အြခား စာရွက်စာတမ်းများကုိ
ကူးယူြခင်း၊ စကားဝှက်များ ခုိးယူြခင်း စတဲ ့ကိစများစွာကုိ လပ်ုေဆာင် ိင်ုပါတယ်။

အေ ှာင့်အယှက်သည ်သူခုိးေဆာဖ့်ဝဲကုိသုံး၍ မိမိအား
ဘယ်လိပုစ်မှတ်ထား တုိက်ခုိက်လာ ိုင်သနညး်။

သူခုိးေဆာဖ့်ဝဲရဲ တိက်ုခုိက်မ ကုိ ကာကွယ်ဖိ အေကာင်းဆုံးနည်းလမ်းဟာ အစကတည်းက
မိမိရဲ စက်ပစည်းများ ေပ ကုိ ကူးမလာေအာင် ဂ ု စုိက်ြခင်းြဖစ်တယ်။ ဒါေပမယ့်

https://ssd.eff.org/en/glossary/malware
https://ssd.eff.org/en/glossary/malware
http://arstechnica.com/tech-policy/2013/09/miss-teen-usas-webcam-spy-called-himself-cutefuzzypuppy/
http://arstechnica.com/tech-policy/2013/09/miss-teen-usas-webcam-spy-called-himself-cutefuzzypuppy/
https://ssd.eff.org/en/glossary/encryption
https://ssd.eff.org/en/glossary/adversary
https://ssd.eff.org/en/glossary/antivirus
https://ssd.eff.org/en/glossary/attack


ကုိယ့်ကုိအေ ှာင့်ယှက်ေပးသူက ဖနတီ်းသူမသိ ှိ လိက်ုေသာချ ိ ယွင်းချက် က့ဲသိ ဟာကွက်များကုိ
ဝင်ေရာက် ိင်ုလ င် ကာကွယ်ဖိခက်ခဲ ိင်ုပါတယ်။ ကွနပ်ျ တာ ေဆာဖ့်ဝဲတစ်ခုမှာ ယခင်ဘယ်သူမှ
မသိထားတဲ ့ဟာကွက်ေတကုိွ အသုံးချ ပီး တိက်ုခုိက်မေတွ ြပ လပ်ုလာ ိင်ု ပါတယ်။ မိမိရဲ ကွနပ်ျ တာကုိ
ခံတပ်တစ်ခုလိြမင်ကည့်ပါ။ ဖနတီ်းသူမသိ ှိလိက်ုေသာ ချ ိ ယွင်းချက် ဆုိသည်မှာ မိမိက
မသိ ှိေပမ့ဲလည်း တိက်ုခုိက်သူက ှ ာေဖွေတ ှိထားတဲ့ လ ိ ဝှက်တံခါးေပါက်လိမုျ ိ း ြဖစ်ပါတယ်။
ကုိယ်ကုိတိင်ု ှ ိမှနး်မသိတဲ ့အေပါက်ကေန ဝင်ေရာက်လာတဲအ့တက်ွ ကိ တင်ကာကွယ်လိ မရ ိင်ုပါဘူး။
သူခုိးေဆာဖ့်ဝဲ အသုံးြပ ပီး ပစ်မှတ်ထားတိက်ုခုိက်မများ ြပ လပ်ုဖိ အစုိးရ ှင့် တရားဥပေဒစုိးမုိးေရး
ေအဂျင်စီက့ဲသိေသာ အဖဲေတကွ ဒီလိမုျ ိ း ဖနတီ်းသူမသိ ှိလိက်ုေသာ ချ ိ ယွင်းချက်များကုိ
ှာေဖွစုစည်းထားေလ့ ှ ိပါတယ်။ ရာဇဝတ်သမားေတ ွနဲ ့ အြခားမသမာသူေတကွလည်း
မိမိကွနပ်ျ တာေပ မှာ သူခုိးေဆာဖ့်ဝဲကုိ ခုိး ပီးတပ်ဆင်ဖိအတက်ွ ဖနတီ်းသူမသိ ှိ လိက်ုေသာ
ချ ိ ယွင်းချက်များကုိ သုံးေလ့ ှ ိ ကပါတယ်။ ဒါေပမယ့် ဖနတီ်းသူမသိ ှိလိက်ုေသာ ချ ိ ယွင်းချက်များကုိ
ဝယ်ယူဖိ ေဈး ကီး ပီး ထပ်တလဲလဲသုံးဖိလည်း ခက်ခဲတယ် (လ ိ ဝှက်တံခါးေပါက်ကေန
တစ်ခါခုိးဝင် ပီးရင် ဒီအေပါက်ကုိ တစ်ြခားသူေတကွလည်း ှာေတ ိင်ုေြခ ြမင့်လာပါတယ်)။ ဒါေ့ ကာင့်
ဒီနည်းသုံးမယ့်အစား ကုိယ့်ဘာသာကုိယ် မသိလိက်ုဘဲ သူခုိးေဆာဖ့်ဝဲကုိ တပ်မိသွားေအာင်
လှည့်ဖျားတဲန့ည်းလမ်း ပုိအသုံးြပ က ပါတယ်။

ကုိယ်မသိလိက်ုဘဲ ကွနပ်ျ တာေပ မှာ သူခုိးေဆာဖ့်ဝဲ တပ်မိသွားေအာင် လှည့်ဖျားတဲ ့နည်းလမ်းမျ ိ းစုံ
ှ ိပါတယ်။ သူခုိးေဆာဖ့်ဝဲကုိ ဝက်ဘ်ဆုိဒ်တစ်ခုရဲ  လင့်ခ်၊ စာရွက်စာတမ်း၊ PDF ၊ ကွနပ်ျ
တာလံြုခံ ေရးပ ိုဂရမ်တစ်ခု စသည်ြဖင့် အမျ ိးဆုံး အေယာင်ဆာင် ပီး ေပးပိလာ ိင်ုပါတယ်။ အီးေမးလ်
(ကုိယ်နဲ ့ သိသူ တစ်ေယာက်က ေပးပိဟနေ်ဆာင် ပီး)၊ Skype ၊ Twitter စတဲ ့ချက်ချင်းပိစာစနစ်များ၊
ကုိယ့်ရဲ  Facebook စာမျက် ှာေပ  လာတင်သည့် လင့်ခ် စသည့်လမ်းေကာင်းများမှတစ်ဆင့်
ေပးပိလာ ိင်ုပါတယ်။ ကုိယ့်ကုိ ပစ်မှတ်ထားမ ကီးေလေလ သူခုိးေဆာဖ့်ဝဲကုိ အစစ် ှင့်အတမုခဲွြခားမိဘဲ
ကူးဆဲွမိေအာင် ကိ းစားလာေလေလ ြဖစ်ပါလိမ့်မယ်။

ဥပမာေပးရရင် လက်ဘ နွ် ိင်ုငံမှာ ဟတ်ကာများဟာ ြပည်သူေတကုိွ ပစ်မှတ်ထားဖိအတက်ွ Signal ၊
WhatsApp အစ ှိတဲ ့လံြုခံ တဲ ့ဆက်သွယ်ေရးနည်းပညာေတကုိွ အတု ြပ လပ်ု ပီး သူခုိးေဆာဖ့်ဝဲကုိ
ခုိးထည့်ြဖန ့ခ်ျ ိကပါတယ်။ အီသီယုိးပီးယား ိင်ုငံမှာဆုိရင် ိင်ုငံေရးလပ် ှားသူများ၊
ေကျာင်းသူေကျာင်းသားများ၊ လအခွင့်အေရးဆုိင်ရာ ဥပေဒပညာ ှင်များဟာ Adobe Flash update

ေတ၊ွ ိင်ုငံေရးသတင်း အချက် အလက် များ ပါတဲ ့PDF ဖုိင်ေတွ ဟနေ်ဆာင်ထားတဲ့
ေထာက်လှမ်းေရးေဆာဖ့်ဝဲေတွ နဲ ့ ပစ်မှတ်ထား တိက်ုခုိက်ခံခ့ဲရပါတယ်။ တိဗက်အေရး
လပ် ှားသူများဟာလည်း အြခားလပ် ှားသူတစ်ေယာက်က ေပးပိတဲ့ PDF ဖုိင်ဟနေ်ဆာင်ထားတဲ့
သူခုိးေဆာဖ့်ဝဲေတနွဲ ့ ပစ်မှတ်ထား တိက်ုခုိက်ြခင်း ခံခ့ဲရပါတယ်။

https://ssd.eff.org/en/glossary/zero-day
https://www.eff.org/press/releases/eff-and-lookout-uncover-new-malware-espionage-campaign-infecting-thousands-around
https://en.wikipedia.org/wiki/Trojan_horse_(computing)
https://en.wikipedia.org/wiki/Adobe_Flash_Player
https://citizenlab.ca/2017/12/champing-cyberbit-ethiopian-dissidents-targeted-commercial-spyware/
https://citizenlab.ca/2017/12/champing-cyberbit-ethiopian-dissidents-targeted-commercial-spyware/
https://citizenlab.ca/2018/08/familiar-feeling-a-malware-campaign-targeting-the-tibetan-diaspora-resurfaces/
https://citizenlab.ca/2018/08/familiar-feeling-a-malware-campaign-targeting-the-tibetan-diaspora-resurfaces/


ဒါဆုိသူခုိးေဆာဖ့်ဝဲရနက်ေန ကုိယ့်ကုိယ်ကုိ ဘယ်လိကုာကွယ်မလ။ဲ

ဗုိင်းရပ်စ်တနြ်ပနြ်ခင်း ေဆာဖ့်ဝဲသုံးပါ။

ဗုိင်းရပ်စ်တနြ်ပနြ်ခင်း ေဆာဖ့်ဝဲဟာ “ပစ်မှတ်ထားတိက်ုခုိက်ြခင်း မဟတ်ုဘဲ” လရူာေပါင်း
ေထာင်ေပါင်းများစွာစီ ြဖန ့ခ်ျဖိိသုံးတဲ ့သာမန ်သူခုိးေဆာဖ့်ဝဲေတကုိွ ခုခံကာကွယ်တဲအ့ခါမှာ
ထိေရာက်ပါတယ်။ ဒါေပမယ့် တ ုတ်အစုိးရ ရဲဟတ်ကာများက New York Times သတင်းစာတိက်ုကုိ
တိက်ုခုိက်ဖိ သုံးတဲ ့ေဆာဖ့်ဝဲလိမုျ ိ း ပစ်မှတ်ထား တိက်ုခုိက်မေတကုိွ တနြ်ပနဖိ်အတက်ွေတာ့
ထိေရာက်မမ ှိတတ်ပါဘူး။ EFF အေနနဲက့ေတာ ့ဘယ်ေဆာဖ့်ဝဲက ပုိေကာင်းသလဲ
အ ကံမေပး ိင်ုေပမယ့် ကွနပ်ျ တာနဲ ့ ဖုနး်ေပ မှာ ဗုိင်းရပ်စ်တနြ်ပနြ်ခင်း ေဆာဖ့်ဝဲတစ်ခုခု အသုံးြပ ဖိ
အ ကံြပ ပါတယ်။

သံသယြဖစ်စရာ ဖုိင်တဲွများကုိ ဂ ု ြပ ပါ။

ပစ်မှတ်ထား တိက်ုခုိက်ေသာ သူခုိးေဆာဖ့်ဝဲများရနက်ေန ကာကွယ်ဖိ အေကာင်းဆုံးနည်းလမ်းမှာ
သံသယြဖစ် ဖွယ် ဖုိင်တွဲများကုိ ဖွင့် ကည့်ြခင်း မြပ လပ်ုရနြ်ဖစ်ပါတယ်။ ဖုိင်တွဲေတကွေနတစ်ဆင့်
သူခုိးေဆာဖ့်ဝဲများ ေပးပိ တတ်တဲ ့အတက်ွေကာင့်ြဖစ်ပါတယ်။ ကွနပ်ျ တာနဲ ့
နည်းပညာက မ်းကျင်မ ှိသူေတကွေတာ ့ဘယ်ဟာက သူခုိးေဆာဖ့်ဝဲြဖစ် ိင်ုတယ် ဆုိတာကုိ
အကဲခတ် ိင်ုေလာက်ေပမယ့် တစ်ချ ိ ပစ်မှတ်ထား တိက်ုခုိက်မေတဟွာ အစစ်နဲအ့တု
ေတာ်ေတာ်ခဲွြခားရခက်ပါတယ်။

ကုိယ်က Gmail အသုံးြပ တယ်ဆုိရင် သံသယြဖစ်ဖွယ် ဖုိင်တွဲေတကုိွ ကွနပ်ျ တာေပ  ကူးဆဲွြခင်းမြပ ဘဲ
Google Drive ေပ မှာ ဖွင့် ကည့်သင့်ပါတယ်။ ဒါဆုိကွနပ်ျ တာေပ သူခုိးေဆာဖ့်ဝဲ ကူးဆက်ြခင်းကုိ
ကာကွယ်ဖိ အေထာက် အကူြဖစ် ိင်ုပါတယ်။ လသုံူးသိပ်မများတဲ့ Ubuntu သိမဟတ်ု ChromeOS လို
computing ပလက်ေဖာင်းသုံးရင် သာမနသူ်ခုိးေဆာဖ့်ဝဲတိက်ုခုိက်မ အ ရာယ်မှ သိသိသာသာ
ကာကွယ်ေပး ိင်ုေပမယ့် အလနွအ်ဆင့်ြမင့်တဲ ့တိက်ုခုိက်မေတရွနက်ေတာ့ ကာကွယ်ေပး ိင်ုမှာ
မဟတ်ုပါဘူး။

ေဆာဖ့်ဝဲများကုိ update လပ်ုပါ။

သူခုိးေဆာဖ့်ဝဲရနက် ကာကွယ်ဖိ ေနာက်ထပ်လပ်ု ိင်ုတာတစ်ခုက ကွနပ်ျ တာမှာသုံးတဲ ့ေဆာဖ့်ဝဲေတဟွာ
ေနာက်ဆုံးထွက် ှိထားတာ ြဖစ်ေစဖိနဲ ့ ေနာက်ဆုံးြပင်ဆင်ထားတဲ့ လံြုခံ ေရးဆုိင်ရာ အစီအမံများကုိ
ကူးဆဲွ အသုံးြပ ဖိြဖစ်ပါတယ်။

https://ssd.eff.org/en/glossary/antivirus
https://www.mandiant.com/blog/mandiant-exposes-apt1-chinas-cyber-espionage-units-releases-3000-indicators/
https://www.nytimes.com/2013/01/31/technology/chinese-hackers-infiltrate-new-york-times-computers.html
https://www.nytimes.com/2013/01/31/technology/chinese-hackers-infiltrate-new-york-times-computers.html


ေဆာဖ့်ဝဲေတမှွာ ချ ိ ယွင်းချက်ေတ ွေတ ှိလာတာနဲအ့မ  ေဆာဖ့်ဝဲေရးဆဲွသူကုမဏီေတဟွာ
ယင်းြပဿနာများကုိ ေြဖ ှင်းဖိ ေဆာဖ့်ဝဲ update ေတ ွလပ်ုခုိင်းေလ့ ှ ိပါတယ်။ ဒါေပမယ့် ေဆာဖ့်ဝဲ
update ေတကုိွ ကုိယ်က ကွနပ်ျ  တာေပ မှာ ကူးဆဲွတပ်ဆင်မ မလပ်ုရင်ေတာ ့ချ ိ ယွင်းချက်ေတကုိွ
ြပင်ဆင် ိင်ုမှာ မဟတ်ုပါဘူး။ လအူများထင်က တာက မှတ်ပုံမတင်ထားတဲ့ ဝင်းဒိးုေဆာဖ့်ဝဲ သုံးစဲွေနရင်
လံြုခံ ေရးဆုိင်ရာ update ေတ ွလပ်ုလိမရဘူးလိ ထင်တတ်ကပါတယ်။ ဒါဟာမဟတ်ုပါဘူး။

လံြုခံ ေရးကျ ိ းေပါက်မဆုိင်ရာ လကဏာများ ကုိ သတိြပ ပါ။

တစ်ခါတစ်ရံမှာ ဗုိင်းရပ်စ်တနြ်ပနေ်ဆာဖ့်ဝဲေတဟွာ ကုိယ့်စက်ပစည်းေပ က သူခုိးေဆာဖ့်ဝဲေတကုိွ
ှာမေတတာ မျ ိး ှ ိတတ်ပါတယ်။ အထူးသြဖင့် ဗုိင်းရပ်စ်တနြ်ပနေ်ဆာဖ့်ဝဲေရးသားသူေတွ မသိတဲ့
သူခုိးဗုိင်းရပ်စ်အသစ်ေတ ွဆုိရင် ကာကွယ်ဖိပုိခက်ပါတယ်။ ဒါေပမယ့် ဒီလိအုေြခအေနမှာေတာင်မှ
မိမိစက်ပစည်းမှာ လံြုခံ ေရး ကျ ိးေပါက်မ ဆုိင်ရာလကဏာများကုိ ှာ ကည့် ိင်ုပါတယ်။
လံြုခံ ေရးကျ ိးေပါက်မဆုိင်ရာ လကဏာဆုိတာ သူခုိးေဆာဖ့်ဝဲကူးဆက်ခံထားရရင် ကွနပ်ျ တာမှာ
ကျနခ့ဲ်တတ်တဲ ့သဲလနွစ်များကုိ ဆုိလိပုါတယ်။ ဥပမာ ဝက်ဘ်ကင်မရာမှာ ှိတဲ့ မီးဟာ ကုိယ်မဖွင့်ဘဲ
သအလိလိုေုနရင်းလင်းေနတာမျ ိး ြမင်ရ ိင်ုတယ် (အဆင့်ြမင့် သူခုိးေဆာဖ့်ဝဲေတဆုိွရင်ေတာ ့ဝက်ဘ်
ကင်မရာမီးကုိ လှမ်းပိတ် ိင်ုစွမ်း ှ ိ ိင်ုပါတယ်)။ ေနာက်ဥပမာ တစ်မျ ိးကေတာ ့အစုိးရဦးေဆာင်တဲ့
တိက်ုခုိက်မေတနွဲ ့ ကုိယ့်အေကာင့်ကုိ ပစ်မှတ်ထားတိက်ုခုိက်ေနတယ်လိ သံသယ ှိရင် Facebook ၊
Twitter ၊ Microsoft ၊ Google တိဟာ သုံးစဲွသူေတကုိွသတိေပးချက်လှမ်းပိ တာမျ ိး လပ်ု ိင်ုပါတယ်။

တစ်ချ ိ  လကဏာေတကွေတာ ့သိပ်မသိသာပါဘူး။ ကုိယ့်အီးေမးလ်ကုိ ကုိယ်မသိတဲ့ IP လိပ်စာ
ကေနဝင်ကည့် ေနတာမျ ိး သိမဟတ်ု ကုိယ့်အီးေမးလ်အားလံးုကုိ ကုိယ်မသိတဲ့
အီးေမးလ်လိပ်စာေနာက်တစ်ခုကုိ အလိ ုအေလျာက်ေပးပိဖိ setting မှာဝင်ေရာက်ေြပာင်းလဲထားတာမျ ိး
ေတ ွလပ်ုထား ိင်ုပါတယ်။ ကုိယ့် အင်တာနက် ကွနယ်က်ကေန အသွားအလာလပ်ုမေတကုိွ
ေစာင့် ကည့် ိင်ုစွမ်း ှ ိရင် ဒီအသွားအလာေတရဲွ  အချနိန်ဲ ပ့မာဏကုိ ကည့် ပီး
လံြုခံ ေရးကျ ိးေပါက်မ ှိမ ှ ိ ဆနး်စစ် ိင်ုပါတယ်။ ေနာက်ထပ်ဥပမာတစ်ခုက ကုိယ့်ကွနပ်ျ တာက
ထိနး်ချ ပ်ဆာဗာ တစ်ခုနဲ ့ သွားချတ်ိေနတာမျ ိး ြဖစ် ိင်ုပါတယ်။ ထိနး်ချ ပ်ဆာဗာဆုိတာ
သူခုိးေဆာဖ့်ဝဲကူးဆက် ထားတဲစ့က်ပစည်းေတ၊ွ ကူးဆက်ထားတဲ့ စက်ပစည်းကေပးပိတဲ့
အချက်အလက် ေတကုိွ လက်ခံရ ှိတဲ ့အြခား စက်ပစည်းေတထံွ အမိန ့ေ်ပးမေတွ
လှမ်းပိ ိင်ုတဲကွ့နပ်ျ တာတစ်မျ ိးကုိ ဆုိလိပုါတယ်။

https://www.forbes.com/sites/insertcoin/2015/03/19/why-microsoft-is-giving-away-windows-10-to-pirates/
https://ssd.eff.org/en/glossary/indicators-compromise
https://www.zdnet.com/article/microsoft-pledges-to-inform-users-of-state-surveillance-account-hacking/
https://ssd.eff.org/en/glossary/ip-address
https://ssd.eff.org/en/glossary/command-and-control-server
https://ssd.eff.org/en/glossary/command-and-control-server
https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/data


ကွနပ်ျ တာေပ တွင် သူခုိးေဆာဖ့်ဝဲ ှ ာေဖွေတ ှ ိလ င်
ဘာလပ်ုသင့်သနညး်။

ကွနပ်ျ တာေပ မှာ သူခုိးေဆာဖ့်ဝဲ ှ ာေတခ့ဲရင် အင်တာနက်ြဖတ် ပီး ကွနပ်ျ တာအသုံးြပ မကုိ
ချက်ချင်းရပ်ပါ။

ကွနပ်ျ တာခလပ်ုခုံေပ မှာ ှပ်ိသမအေကာင်းအရာေတကွ တိက်ုခုိက်သူဆီ ေရာက်တာမျ ိး
ြဖစ်ေန ိင်ုပါတယ်။ ကွနပ်ျ တာကုိ လံြုခံ ေရးဆုိင်ရာ က မ်းကျင်သူ တစ်ဦးဆီယူသွား ပီး
သူခုိးေဆာဖ့်ဝဲအေကာင်း ပုိသိလာေအာင် စစ်ေဆးကည့်လိရပါတယ်။ သူခုိးေဆာဖ့်ဝဲကုိ ှာေတလိ
ဖယ် ှားလိက်ု ပီဆုိရင်ေတာင် လံြုခံ မယ်လိ အာမ မခံ ိင်ုပါဘူး။ တစ်ချ ိ  သူခုိးေဆာဖ့်ဝဲေတသုံွး ပီး
တိက်ုခုိက်သူေတကွ ကူးဆက်ခံရတဲ ့ကွနပ်ျ တာေပ မှာ သူတိ ိုက်ထည့်ချင်တဲ့ ကုဒ်
ိုက်ထည့်လိရ ိင်ုပါတယ်။ ထိအြပင် ကုိယ့်ကွနပ်ျ တာကုိ ချ ပ်ကုိင်ထား ိင်ုချနိမှ်ာ
အြခားသူခုိးေဆာဖ့်ဝဲေတကုိွ ထပ် ပီးမတပ်ဆင်ထားဘူးလိ မေြပာ ိင်ုပါဘူး။

လံြုခံ စိတ်ချရတဲ ့အြခားကွနပ်ျ တာတစ်ခုကုိသုံး ပီး ကုိယ့်ရဲ စကားဝှက်ေတကုိွ ေြပာင်းပါ။
သူခုိးေဆာဖ့်ဝဲ ကူးဆက် ခံထားရချနိမှ်ာ ကုိယ့်ကွနပ်ျ တာေပ မှာ ိုက်ထည့်ခ့ဲဖူးတဲ့ စကားဝှက် မှနသ်မ ကုိ
ြပနစ် ်းစား ပီး အသစ်ေြပာင်းပါ။

သူခုိးေဆာဖ့်ဝဲကုိ ဖယ် ှားဖိအတက်ွ ကွနပ်ျ တာလည်ပတ်မစနစ် ကုိ ြပနလ်ည်တပ်ဆင် (reinstall)

သင့်ပါတယ်။ ဒီနည်းနဲ ့ သူခုိးေဆာဖ့်ဝဲအများစုကုိ ဖယ် ှား ိင်ုမှာြဖစ်ေပမယ့် တစ်ချ ိ အဆင့်ြမင့်တဲ့
သူခုိးေဆာဖ့်ဝဲေတေွတာ ့ကျနေ်န ိင်ုပါတယ်။ ကုိယ့်ကွနပ်ျ တာ ဘယ်တနုး်က
သူခုိးေဆာဖ့်ဝဲကူးဆက်ခံရမှနး်သိရင် အဲဒီရက်မတိင်ုခင်က ဖုိင်ေတအွကုနလံ်းုကုိ
တစ်ေခါက်ြပနတ်ပ်ဆင်သင့်ပါတယ်။ ကူးဆက်ခံရ ပီးသုံးတဲ့ ဖုိင်ေတကုိွ ြပနလ်ည် တပ်ဆင်ရင်
ေနာက်တစ်ေခါက် ထပ်မံကူးဆက်ခံရ ိင်ုတာ သတိြပ ပါ။

https://ssd.eff.org/en/glossary/malware
https://ssd.eff.org/en/glossary/password
https://ssd.eff.org/en/glossary/operating-system

