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ဖစ် ှင်းနည်းလမ်းနဲ ့ တိက်ုခုိက်မ ေတကုိွ
ဘယ်လိေု ှာင် ှားမလဲ



ဖစ် ှ င်းနညး်လမ်းနဲ ့ တုိက်ခုိက်မ ေတွကုိ ဘယ်လိေု ှ ာင် ှ ားမလဲ
ေနာက်ဆုံးစိစစ်သည့်ရက်စဲွ - ၂၀၂၁ ခု ှစ်၊ ေမလ ၂၈ ရက်

ဒီဂျစ်တယ်လံြုခံ ေရးြမင့်တင်ရာမှာ မ ေကာင်းတဲသူ့အချ ိ က သင့်ရဲ  လံြုခံ မကျ ိးေပါက်ေအာင်
ကိ းပမ်းတာကုိ အနည်းနဲ ့ အများေတာ ့မလွဲမေသွ ကံ ရတတ်ပါတယ်။ ဒီလိလုပ်ုတဲသူ့ေတကုိွ ရနဘ်က်(

adversaries) လိေခ ပါတယ်။ ရနဘ်က် adversary တစ်ေယာက်က ကုိယ့်ဆီ သာမနလိ် ထင်ရတဲ့
အီးေမးလ် (သိမဟတ်ု) လင့်ခ်တစ်ခုခုကုိ ပိမယ်။ တကယ်က အဲဒီ အီးေမးလ် (သိမဟတ်ု) လင့်ခ်က
ကုိယ့်ဒီဂျစ်တယ်လံြုခံ ေရးကုိ တိက်ုခုိက်ေအာင်ဖနတီ်းထားတာမျ ိးြဖစ်တယ်။ အဲဒီနည်းလမ်း နဲ ့
တိက်ုခုိက်တာကုိ ဖစ် ှင်းလိေခ ပါတယ်။

များေသာအားြဖင့် ဖစ် ှင်းတိက်ုခုိက်မ attack မှာ သင့်ကုိ ေအာက်ပါအချက်ေတထဲွက တစ်ခုကုိ
လပ်ုခုိင်းတဲ ့မက်ေဆ့်ချပ်ါလာတတ်ပါတယ်။

● ပါလာတဲလ့င့်ခ်ကုိ ှပ်ိဖိ
● ပါလာတဲစ့ာရွက်စာတမ်းကုိ ဖွင့်ဖိ
● ေဆာဖ့်ဝဲလ်ကုိ သင့်စက်ပစည်းထဲတပ်ဆင်ဖိနဲ ့

● သင့် အသုံးြပ သူအမည်နဲ ့ စကားဝှက်password ကုိ တရားဝင်လိထင်ရတဲ့
ဝက်ဘ်ဆုိက်တစ်ခုခုထဲ ို က်ထည့်ဖိ စတာေတပွါတတ်ပါတယ်။

ဖစ် ှင်းတိက်ုခုိက်မေတကွ သင့်စကားဝှက်ေပးဖိ (သိမဟတ်ု) malware ကုိ သင့်စက်ပစည်း ထဲသွင်းဖိ
လှည့်ဖျားလပ်ုေဆာင်ေစပါတယ်။ သူတိခုိင်းတဲအ့တိင်ုးသင်လပ်ုမိလိက်ုတာနဲ တိ့က်ုခုိက်သူေတကွ
malware ကုိသုံး ပီး သင့်စက်ပစည်းကုိ အေဝးကေနထိနး်ချ ပ်တာ ပီး သတင်းအချက်အလက်
ေတခုိွးတာမျ ိး ဒါမှမဟတ်ု၊ သင့်ကုိ ေစာင့် ကည့်ေထာက်လှမ်းတာမျ ိးေတလွပ်ုမှာပါ။

ဒီလမ်း နမှ်ာေတာ ့ဖစ် ှင်းတိက်ုခုိက်မေတကုိွဘယ်လို ှာေဖွေဖာ်ထုတ်မလဲဆုိတာနဲ က့ာကွယ် ိင်ုတဲ့
နည်းလမ်းအချ ိ ကုိ တင်ြပေပးသွားပါမယ်။

https://ssd.eff.org/en/glossary/adversary
https://ssd.eff.org/en/glossary/attack
https://ssd.eff.org/en/glossary/password
https://ssd.eff.org/en/glossary/malware


ဖစ် ှ င်းတုိက်ခုိက်မအမျ ိ းအစားများ

စကားဝှက် များေပးရန ်လည့ှဖ်ျားသည့ ်ဖစ် ှ င်းတုိက်ခုိက်မ (ကုိယ်ေရး
အချက်အလက်များရယူြခင်း)

သင့်ဆီကုိ လှည့်ဖျားဖနတီ်းထားတဲလ့င့်ခ်ေတပိွ ပီး သင့်ဆီက စကားဝှက်ကုိရယူဖိ ကိ းစားတဲန့ည်း
လမ်းြဖစ်ပါတယ်။ မက်ေဆ့ချမှ်ာပါတဲ ့ဝက်ဘ်လိပ်စာကတစ်မျ ိးြဖစ် ပီး တကယ်တမ်းကျ အြခား
ေနရာတစ်ခုဆီေခ သွားတာမျ ိးပါ။ လင့်ခ်မှာပါတဲ ့ဝက်ဘ်တည်ေနရာ URL ကုိ သင့်ကွနပ်ျ တာေပ မှာ
များေသာအားြဖင့် ေတရပါတယ်။ ဒါေပမ့ဲ အဲဒီလင့်ခ်မှာပါတဲ့ စကားလံးုေတကွ တကယ့်ဝက်ဘ်ဆုိက်
မှာပါတဲ ့စာလံးုတေူတနွဲဖ့နတီ်းထားတာမျ ိး၊ စာလံးု တစ်လံးုေလာက်ေြပာင်း ပီး ဆင်တယုိူးမှား
နာမည်ြဖစ်ေအာင် ေရးထားတာမျ ိးေတြွဖစ်ေနတတ် ပီး သင်သုံးေနကျဝနေ်ဆာင်မေတြွဖစ်တဲ့
Gmail/Dropbox တိလိမုျ ိ းဆီသွားတဲ ့လင့်ခ်လိမုျ ိ းြဖစ်ေအာင် ဖနတီ်းထားတာပါ။ ဒီအတအုေယာင် login

စာမျက် ှာေတကွ တကယ့်တရားဝင်အစစ်အမှနေ်တနွဲ ့ ဆင်တလူနွး်တာေ ကာင့် သင့်အေနနဲ ့
အသုံးြပ သူအမည်နဲ ့ စကားဝှက် password ကုိ သတိမြပ မိဘဲ ိုက်ထည့်လိက်ုမိ ိင်ုပါတယ်။
သင် ိုက်ထည့်လိက်ုတာ နဲသ့င့်အချက်အလက်ေတကုိွ တိက်ုခုိက်သူေတကွ ရသွားမှာပါ။

ဒါေ့ ကာင့် သင်ဘယ်စကားဝှက်ကုိမဆုိမ ိုက်ထည့်ခင်မှာ သင့်ဝက်ဘ်ဘေရာက်ဇာ web browser က

လိပ်စာဘားကုိ ေသချာ ကည့်ပါ။ အဲဒီမှာ ေပ့ချရဲ်  ဒိမိုနး်နာမည် domain name အစစ်ကုိ
ြမင်ရပါလိမ့်မယ်။ သင် login ဝင်ေနတဲ ့ဆုိက်နဲ ့ ေပ ေနတဲ့ ဒိမိုနး်နာမည်နဲ ့ မတဘူူးဆုိရင် ဆက်မလပ်ုပါနဲ။့
ေကာ်ပုိရိတ်စီးပွားေရးတံဆိပ်ပါ ံုနဲ ့ ေပ့ချက်အစစ်အမှနလိ် မယူဆ ိင်ုပါဘူး။ ဘယ်သူမဆုိ
ေပ့ချအ်စစ်ဆီက တံဆိပ် (သိမဟတ်ု) ဒီဇုိင်းကုိခုိးကူး ပီး လိမ်ညာလှည့်ဖျားဖိ လပ်ုေဆာင် ိင်ုပါတယ်။

အချ ိ ကျေတာ ့နာမည် ကီးဝက်ဘ်ဆုိက်လိပ်စာေတနွဲ ့ ထင်ေယာင်ထင်မှားြဖစ်ေအာင်လပ်ုထားတဲ့
လိပ်စာေတနွဲ ့ သင့်ကုိ လှည့်ဖျားဖိ ကိ းစားပါလိမ့်မယ်။ ht tps://wwwpaypal.com/ နဲ ့
https://www.paypal.com/ ကွာသလိေုပါ။့ ဒီလိပဲု paypal မှာ ပါတဲ ့“l”အစား “i” အ ကီးကုိသုံး ပီးေတာ့
ေရးထားတဲ ့ht tps://www. pa ypaI.com/ နဲ h့ttps://www.paypal.com/ ကလည်း မတပူါဘူး။ လအူများစု
က URL အ ှည်ေတ ွဖတ်ရလယ်ွ/ ေရးရလယ်ွေအာင် အတိေုကာက်ေရးတာမျ ိး ှ ိေပမ့ဲ အချ ိ ကျေတာ့
တိက်ုခုိက်မေတကုိွ ဖွက်ထားဖိသုံးတတ် ကပါတယ်။ သင့်အေနနဲ တ့စ်ွတာအတက်ွ အတိေုကာက် URL

ြဖစ်တဲ ့t.co လင့်ခ်လိမုျ ိ းရခ့ဲရင် https://www.checkshorturl.com/ နဲ ့ တိက်ုစစ် ပီး
ဘယ်ဝက်ဘ်ဆုိက်ထဲေရာက်သွားလဲဆုိတာ အရင်စစ် ကည့်သင့်ပါတယ်။

ေနာက်တစ်ခုသတိြပ ရမှာက ြပနစ်ာပိရမယ့်လိပ်စာေတကုိွ အီးေမးလ်အတနုဲ ့ ထင်ေယာင်ထင်မှား
ြဖစ်ေအာင်လပ်ုဖိ သိပ်လယ်ွပါတယ်။ ဒါေ့ ကာင့် သင့်ဆီ အီးေမးလ်ပိတဲသူ့က အဲဒီလိပ်စာနဲ ့ သင့်ဆီကုိ
တကယ်ပိထားသလားဆုိတာကုိ အီးေမးလ် ကည့် ံုနဲ ့ အတည်ြပ လိမရဘူးဆုိတာပါပဲ။

https://ssd.eff.org/en/glossary/password
https://ssd.eff.org/en/glossary/web-browser
https://ssd.eff.org/en/glossary/domain-name
https://www.paypal.com/
https://www.paypal.com/
https://www.checkshorturl.com/


လတူစ်ေယာက်တညး်ကုိ ဦးတညတုိ်က်ခုိက်သည့ ်လှစွံပ်ပစ်ဖစ် ှ င်းနညး်လမ်း

ဖစ် ှင်းတိက်ုခုိက်မအများစုက ကွနန်ဲင့ါးဖမ်းသလိ ုလအူစုလိက်ုအြပံ လိက်ုကုိ လှည့်ဖျားဖိ
လပ်ု ကပါတယ်။ တိက်ုခုိက်သူအေနနဲ ့ လရူာေထာင်ချထံီကုိ အီးေမးလ်ပိ ပီး စိတ်ဝင်စားစရာ
ဗီဒီယုိတစ်ခုကုိဖွင့် ကည့်ဖိ၊ အေရး ကီးစာရွက်စာတမ်းပိေပးတာ၊ ဒါမှမဟတ်ု ေဘလ်ေပးတာနဲ ့
ပတ်သက်လိ ြပဿနာ ှိေနတယ်ဆုိတာမျ ိးေတကုိွ ေပးပိတတ်ပါတယ်။

ဒါေပမယ့် တခါတေလကျေတာ ့တစ်ဦးတစ်ေယာက်တည်းကုိရည်ရွယ် ပီးတိက်ုခုိက်တတ်ပါတယ်။ အဲလိ့ု
အခါမျ ိ းကျေတာ ့တိက်ုခုိက်သူက တိက်ုခုိက်ခံရမယ့်သူအေ ကာင်းကုိ သိ ပီး အဲဒီ အချက် အလက်ေတကုိွ
သုံး ပီးတိက်ုခုိက်တာမျ ိးေပါ။့ အဲဒ့ါကုိ “လတူစ်ဦးတစ်ေယာက်တည်းကုိ ရည်ရွယ် ပီး တိက်ုခုိက်တဲ့
လံှစွပ်ပစ်ဖစ် ှစ်နည်းလမ်း (“spear phishing”) လိေခ ပါတယ်။ နမူနာေြပာရရင် သင့်ဦးေလး
ေဘာရစ်ဆီကေန သကေလးေတရဲွ  ဓါတ်ပုံပိေပးလိက်ုေ ကာင်း အီးေမးလ်ရတယ်ဆုိပါေတာ။့ သင့်
ဦးေလး နာမည်လည်းဟတ်ုတယ်၊ သမှာကေလးေတလွည်း ှိတယ်၊ အီးေမးလ်လိပ်စာကလည်း သဆီက
လိထင်ရတယ်ဆုိရင် သင်ဖွင့်မိမှာပဲေလ။ အီးေမးလ်ဖွင့်လိက်ုေတာ့ pdf ဖုိင်က တွဲလျက်ပါလာတယ်။
အဲဒီဖုိင်ကုိထပ်ဖွင့်ေတာ ့သင့်ဦးေလးရဲ ကေလးပုံေတာင်ြဖစ်ေန ိင်ုေသးတယ်။ အဲဒီပုံနဲတ့ွဲလျက်မှာ

malware ကုိ ဝှက်ထည့်ေပးလိက်ုတယ်။ သင်ပုံကုိဖွင့် ကည့်လိက်ုတာနဲ သ့င့်ရဲ လပ်ုေဆာင်ချက်ေတွ
အားလံးုကုိ အဲဒီ malware  ေ ကာင့် ေစာင့် ကည့်ေထာက်လှမ်းလိရသွားမယ်။ သင့်ဦးေလးကသင့်ကုိ
အီးေမးလ်ပိတာမဟတ်ုဘဲ သင့်မှာေဘာရစ်ဆုိတဲဦ့းေလးနဲ အဲ့ဒီဦးေလးမှာ ကေလးေတွ ှ ိတာကုိ သိတဲသူ့
တစ်ဦးဦးကပိတာြဖစ်တယ်။ သင့်အေနနဲ ့ pdf ဖုိင်ကုိ ဖွင့်လိက်ုတာနဲ p့df reader ကုိ သင့်ကွနပ်ျ တာက
ဖွင့်ဖိ ကီ းစားတာကုိ အခွင့်ေကာင်းယူ ပီး ေဆာဖ့်ဝဲလ်မှာ ပါလာတဲ ့bug က သူဆီက ကုဒ်ကုိ
သင့်ကွနပ်ျ တာမှာ အလပ်ုလပ်ုေစတာြဖစ်တယ်။ ရလဒ်က pdf ဖုိင်ကုိဖွင့်ရင်းနဲ m့alware ကုိ ပါ
ေဒါင်းလတ်ုဆဲွ ပီးြဖစ်သွားပါတယ်။ အဲဒီ malware သင်နဲ ခ့ျတ်ိဆက်ေနတဲသူ့ေတ၊ွ သင့်စက်ပစည်း
မှာပါတဲ ့ကင်မရာနဲ ့ မုိက်ခ ို ဖုနး်ေတကုိွဖွင့် ပီး ြမင်သမ ကားသမ ကုိ မှတ်တမ်းတင်ခုိးယူ ိင်ုပါတယ်။

ဒါေ့ ကာင့် အေကာင်းဆုံးကာကွယ်နည်းကေတာ ့ပါလာတဲ ့လင့်ခ်ေတ၊ွ ဖုိင်ေတကုိွ ဘယ်ေတာမှ့
မဖွင့်မိေစဖိပါပဲ။ ဒါေပမ့ဲ အဲဒီ့အ ကံကလည်း လက်ေတကျမေနြပနဘူ်း။ ဒါေ့ ကာင့် ဖစ် ှင်းတိက်ုခုိက်မ
ေတကုိွ လက်ေတကျကျကာကွယ် ိင်ုမယ့်နည်းလမ်းအချ ိ ကုိ ေအာက်မှာဆက်လက်ဖတ် ိင်ုပါတယ်။

https://ssd.eff.org/en/glossary/malware


ဖစ် ှ င်းတုိက်ခုိက်မကုိ ဘယ်လိကုာကွယ်မလ။ဲ

သင့်ေဆာဖ့်ဝဲလေ်တွကုိ ေနာက်ဆုံးဗား ှ င်းြဖစ်ေအာင် အက်ပ်ဒိတ်လပ်ုပါ။

malware ကုိ သုံးတဲ ့ဖစ် ှင်းတိက်ုခုိက်မအများစုက software bugs ကုိသုံး ပီးသင့်စက်ပစည်းထဲ
ေရာက်ေအာင်လပ်ုပါတယ်။ အများအားြဖင့် bug ှ ိေ ကာင်းသိတာနဲ ထု့တ်လပ်ုသူေတကွ အဲဒါကုိ ဖယ်ဖိ
ေဆာဖ့်ဝဲလ်ကုိ အက်ပ်ဒိတ်လပ်ုပါတယ်။ ဒါေ့ ကာင့် ေဆာဖ့်ဝဲလ်ဗား ှင်းအေဟာင်းေတမှွာ malware

 ေတကုိွ ပုိထည့်သွင်းလိလယ်ွပါတယ်။ သင့်ေဆာဖ့်ဝဲလ်ကုိ အက်ပ်ဒိတ်လပ်ုထားရင် malware အ ရာယ်ကုိ
ေလ ာခ့ျ ိင်ုပါတယ်။

အလိအုေလျာက်ြဖည့ေ်ပးတ့ဲ password manager ကုိ သုံးပါ။

Password managers စကားဝှက်မနေ်နဂျာေတကွ စကားဝှက်ေတကုိွ အလိအုေလျာက် ြဖည့်ေပးြခင်း
ြဖင့် ဘယ်ဆုိက်ေတကွ ဘယ်စကားဝှက်ကုိသုံးသလဲဆုိတာကုိ မှတ်တမ်းတင်ထားပါတယ်။ သာမန်
လတူေယာက်က ထင်ေယာင်ထင်မှားလပ်ုထားတဲ ့ေပ့ချေ်တကုိွ တကယ့်အစစ်ေတနွဲ မှ့ား ိင်ုေပမ့ဲ

password စကားဝှက်မနေ်နဂျာကုိေတာ ့လှည့်ဖျားဖိ မစွမ်း ိင်ုပါဘူး။ တကယ်လိ သင့်အေနနဲ ့
စကားဝှက်မနေ်နဂျာ (ဘေရာက်ဇာနဲပ့ါတွဲသုံးတဲစ့ကားဝှက်မနေ်နဂျာ)ကုိ သုံးေနရင်း၊ ဆုိက်တစ်ခုခုကုိ
စကားဝှက်အလိအုေလျာက်မြဖည့်ေပးေတာဘူ့းဆုိတာနဲ ့ သင့်အေနနဲ အဲ့ဒီဆုိက်ကုိ ဝင်မ့ဲအစား
ေသချာေအာင် အရင်စစ်ေဆးသင့်ပါတယ်။ ေနာက်တစ်ခုက ကျပနး်ထုတ်ထားတဲ့ စကားဝှက်ေတွ
ြဖစ်တာမိ အလိအုေလျာက်ြဖည့်တာကုိ အားထားရမှာြဖစ်လိ အတအုေယာင် login  ေပ့ချထဲ်
ကုိယ့်ဘာကုိစကားဝှက် ိုက်ထည့်ဖိဆုိတာလည်း ြဖစ် ိင်ုေချ နည်းသွားပါတယ်။

အီးေမးလပိ်သူေတွထံက ပိေ ကာင်းအတညြ်ပ ချက်ရယူပါ။

အီးေမးလ်ကတဆင့် ဖစ် ှင်းတိက်ုခုိက်မလပ်ုတာကုိ သိ ိင်ုဖိက အီးေမးလ်ပိသူက တကယ်ပိလားဆုိတာ
နဲပ့တ်သက် ပီး နည်းလမ်းေပါင်းစုံနဲ ့ အတည်ြပ ချက်ရယူဖိလိပုါတယ်။ တကယ်လိအီးေမးလ်ကုိ
သင့်ဘဏ်က ပိတယ်ဆုိရင် မဖွင့်ေသးဘဲ သင့်ဘဏ်ကုိ အရင်ဖုနး်ဆက် ပီး (သိမဟတ်ု) သင့်ဘဏ်
ဝက်ဘ်ဆုိက်ရဲ  URL ကုိ ို က်ထည့် ပီး အတည်ြပ ချက်ရယူသင့်ပါတယ်။ အဲလိ့ပုါပဲ သင့်
ဦးေလးဘုိးရစ်က သင့်ကုိ ဖုိင်တဲတ့ွဲထားတဲ ့အီးေမးလ်တစ်ခုပိရင်လည်း သဆီဖုနး်ဆက်ေမး ပီးမှ
ဖွင့်သင့်ပါတယ်။

Google Drive ကုိသုံး ပီး သံသယြဖစ်ဖွယ်စာရွက်စာတမ်းများအား ဖွင့်ြခင်း

အလပ်ုသေဘာအရ တချ ိ လေူတကွျ ကုိယ်မသိတဲသူ့ေတဆီွကေနဖုိင်ေတကုိွ လက်ခံရေလ့ ှ ိပါတယ်။
ဥပမာ- သတင်းေထာက်ေတဆုိွ လအူမျ ိးမျ ိ းဆီက သတင်းအမျ ိးမျ ိ းပါဝင်တဲ့ စာရွက်စာတမ်းေတကုိွ

https://ssd.eff.org/en/glossary/malware
https://en.wikipedia.org/wiki/Software_bug
https://ssd.eff.org/en/glossary/password-manager
https://ssd.eff.org/en/module/how-use-keepassx
https://ssd.eff.org/en/glossary/password


လက်ခံရပါတယ်။ Word ဖုိင်ြဖစ်စ်၊ Excel ဖုိင်ြဖစ်ြဖစ်၊ pdfြဖစ်ြဖစ် အဲဒီဖုိင်တွဲေတထဲွမှာ တိက်ုခုိက်မကုိ
ဝှက် ပီးထည့်ေပး၊ မေပးဆုိတာကုိ မျက်စိနဲ ့ အလယ်ွတကူအတည်ြပ ဖိမလယ်ွပါဘူး။

အဲလိ့အုခါမျ ိ းမှာ ဖုိင်ကုိ ကလစ် ှစ်ချက် ှပ်ိ ပီးဖွင့်မယ့်အစား Google Drive (သိမဟတ်ု) အြခား
အနွလိ်င်ုးကုိသုံး ပီး စာရွက်စာတမ်းေတဖွွင့်လိရတဲ့ reader ထဲ uploa လပ်ုပါ။ အဲဒီ့လိလုပ်ုလိက်ုတာနဲ ့
စာရွက်စာတမ်းကုိ ဓါတ်ပုံ (သိမဟတ်ု) HTML  ပုံစံေြပာင်းလိက်ုတာမိ သင့်စက်ပစည်းထဲမှာ malware ကုိ
ထည့်သွင်းလိမရေတာပ့ါဘူး။ တကယ်လိသင့်အေနနဲ ့ ဖုိင်ေတ၊ွ အီးေမးလ်ေတဖွွင့်တဲအ့ခါ malware

 တိက်ုခုိက်မရဲ  အကျ ိးဆက်ေတ ွကုိ ကန ့သ်တ် ိင်ုတဲ့ စနစ်တစ်ခုကုိ အချနိေ်ပး ပီး
တပ်ဆင်အသုံးြပ ဖိစိတ်ဝင်စားရင်ေတာ ့သုံး ိင်ုတဲ ့ေဆာဖ့်ဝဲလ်ေတအွေ ကာင်း ှင်းြပပါမယ်။ TAILS ဟာ

Linux-based operating system လင်းနစ်ကုိ အေြခခံတဲ့ ေအာ်ပေရး ှင်းစနစ်တစ်ခုြဖစ် ပီး
သင်အသုံးြပ ပီးတာနဲ ့ ဖျက်ေပးပါတယ်။ ေနာက်ထပ် လင်းနစ်ကုိအေြခခံတဲ့ စနစ်တစ်ခုကေတာ ့Qubes

ြဖစ် ပီး အက်ပလီေကး ှင်းတစ်ခုနဲတ့စ်ခုအ ကား အေ ှာင့်အယှက်မေပး ိင်ုေအာင် ကန ့ေ်ပးထားလိ
malware ရဲ  အကျ ိးဆက်ေတကုိွ ကန ့သ်တ်ေပး ိင်ုပါတယ်။ ှစ်မျ ိ းလံးုကုိ လက်ပ်ေတာေ့ရာ၊
အထုိင်ကွနပ်ျ တာေတမှွာပါ သုံး ိင်ုပါတယ်။

သင့်အေနနဲ ့ Virus Total ကုိသုံး ပီး မယုံ ကည်ရတဲ ့လင့်ခ်ေတကုိွ ပိ ပီးစစ်ေဆး ိင်ုပါတယ်။  Virus Total

က ပိလာတဲဖုိ့င်ေတကုိွ မတညီူတဲ့ antivirus အင်ဂျင်ေတသုံွး ပီး စစ်ေဆးေပး ပီး ရလဒ်ေတကုိိွ
အစီရင်ခံစာထုတ်ေပးပါတယ်။ ဒါကလည်း လံးုဝဥဿုံစိတ်ချရတာာေတာမ့ဟတ်ုပါဘူး။ အချ ိ  antivirus 

ေတကွ malware အသစ်ေတ ွ(သိမဟတ်ု) ဦးတည်တိက်ုခုိက်မေတကုိွ မ ှာေဖွေပး ိင်ုပါဘူး။
ဒါေပမ့ဲလည်း ဘာမှမ ှိတာထက်ေတာ ့ေကာင်းပါေသးတယ်။

တစ်ခုသတိြပ ရမှာက  လအူများဝင်သုံးလိရတဲ ့ဝက်ဘ်ဆုိက်ေတြွဖစ်တဲ့ VirusTotal တိ Google Drive

တိကုိ အသုံးြပ မယ်ဆုိရင်၊ အဲဒီအထဲကုိ သင့်ကုမဏီကသူေတွ (သိမဟတ်ု) ဝင်ခွင့် ှ ိတဲ့
အြခားသူေတဝွင်ကဝင်ေရာက် ကည့် ိင်ုပါတယ်။ ဖုိင်ေတကွ လအူများမ ကည့်သင့်တဲ့
အေ ကာင်းအရာေတ၊ွ လ ိ ဝှက်ဖုိင်ေတသွာ ြဖစ်ေနမယ်ဆုိရင်ေတာ့ ဒီနည်းလမ်းကုိ ြပနစ် ်းစား
သင့်ပါတယ်။

ဘုံသုံးဒုတိယအတညြ်ပ ေသာကုိ့ login အတွက် သုံးြခင်း

အချ ိ ဆုိက်ေတမှွာ ဖစ် ှင်းတိက်ုခုိက်မေတကုိွ ေ ှာင်လဲ ိင်ုဖိ တိကုင်စက်ေလးေတနွဲ ့ အသုံးြပ ဖိ
ခွင့်ြပ ပါတယ်။ အဲဒီတိကုင် (ေသာေ့ချာင်း) ေလးေတကွ သင့်ဘေရာက်ဇာနဲ ဆုိ့က်တစ်ခုချင်းစီ အ ကား
login ဝင်တဲအ့ချနိမှ်ာ ချတ်ိဆက် ိင်ုတဲ ့pre-site credentialsကုိ ထုတ်ေပးပါတယ်။ အဲဒ့ါကုိဘုံသုံး
ဒတိုယအတည်ြပ ေသာ့ Universal 2nd Factor or “U2F,” လိေခ ပါတယ်။ ဘာလိ အဲဒီလိ ုေခ လဲဆုိေတာ့
အဲဒီေသာက့ login မှာ သင်သုံးတဲစ့ကားဝှက်ကုိ ထပ်ေပါင်း ပီး အသုံးြပ သူကုိ အတည်ြပ စစ်ေဆးတဲ့
ဒတိုယနည်းလမ်း အြဖစ် စံထားအသုံးြပ ကလိပါပဲ။ အသုံးြပ ပုံက ို း ှ င်းပါတယ်။ သင့်အေနနဲ ့

https://ssd.eff.org/en/glossary/operating-system
https://ssd.eff.org/en/glossary/antivirus
https://en.wikipedia.org/wiki/Universal_2nd_Factor


ပုံမှနန်ည်းလမ်းအတိင်ုး login ဝင်တဲအ့ချနိမှ်ာ သင့်ေသာကုိ့ သင့်ကွနပ်ျ တာ (သိမဟတ်ု)

စမတ်ဖုနး်မှာတပ်ဆင် ပီး loginခလတ်ုကုိ ှပ်ိပါ။ တကယ်လိ သင်က ဖစ် ှင်းဆုိက်ကုိဖွင့်ေနတာဆုိရင်
တရားဝင်ဆုိက်နဲသ့ာ ချတ်ိဆက် ိင်ုတဲ ့credentials  ေတကုိွ အသုံးမြပ ိင်ုလိ ဘေရာက်ဇာက သင့်ကုိ
ဝင်ခွင့်ြပ မှာမဟတ်ုပါဘူး။ ဆုိလိတုာက သင့်ရဲ စကားဝှက်ကုိ ဖစ် ှင်းလပ်ုသူေတကွ
လိမ်ယူဖိ ကိ းစာတာဆုိရင် အထမေြမာက်ေတာဘူ့းေပါ။့  Yibico ( ေသာထု့တ်လပ်ုသူတစ်ဦး) က U2F

နဲပ့တ်သက်တဲ ့အချက်အလက်ေတကုိွ ေြပာြပထားပါတယ် more information about U2F။

ဒီနည်းလမ်းကုိ ဖစ် ှင်းကာကွယ်မ ေပး ိင်ုဖိမေသချာတဲ့ ဒတိုယအ ကိမ်အတည်ြပ စစ်ေဆးြခင်း

နည်းလမ်းြဖစ်တဲ့ two-factor authentication နဲ ့ မမှားသင့်ပါဘူး။

အီးေမးလး်ကေပးဖိတ့ဲ န် ကားချက်ေတွနဲပ့တ်သက်လိ သတိြပ ပါ။

အချ ိ ဖစ် ှင်းအီးေမးလ်ေတကွ ကွနပ်ျ တာအေထာက်အကူြပ ဌာန (သိမဟတ်ု) နည်းပညာ
ကုမဏီတစ်ခုခုက လာတဲပုံ့စံလပ်ု ပီး သင့်ရဲ  စကားဝှက်နဲပ့နဖိ် အေ ကာင်း ကားတာ (သိမဟတ်ု)

ကွနပ်ျ တာြပင်ဆင်သူက သင့်◌ ်ကွနပ်ျ တာကုိ အေဝးကေနဝင်ေရာက်ခွင့်ြပ ဖိ (သိမဟတ်ု)

သင့်စက်ပစည်းမှာဖွင့်ထားတဲ ့လံြုခံ ေရးစနစ်ကုိ ပိတ်ေပးဖိဆုိတာမျ ိးေတပွါတတ်ပါတယ်။ ဒီလို
အီးေမးလ်ေတမှွာ ေြပာထားတဲအ့တိင်ုးဘာလိလပ်ုဖိ လိေု ကာင်းကုိ စာတတနေ်ပတတန် ှ င်းြပတာ
မျ ိးေတ ွပါပါတတ်ပါတယ်။ ဥပမာ-သင့် အီးေမးလ်ာေဘက်စ်ကြပည့်ေနလိ (သိမဟတ်ု) သင့်ကွနပ်ျ တာ
အဟက်ခံရတယ်ဆုိတာမျ ိးေပါ။့ သင်အေနနဲ ့ ဒီလိအီုးေမးလ်ေတကုိွ ယုံစားလိက်ုရင်ေတာ့

လံြုခံ ေရးကျ ိးေပါက် ပီသာမှတ်ေပေတာ။့ အထူးသြဖင့် သင့်အေနနဲ t့echnical data

နည်းပညာဆုိင်ရာအချက်အလက်ေတမွေပးခင် (သိမဟတ်ု) နည်းပညာ န် ကားချက်ေတ ွအတိင်ုး
မလပ်ုခင်မှာ စာက အမှနအ်ကနြ်ဖစ်ေ ကာင်း အတည်ြပ ချက်အရင်ရယူသသင့်ပါတယ်။

တကယ်လိသင့်ဆီသံသယြဖစ်ဖွယ် အီးေမးလ် (သိမဟတ်ု) လင့်ခ်တစ်ခုကုိ တစုံတေယာက်က
ေပးဖိလိက်ုတယ်လိထင်ရင် အထက်မှာေဖာ်ြပခ့ဲတဲ ့လံြုခံ ေရးအစီအမံေတ၊ွ အ ကံြပ ချက်ေတကုိွ
မလပ်ုဘဲ ဒါမဟတ်ု အဲဒါက တိက်ုခုိက်မမဟတ်ုေ ကာင်း မေသချာဘဲ မဖွင့်ပါနဲ(့သိ) ကလစ်မ ှပ်ီ
မိပါေစနဲ။့

https://www.yubico.com/solutions/fido-u2f/
https://ssd.eff.org/en/glossary/two-factor-authentication
https://ssd.eff.org/en/glossary/data

