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Linux ကွနပ်ျ�တာစနစ်အသုံးြပ�သူများအတက်ွ
အချက်အလက်များ လံြုခံ�စွာဖျက်နည်းလမ်း��န်



Linux ကွနပ်ျ�တာစနစ်အသုံးြပ�သူများအတွက်
အချက်အလက်များ လံြုခံ�စွာဖျက်နညး်လမ်း��န်

ကူးဆဲွရနေ်နရာ - https://www.bleachbit.org/download/linux

လိအုပ်ေသာကွနပ်ျ�တာစနစ် -အဓိက Linux စနစ်အားလံးုအတက်ွြဖစ်သည်။ဤလမ်း��နတ်င်ွ Ubuntu
၁၈.၀၄ ကုိ ရည်��နး်ထားပါသည်။

ဤလမ်း��နတွ်င်အသုံးြပ�ထားေသာ Version ပုံစံများ - BleachBit 2.0

လိင်ုစင်- GPLv3

အဆင့်-အေြခခံ

�ကာချနိ-် ၁၀ မိ�ှစ်မှ နာရီအနည်းငယ်အထိ (ဖျက်မည့် ဖုိင်�ှင့် disk အရွယ်အစား ေပ�မူတည်သည်)

ေနာက်ဆုံးစိစစ်ထားသည့်ရက်စဲွ - ၂၀၂၁ ခု�ှစ် ဧ�ပီ ၂၉ ရက်

ဒီလမ်း��နမှ်ာပါတဲ ့နည်းလမ်းေတကုိွ spinning drivesအသုံးြပ�တဲကွ့နပ်ျ�တာေတေွပ�
သိမ်းဆည်းထားတဲ့ အချက်အလက်များ ဖျက်ပစ်ရနအ်တက်ွသာ အသုံးြပ�သင့်ပါတယ်။
Spinning drive အစား Solid State Drives (SSDs) အသုံးြပ�တဲ့
ေခတ်မီကွနပ်ျ�တာများ၊ USB ေသာမ့ျား/ USB thumb drive များ၊ SD ကဒ်များ/ flash

memory ကဒ်များအတက်ွ အသုံးမဝင်ပါ။ USB flash drive များ၊ SD ကဒ်များက့ဲသိ�
SSD သုံးတဲစ့နစ်များေတမှွာ ေဟာင်း�မ်ွးပျက်စီးမ�ြဖန ့က်ျက်ြခင်း (wear leveling)

နည်းပညာကုိ အသုံးြပ�တဲအ့တက်ွ အချက်အလက်ေတကုိွ လံလံုြုခံ�ြခံ�ဖျက်ပစ်ဖိ�
ခဲယ�်းပါတယ်။ ဒီစနစ်ေပ� သိမ်းဆည်းထားတဲ ့bit ေတကုိွ
အလယ်ွတကူဝင်ေရာက်ဖျက်ဆီးြခင်း မြပ��ိင်ုပါဘူး။ (SSD ေပ�က
အချက်အလက်ေတကုိွ ဘာေ�ကာင့် လံလံုြုခံ�ြခံ� ဖျက်ပစ်ဖိ� ခဲယ�်းေ�ကာင်း ဒီေနရာ မှာ
အေသးစိတ်ဆက်လက်ဖတ်���ိင်ုပါတယ်)။ တစ်ကယ်လိ�  မိမိဟာ SSD ကွနပ်ျ�တာ
သိ� မဟတ်ု USB flash drive အသုံးြပ�ေနတယ်ဆုိပါကဤအပုိင်းသိ� ေကျာ်�ပီး ဖတ်��ပါ။

ဖုိင်တစ်ခုကုိဖျက်မယ်ဆုိပါစိ� ။ ဖျက်ချင်တဲဖုိ့င်ကုိ စွန ့ပ်စ်ဖုိင်တွဲ (trash folder) ထဲေရ� �လိက်ုမယ်။ ဖုိင်တွဲကုိ
�ှင်းလင်းဖိ�  empty �ှပ်ိလိက်ုမယ်။ ဒါဆုိ ဖုိင်လံးုဝပျက်သွား�ပီးလား။ မပျက်သွားပါဘူး။

http://bleachbit.sourceforge.net/download/linux
https://en.wikipedia.org/wiki/Hard_disk_drive
https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/wear-leveling
https://ssd.eff.org/en/glossary/wear-leveling
http://arstechnica.com/security/2011/03/ask-ars-how-can-i-safely-erase-the-data-from-my-ssd-drive/
https://ssd.eff.org/en/module/how-delete-your-data-securely-windows#SSDs


ကွနပ်ျ�တာေပ�မှာ�ိှ ေနတဲ ့ဖုိင်ေတကုိွ “ဖျက်” လိ�မရပါဘူး။ ဖုိင်ဖျက်တယ်ဆုိတာ
ဖုိင်ကုိကွနပ်ျ�တာေပ�မှာမြမင်ရေအာင် ခဏ ေဖျာက်ေပးလိက်ု�ုံသာြဖစ်တယ်။
ေနာက်ထပ်ဖုိင်တစ်ခုထပ်သိမ်းလိတဲုအ့ချနိမှ်သာ ပထမဖုိင်ေနရာမှာ ဒတိုယ ဖုိင်နဲ ့ ထပ်ေရး�ပီး (overwrite)

သိမ်းဆည်းေပးပါတယ်။ ဒါေ�ကာင့် ေနာက်ဖုိင်တစ်ခု ထပ်မေရးခင် အချနိအ်ထိ “ဖျက်လိက်ုတဲ”့ ဖုိင်ဟာ
disk ေပ�မှာ ဆက်�ိှေနပါလိမ့်မယ်။ ဒါေပမယ့် ေနာက်ထပ်ဖုိင်တစ်ခု ထပ်ေရးဖိ�  ရက်သတ� ပတ်၊ လ၊
�ှစ်�ှင့်ချ�ီပီး �ကာ�ိင်ုပါတယ်။ ထပ်မေရး�ိင်ုမီ အချနိစ်ပ်�ကားမှာ ဖျက်လိက်ုတဲဖုိ့င်ဟာ
မျက်စိနဲမ့ြမင်�ိင်ုေပမယ့် ကွနပ်ျ�တာေပ� ဆက်�ိှေနမှာ ြဖစ်တယ်။ ဒါေ�ကာင့် နည်းပညာအနည်းငယ်
အသုံးချ�ုံနဲ ့ (ဥပမာ “ဖျက်ပစ်ထားေသာဖုိင်ကုိ ြပနေ်ခ�ရန”် ေဆာဖ့်ဝဲ သိ� မဟတ်ု
သဲလနွစ်ခဲွြခမ်းေြခရာခံသည့် နည်းလမ်းများ သုံး�ပီး)ယင်းဖုိင်ကုိ ြပနလ်ည်ေခ�ယူ�ိင်ုပါလိမ့်မယ်။

ဒါဆုိ ဖုိင်တစ်ခုကုိ အ�ပီးသတ်ဖျက်ဆီးဖိ�  ဘယ်လိလုပ်ုေဆာင်ရမလဲ။ ဖျက်လိက်ုတဲ ့ဖုိင်ေနရာမှာ
ေနာက်ထပ်ဖုိင် တစ်ခုနဲ ့  ချက်ချင်းအစားထုိးဖိ�  လပ်ုေဆာင်�ိင်ုပါတယ်။ ချက်ချင်းထပ်ေရးလိက်ုမှသာ
နဂုိဖုိင်ဟာ ကွနပ်ျ�တာေပ� ဆက်�ိှမေနေတာဘဲ့ ေဆာဖ့်ဝဲသုံး�ပီး ြပနေ်ခ� ဖိ�  ခက်ခဲပါလိမ့်မယ်။ ဒီလို
ေနာက်ထပ်ဖုိင်တစ်ခု ချက်ချင်းထပ်ေရး ေပး�ိင်ုတဲ ့ေဆာဖ့်ဝဲက ကွနပ်ျ�တာလည်ပတ်ေရးစနစ်မှာ
ပါ�ိှ�ပီးသားလည်း ြဖစ်�ိင်ုပါတယ်။ ဒီေဆာဖ့်ဝဲသုံး�ပီး ကွနပ်ျ�တာေပ�မှာ�ိှတဲ ့“ေနရာလတ်ွ” မှနသ်မ�မှာ
ထပ်ေရးဖိ�  ဖုိင်အသစ်များဖနတီ်း�ိင်ုတယ်။ အရင်ဖျက်ထားတဲ့ ဖုိင်ေတ ွအားလံးုရဲ�ေနရာမှာ
အသစ်ဖနတီ်းထားတဲဖုိ့င်များနဲ ့ ထပ်ေရးလိက်ုမယ်ဆုိရင် အချက်အလက်များ ထာဝရ
ပျက်စီးသွားပါလိမ့်မယ်။

Linux စနစ်မှာေတာ ့ဒီလိလုပ်ုဖိ� BleachBit သုံးဖိ� အ�ကံြပ�လိပုါတယ်။ BleachBit ဟာ Linux နဲ ့ Windows

စနစ်သုံး ကွနပ်ျ�တာေတမှွာ �ိှတဲအ့ချက်အလက်ေတကုိွ လံလံုြုခံ�ြခံ�ဖျက်ပစ်ဖိ� တီထွင်ထားတဲ ့အများသုံး
(open-source) နည်းပညာ ြဖစ်ပါတယ်။ ဒီနည်းပညာဟာ ကွနပ်ျ�တာမှာ အလိအုေလျာက်ပါလာတဲ့
“ဆုတ်�ဖဲြခင်း” (shred) နည်းလမ်းထက် ပုိအဆင့်ြမင့်ပါတယ်။ ကုိယ်ဖျက်လိတဲုဖုိ့င်တစ်ခုချင်းစီကုိ
လံလံုြုခံ�ြခံ� ဖျက်ပစ်ဖိ�အြပင် အချက်အလက်ေတကုိွ ပုံမှန�ှ်င်းလင်းဖိ�အတက်ွလည်း လယ်ွလယ်ွကူကူ
ြမနြ်မနဆ်နဆ်န ်လပ်ုေဆာင်�ိင်ုတယ်။ ဖုိင်ဖျက်ဖိ�အစီအစ�်များကုိ
မိမိဘာသာသီးသန ့ေ်ရးသား��န�်ကားြခင်းလည်း လပ်ုေဆာင် �ိင်ုပါတယ်။ ဒီေနရာမှာ
ပုိ�ပီးြပည့်ြပည့်စုံစုံဖတ်�ိင်ုပါတယ်။

https://ssd.eff.org/en/glossary/operating-system
https://www.bleachbit.org/download/windows
https://docs.bleachbit.org/doc/shred-files-and-wipe-disks.html


ကွနပ်ျ�တာမှာ BleachBit တပ်ဆင်ြခင်း
Ubuntu ေဆာဖ့်ဝဲသုံး၍ တပ်ဆင်ြခင်း

Ubuntu Software application ကုိသုံး�ပီး Ubuntu ကေန BleachBit ကုိ ရယူ�ိင်ုပါတယ်။ စိတ်�ကိ�က်
အက်ပလီေကး�ှင်းများ (favorite applications) ထဲေရာက်ေနပါက ကွနပ်ျ�တာမျက်�ှာြပင်ရဲ�
ဘယ်ဘက်အြခမ်း မှာ�ိှတဲ ့Favorites ဖုိင်ေပ� ကလစ်�ှပ်ိ�ပီး ရယူ�ိင်ုပါတယ်။

သိ� မဟတ်ုပါက ကွနပ်ျ�တာမျက်�ှာြပင်ရဲ� ဘယ်ဘက်ေအာက်မှာ�ိှတဲ့ application ခလတ်ုကုိ �ှပ်ိ�ပီး
search field သုံး�ပီး�ှာေဖွပါ။

Search field မှာ “software” လိ� �ုိက်ထည့်�ပီး Ubuntu Software ပုံေပ�လာရင် ယင်းပုံကုိ �ှပ်ိပါ။

စာရင်းထဲမှာ BleachBit အလိအုေလျာက်ပါလာမှာမဟတ်ုပါ။ BleachBit ဖုိင်�ှာေတ�ရန်
community-maintained packages ကုိအရင်ဖွင့်ရပါမယ်။ Community-maintained packages ဖွင့်ဖိ�
ထိပ်ဆုံး menu ေပ�မှာ “Ubuntu Software” ကုိ�ှပ်ိ�ပီး “Software & Updates” ကုိဆက်�ှပ်ိပါ။

အသစ်ေပ�လာတဲ ့ြပတင်းေပါက်မှာ “Community-maintained free and open-source software

(universe)” စာသားေဘး အမှနြ်ခစ်ပါ။ �ပီးလ�င် “Close” �ှင့် “Reload” ကုိ�ှပ်ိပါ။ အမှနြ်ခစ်�ပီးသား
ြဖစ်ေနရင် “Close” တစ်ခုတည်း�ှပ်ိလိ�ရပါတယ်။

ဒါဆုိ Ubuntu Software ထဲမှာ BleachBit ကုိ�ှာ�ိင်ုပါ�ပီ။ ပုိ�ပီးြမနြ်မန�ှ်ာေတ�ေအာင် search field သုံးဖိ�
ြပတင်းေပါက်ရဲ� အေပ�ညာဘက်ေထာင့်မှာ�ိှတဲ ့မှနဘီ်လးူပုံကုိ�ှပ်ိပါ။

Search field  ေပ�လာရင် “BleachBit” လိ� �ုိက်ထည့်ပါ။

BleachBit ေပ�လာရင် ဖုိင်ကုိ�ှပ်ိပါ။ တပ်ဆင်ဖိ�  Install ခလတ်ုကုိဆက်�ှပ်ိပါ။

တပ်ဆင်ခွင့်ရဖိ�  Ubuntu Software က မိမိရဲ�စကားဝှက် password ကုိ  ေတာင်းပါလိမ့်မယ်။ စကားဝှက်
�ုိက်ထည့်�ပီး Authenticate ခလတ်ုကုိ �ှပ်ိပါ။

Ubuntu Software Center က BleachBit ကုိ ကွနပ်ျ�တာေပ�မှာတပ်ဆင်ေပး�ပီး
မည်မ�တပ်ဆင်�ပီးစီးေ�ကာင်း ဘားပုံစံြဖင့် ြပပါလိမ့်မယ်။ တပ်ဆင်ြခင်း �ပီးစီးသွားရင် “Launch” �ှင့်
“Remove” ခလတ်ုများ ေပ�လာ ပါလိမ့်မယ်။

Terminal မှ တပ်ဆင်ြခင်း

Terminal ကုိသုံး�ပီးလည်း Ubuntu ေပ�မှ BleachBit ကုိ ရယူ�ိင်ုပါတယ်။ ကွနပ်ျ�တာမျက်�ှာြပင်
ဘယ်ဘက် ေအာက်ေြခမှာ�ိှတဲ ့application ခလတ်ုကုိ �ှပ်ိ�ပီး search field သုံး�ပီး�ှာေဖွပါ။

https://ssd.eff.org/en/glossary/open-source-software
https://ssd.eff.org/en/glossary/password


Search field ေပ�လာရင် “terminal” လိ� �ုိက်ထည့်�ပီး ေပ�လာတဲ ့Terminal ပုံကုိ �ှပ်ိပါ။

�ပီးရင် “sudo apt-get install bleachbit” လိ� �ုိက်ထည့်�ပီး Enter ေခါက်ပါ။

BleachBit ကုိ တပ်ဆင်ဖိ�  စကားဝှက်ေတာင်းပါလိမ့်မယ်။ မိမိရဲ�စကားဝှက်ကုိ�ုိက်ထည့်�ပီး Enter
ေခါက်ပါ။

BleachBit ကုိ တပ်ဆင်ေနတဲအ့ချနိမှ်ာ ဘယ်ေလာက်တပ်ဆင်မ��ပီးစီး�ပီဆုိတာကုိ ြမင်ရပါလိမ့်မယ်။
တပ်ဆင်မ� �ပီးစီးတဲအ့ခါ အစက အမိန ့ေ်ပးလမ်းေ�ကာင်းကုိ ြပနေ်ရာက်သွားပါလိမ့်မယ်။

Sidebar မှာ BleachBit ေပါင်းထည့ြ်ခင်း

ကွနြ်ပ�တာမျက်�ှာြပင် ဘယ်ဘက်ေအာက်မှာ�ိှတဲ ့application ခလတ်ုကုိ �ှပ်ိပါ။ �ပီးရင် search field
ကုိသုံးပါ။

Search field မှာ “bleach” လိ� �ုိက်လိက်ုရင် ေရွးချယ်စရာ�ှစ်ခုေပ�လာပါလိမ့်မယ်။ BleachBit �ှင့်
BleachBit (as root) လိ�  ေတ�ရပါလိမ့်မယ်။

BleachBit (as root) ကုိ ေသေသချချာ အသုံးြပ�တတ်မှသာ ေရွးချယ်သင့်ပါတယ်။
မဟတ်ုရင် BleachBit (as root) သုံး�ပီး ကွနပ်ျ�တာလည်ပတ်မ�စနစ်အတက်ွလိတဲု့
ဖုိင်ေတ ွမှားဖျက်မိရင် ြပနြ်ပင်မရေအာင် ပျက်စီးသွား �ိင်ုလိ�ပါ။

BleachBit ေပ� ညာကလစ် �ှပ်ိ�ပီး “Add to Favorites” ကုိေရွးချယ်ပါ။

BleachBit ကုိအသုံးြပ�ြခင်း
ကွနပ်ျ�တာမျက်�ှာြပင်ဘယ်ဘက်ြခမ်းမှာ�ိှတဲ ့Favoritesကေန BleachBit ပုံကုိ �ှပ်ိပါ။

BleachBit ရဲ� ပင်မြပတင်းေပါက် ပွင့်လာ�ပီး ေရွးချယ်ရန် preferences များကုိ ြပသပါလိမ့်မယ်။
ဖျက်လိက်ုတဲ ့ဖုိင်များကုိ ြပနလ်ည်ရယူြခင်းမြပ��ိင်ုေစဖိ� ဖုိင်ပါအေ�ကာင်းအရာများအေပ�
ထပ်ေရးခုိင်းရပါမယ်။ ဒါေ့�ကာင့် “Overwrite contents of files to prevent recovery” ကုိေရွး�ပီး
အမှနြ်ခစ်ထားပါလိ�  အ�ကံြပ�ပါတယ်။

ဆက်လက်�ပီး “Close” ခလတ်ုကုိ�ှပ်ိပါ။

BleachBit က ကွနပ်ျ�တာမှာ အများအားြဖင့် တပ်ဆင်အသုံးြပ�ေလ�ိှ့တဲ့ ပ�ုိဂရမ်ေတကုိွ �ှာေဖွေဖာ်ြပ
ပါလိမ့်မယ်။ ပ�ုိဂရမ်တစ်ခုချင်းစီအတက်ွ ဘာလပ်ုချင်သလဲ ေရွးချယ်စရာများလည်း ေတ�ရပါလိမ့်မယ်။

Presets များအသုံးြပ�ြခင်း

ေဆာဖ့်ဝဲတစ်ချ�ိက အသုံးြပ��ပီးရင် ဘယ်အချနိ ်ဘယ်လိအုသုံးြပ�ခ့ဲတယ်ဆုိတဲ့ မှတ်တမ်းကုိ ကွနပ်ျ�တာ
ေပ�ချနထ်ားတတ်�ကတယ်။ ဒီြပဿနာကုိ ကျယ်ကျယ်ြပန ့ြ်ပန ့�်ကံ�ေတ�ရ�ိင်ု�ပီး အေရး�ကီးဥပမာအေနနဲ ့
မ�ကာေသးမီကသုံးြပ�ခ့ဲေသာ စာရွက်စာတမ်းများ “Recent Documents” နဲ w့eb browser မှတ်တမ်း

https://ssd.eff.org/en/glossary/web-browser


တိ� ကုိ �ကည့်ပါ။ အချ�ိေဆာဖ့်ဝဲေတဟွာ မ�ကာေသးမီက အသုံးြပ�ြပင်ဆင်ခ့ဲတဲ ့စာရွက်စာတမ်းေတကုိွ
လိက်ုလံမှတ် သားထားတတ်တယ်။ ဒါေ့�ကာင့် မ�ကာေသးခင်က
အသုံးြပ�ထားတဲဖုိ့င်ေတရဲွ�နာမည်ေတဟွာ အဲဒီဖုိင်ေတ ွဖျက်လိက်ု�ပီးချနိမှ်ာေတာင်
ကွနပ်ျ�တာေပ�မှတ်တမ်းကျနေ်နပါလိမ့်မယ်။ Web browser ေတဟွာလည်း လတ်တေလာ ဝင်�ကည့်ခ့ဲတဲ့
ဝက်ဘ်ဆုိဒ်စာရင်းကုိ အေသးစိတ်မှတ်ထား�ကပါတယ်။ ဒါအ့ြပင် ေနာက်တစ်�ကိမ် ထပ်ဝင်�ကည့်တဲအ့ခါ
ြမနြ်မနေ်ပ�လာေစဖိ�  ဝင်�ကည့်ခ့ဲတဲဝ့က်ဘ်ဆုိဒ်က စာမျက်�ှာများ၊ ပုံများကုိပါ ပုံတပွူား
သိမ်းဆည်းထားေလ�ိှ့ပါတယ်။

BleachBit မှာ အဲဒီ မှတ်တမ်းေတကုိွ ဖျက်ပစ်ဖိ�  “preset” များပါပါတယ်။ ဒီ preset ေတကုိွ BleachBit

ေဆာဖ့်ဝဲေရးသားသူများက ကွနပ်ျ�တာေပ�မှာ�ိှတဲ ့ဘယ်ေနရာမှာ�ိှတဲ့ မှတ်တမ်းေတကွ
မိမိလပ်ုေဆာင်မ�များ အေ�ကာင်း ေဖာ်ထုတ်ြပသ�ိင်ုသလဲဆုိတာကုိ ေလလ့ာဆနး်စစ်�ပီး
ဖနတီ်းထားတာပါ။ ဒီလမ်း��နမှ်ာ ဥပမာအေန နဲ ့ preset �ှစ်ခုအေ�ကာင်း တင်ြပပါမယ်။

System ေဘး�ိှ ေလးေထာင့်ကွက်မှာ အမှနြ်ခစ်ပါ။ System ေအာက်�ိှ အကွက်အားလံးုမှာပါ
အမှနြ်ခစ်�ပီးသား ြဖစ်သွားပါလိမ့်မယ်။ System အကွက်မှ အမှနြ်ခစ်ကုိ ြပနြ်ဖ�တ်�ပီး Recent document

list နဲ ့ Trash ေဘးမှ အကွက်များကုိ အမှနြ်ခစ်ပါ။ �ပီးရင် “Clean” ခလတ်ုကုိ �ှပ်ိပါ။

BleachBit က တကယ်ဖျက်ချင်ေ�ကာင်း အတည်ြပ�ခုိင်းပါလိမ့်မယ်။ ဖျက်ရန ်Delete ခလတ်ုကုိ �ှပ်ိပါ။

BleachBit ကဖုိင်အချ�ိကုိ �ှင်းလင်း�ပီး ဘယ်ေလာက်�ှင်းလင်း�ပီးေ�ကာင်း ြပပါလိမ့်မယ်။

ဖုိင်တဲွတစ်ခုကုိ လံလုံြုခံ�ြခံ�ဖျက်နညး်

ြပတင်းေပါက်အေပ� ဆုံးက Menu ဘားမှာ File ကုိ�ှပ်ိပါ။ ဖုိင်တွဲဖျက်ဆီးဖိ�  Shred Folders ကုိ�ှပ်ိပါ။

ြပတင်းေပါက်အေသးေလး ထပ်ပွင့်လာပါလိမ့်မယ်။ ကုိယ်ဖျက်လိတဲု့ ဖုိင်တွဲကုိေရွးချယ်ပါ။

မိမိေရွးချယ်ထားတဲဖုိ့င်များကုိ ‘အ�ပီးသတ်ဖျက်ပစ်လိေု�ကာင်း ေသချာသလား’ လိ�ေမးပါလိမ့်မယ်။
Delete ခလတ်ုကုိ�ှပ်ိ�ပီး အ�ပီးသတ်ဖျက်လိက်ုပါ။

ဆက်လက်�ပီး ဖျက်လိက်ုတဲ ့ဖုိင်နာမည်ေတ ွေပ�လာပါလိမ့်မယ်။ BleachBit က ဖုိင်တွဲထဲမှာ သိမ်းဆည်း
ထားတဲ ့ဖုိင်တစ်ခုချင်းစီကုိ အရင်လံြုခံ�စွာဖျက်�ပီး ေနာက်ဆုံးမှာ ဖုိင်တွဲတစ်ခုလံးုကုိ
ဖျက်ပစ်မှာြဖစ်ပါတယ်။

ဖုိင်တစ်ခုချင်းစီကုိ လံလုံြုခံ�ြခံ�ဖျက်နညး်

ြပတင်းေပါက်အေပ� ဆုံးက Menu ဘားမှာ File ကုိ�ှပ်ိပါ။ ဖုိင်တစ်ခုချင်းစီကုိဖျက်ရန ်Shred Files

ကုိေရွးချယ် ပါ။



ြပတင်းေပါက်အသစ်မှာ ဖုိင်စာရင်း ေပ�လာပါလိမ့်မယ်။ ကုိယ်ဖျက်လိတဲု ့ဖုိင်ကုိေရွးချယ်ပါ။

မိမိေရွးချယ်ထားတဲဖုိ့င်များကုိ ‘အ�ပီးသတ်ဖျက်ပစ်လိေု�ကာင်း ေသချာသလား’ လိ�ေမးပါလိမ့်မယ်။
Delete ခလတ်ုကုိ�ှပ်ိ�ပီး အ�ပီးသတ်ဖျက်လိက်ုပါ။

BleachBit သုံး�ပီး တစ်ြခားကိစ�ေတလွည်း လပ်ုေဆာင်�ိင်ုပါတယ်။ ဥပမာ ကွနပ်ျ�တာေပ�မှာ�ိှတဲ့
ေနရာလတ်ွ ေတကုိွ �ှင်းလင်းေပးဖိ�  သုံး�ိင်ုပါတယ်။ ေနရာလတ်ွေတ�ှွင်းလင်းလိက်ုမှသာ
ဖျက်လိက်ုတဲဖုိ့င်ေတရဲွ� အစအန အားလံးုကုိ လက်စေဖျာက်�ိင်ုမှာြဖစ်ပါတယ်။ တစ်ခါတစ်ရံ Linux

စနစ်သုံး ကွနပ်ျ�တာေတမှွာ ေနရာလတ်ွ ကျနေ်နရင် ဖျက်လိက်ုတဲဖုိ့င်ေတရဲွ� တစ်စိတ်တစ်ပုိင်းကုိြဖစ်ေစ၊
အားလံးုကုိြဖစ်ေစ အဲဒီေနရာလတ်ွေတမှွာ ဆက်သိမ်းထားတာမျ�ိး �ကံ�ေတ�ရ�ိင်ုတယ်။ ဒါေ�ကာင့်
ေနရာလတ်ွဆုိ�ပီး ဒီအတိင်ုးမထားဘဲ �ှင်းလင်းသင့် ပါတယ်။ တမင်ဖနတီ်းထားတဲ ့အချက်အလက်ေတနွဲ ့
ယင်းေနရာလတ်ွေတေွပ�ထပ်ေရးလိက်ုမယ်ဆုိရင် ယခင် ဖျက်ထားတဲအ့ချက်အလက်ေတွ
ကျနခ့ဲ်စရာအေ�ကာင်းမ�ိှေတာပ့ါဘူး။ ဒါေပမယ့် drive ေပ�မှာေနရာလတ်ွ အများ�ကီး�ိှေနမယ်ဆုိရင်
ေနရာလတ်ွ�ှင်းလင်းတာ အချနိအ်ရမ်းကုန�်ိင်ုပါတယ်။

လံြုခံ�ေသာအချက်အလက်ဖျက်နညး်ပညာများ၏ ကန ့သ်တ်ချက်များ
အခုေဖာ်ြပခ့ဲတဲ ့လမ်း��နခ်ျက်ေတကုိွ မိမိအသုံးြပ�ေနတဲကွ့နပ်ျ�တာရဲ� disk ေပ�မှာသိမ်းထားတဲ့
အချက်အလက် ေတ ွဖျက်ပစ်ဖိ�သာ သုံး�ိင်ုတယ်ဆုိတာကုိ သတိြပ�ပါ။ ကွနပ်ျ�တာရဲ� disk

မဟတ်ုဘဲအြခားတစ်ေနရာမှာြဖစ်ေစ၊ အြခား disk သိ� မဟတ်ု USB drive ေပ�မှာြဖစ်ေစ၊ “Time

Machine”၊ အီးေမးလ် ဆာဗာ၊ cloud ေပ� မှာ တင်ထားသည်ြဖစ်ေစ၊ မိမိ၏အဆက်အသွယ်များကုိ
ေပးပိ� �ပီးြဖစ်ေစ အရနသိ်မ်းဆည်းထားတဲ ့အချက်အလက် ေတကုိွ မဖျက်ေပး�ိင်ုပါ။ ဖုိင်တစ်ခုကုိ
လံလံုြုခံ�ြခံ�ဖျက်ဖိ� ဆုိရင် သိမ်းထားသမ�၊ ေပးပိ� ခ့ဲသမ� မိတ� �ဖုိင် အားလံးု ကုိ လက်စေဖျာက် ဖျက်ပစ်ဖိ�
လိပုါတယ်။  ဒါေပမယ့် cloud ဝနေ်ဆာင်မ�ေတ ွ(ဥပမာ Dropbox သိ� မဟတ်ု အြခားဖုိင်မ�ေဝြခင်း
ဝနေ်ဆာင်မ�များ) ေပ�မှာ ဖုိင်များ သိမ်းဆည်းထားတယ်ဆုိရင်ေတာ့ ြပနလ်ည်ရယူြခင်း မြပ��ိင်ုေအာင်
အ�ပီးသတ်ဖျက်ဆီးလိ�  ရ၊ မရ အာမမခံ�ိင်ုပါ။

လံြုခံ�တဲအ့ချက်အလက်ဖျက်နည်းပညာေတမှွာ ေနာက်ထပ်အားနည်းချက်တစ်ခုလည်း�ိှပါေသးတယ်။
ေ�ှ�မှာ ေဖာ်ြပခ့ဲတဲ ့လမ်း��နခ်ျက်အားလံးုကုိ လိက်ုနာ�ပီး �ိှသမ�ဖုိင်မိတ� �အားလံးုကုိ
ဖျက်�ိင်ုခ့ဲသည်ဆုိပါစိ� ။ ဖျက်လိက်ု တဲဖုိ့င်ရဲ� ေြခရာအချ�ိ ကွနပ်ျ�တာေပ�မှာ
ဆက်ကျနေ်န�ိင်ုပါေသးတယ်။ ဖုိင်တစ်ခုလံးုပျက်သွားတယ် ဆုိေပမယ့် ကွနပ်ျ�တာလည်ပတ်မ�စနစ်
ရဲ�အချ�ိအစိတ်အပုိင်းများနဲ ့ ပ�ုိဂရမ်အချ�ိ မှာ ဖုိင်သိမ်းဆည်းခ့ဲဖူးေ�ကာင်း မှတ်တမ်း
ကျနရ်စ်ေန�ိင်ုပါတယ်။

ဘာေ�ကာင့်ဒီလိြုဖစ်ရသလဲဆုိတဲ ့အေ�ကာင်းရင်းများစွာ�ိှေပမယ့် ဥပမာ�ှစ်ခု ေပးလိပုါတယ်။ Windows

သိ� မဟတ်ု macOS သုံးကွနပ်ျ�တာေတမှွာ Microsoft Office သုံးရင် ဖျက်လိက်ုတဲဖုိ့င်ရဲ� နာမည်က

https://ssd.eff.org/en/glossary/operating-system


‘မ�ကာေသး မီကဖွင့်ခ့ဲေသာစာရွက်စာတမ်းများ’ (“Recent Documents”) menu မှာ
ဆက်ေပ�ေန�ိင်ုပါတယ် (တစ်ခါတစ် ေလ ဖျက်လိက်ုတဲဖုိ့င်ထဲကအေ�ကာင်းအရာေတကုိွ Microsoft

Office က ယာယီဖုိင်တစ်ခုအေနနဲ ့ ထပ်သိမ်း ထားတာမျ�ိး �ကံ�ရ�ိင်ုပါတယ်)။ အလားတ ူLibreOffice

ပ�ုိဂရမ်ကလည်း Microsoft Office လိပဲု မှတ်တမ်းမှတ်ရာေတွ ချနထ်ား�ိင်ုပါတယ်။ ဒါအ့ြပင်
ဖုိင်ကုိလံြုခံ�စွာဖျက်လိက်ုေပမယ့် ဖုိင်နာမည်ပါေနတဲ့ ကုဒ်ေတကုိွ သုံးစဲွသူမှတ်တမ်းဖုိင်မှာ
ဆက်သိမ်းထားတာမျ�ိးလည်း ေတ�ရပါတယ်။ Microsoft Office နဲ ့ LibreOffice အြပင် တစ်ြခား
ပ�ုိဂရမ်ေတလွည်း ဒီလိဘဲု မှတ်တမ်းချနတ်ာမျ�ိး လပ်ုေဆာင်�ိင်ုပါတယ်။

ဒီလိြုပဿနာေတကုိွ ေြဖ�ှင်းဖိ�  ခက်ခဲ�ိင်ုတယ်။ ဒါေ�ကာင့် ဖုိင်တစ်ခုကုိ ကွနပ်ျ�တာေပ�ကေန လံြုခံ�တဲ့
နည်းလမ်း နဲ ့ ဖျက်လိက်ုတယ်ဆုိေပမယ့် အဲဒီဖုိင်ရဲ�အမည်ကုိ ကွနပ်ျ�တာေပ�မှာ အချနိတ်စ်ခု�ကာ
ဆက်ေတ�ေန�ိင်ုတယ်လိ�  မှတ်ယူပါ။ ဖုိင်နာမည်ပါ ရာ��နး်ြပည့်ပျက်သွားေစဖိ� ဆုိရင် disk တစ်ခုလံးုကုိ
ထပ်ေရးဖိ� နည်းလမ်းသာ�ိှပါတယ်။ “ဖျက်လိက်ုတဲဖုိ့င်တစ်ခုရဲ� မိတ� � ကွနပ်ျ�တာေပ�မှာ
ကျနေ်နေသးသလားဆုိတာကုိ disk မှာ�ိှတဲ့ အချက်အလက် ေတကွေနတစ်ဆင့်အတည်ြပ��ိင်ုလား”
လိ�ေမး�ိင်ုပါတယ်။ တစ်ချ�ိတစ်ဝက်ပဲ အတည်ြပ��ိင်ုပါတယ်။ Disk တစ်ခုလံးုကုိ �ှာရင်
အချက်အလက်ေတ ွplaintext အေနနဲ ့ ကျန၊် မကျန ်အတည်ြပ��ိင်ုပါတယ်။ ဒါေပမယ့် ချ�ံထားတဲပုံ့စံ၊
ကုဒ်ြဖင့်ေြပာင်းထားတဲ ့ပုံစံများနဲ ့ ကျန၊် မကျန ်မေြပာ�ိင်ုပါ။ ဖုိင်ပါအေ�ကာင်းအရာများ
ကွနပ်ျ�တာေပ�မှာ ဆက်လက်ကျန�်ိင်ုေြခ ရာခုိင်��နး်နည်းေသာ်လည်း ရာ��နး်ြပည့် မေသချာ�ိင်ုပါ။
ဒါေ�ကာင့် ဖုိင်မှတ်တမ်းအားလံးု ၁၀၀ ရာခုိင်��နး် ပျက်စီးေစဖိ� ဆုိရင် disk တစ်ခုလံးုကုိ ထပ်ေရး�ပီး
ကွနပ်ျ�တာလည်ပတ်မ� စနစ်အသစ်တစ်ခု တပ်ဆင်ြခင်းနည်းလမ်းသာ �ိှပါတယ်။

စက်ပစ�ညး် Hardware အေဟာင်း စွန ့ပ်စ်ချနိတွ်င် လံလုံြုခံ�ြခံ�
အချက်အလက်ဖျက်နညး်

မသုံးေတာတဲ့ ့စက်ပစ�ည်းတစ်ခုကုိ လ�တ်ပစ်မယ်၊ ဒါမှမဟတ်ု eBay လို
အင်တာနက်ဝက်ဘ်ဆုိဒ်ေတကွတစ်ဆင့် ြပနေ်ရာင်းမယ်ဆုိပါစိ� ။ ကွနပ်ျ�တာေပ� သိမ်းထားတဲ့
အချက်အလက်ေတ ွတစ်ြခားသူလက်ထဲ မေရာက်သွား�ိင်ု ေအာင် အချက်အလက်ေတကုိွ
အရင်ဆုံးလံလံုြုခံ�ြခံ�ဖျက်ဆီးရပါမယ်။ ေလလ့ာေတ��ိှချက်ေတအွရကေတာ့
ကွနပ်ျ�တာပုိင်�ှင်အများစုက သူတိ� ရဲ�စက်ပစ�ည်းေတြွပနမ်ေရာင်းခင်မှာ
အေရး�ကီးအချက်အလက်ေတကုိွ  hard drive ေပ�ကေန လံလံုြုခံ�ြခံ� ဖျက်ထားတာမျ�ိး မ�ိှတတ်ဘူး။
ဒါဟာအ��ရာယ်များတဲအ့တက်ွ ကွနပ်ျ�တာ အေဟာင်းေတကုိွ မစွန ့ပ်စ်ခင်၊ ြပနလ်ည်မေရာင်းချခင်၊
recycle မလပ်ုခင် အချက်အလက်သိမ်းဆည်းထားတဲ ့ေနရာေတအွေပ�မှာ
အြခားအသုံးမဝင်တဲအ့ချက်အလက်ေတနွဲ ့ ထပ်ေရးပါ။ ကွနပ်ျ�တာအေဟာင်းေတကုိွ
ချက်ချင်းမစွန ့ပ်စ်ဘဲ အိမ်မှာဘဲသိမ်းဆည်းထားမယ်ဆုိရင်ေတာင်မှ hard drive တစ်ခုလံးုကုိ

https://help.libreoffice.org/Common/Saving_Documents_Automatically
https://ssd.eff.org/en/glossary/data


အရင်ဖျက်ပစ်ဖိ�  (ထပ်ေရးဖိ� ) အ�ကံြပ�လိပုါတယ်။ ဒီလိလုပ်ုဖိ� Darik's Boot and Nuke နည်းပညာကုိ
သုံး�ိင်ု�ပီး အသုံးြပ�နည်း ကုိ အင်တာ နက်ေပ�မှာ �ှာေဖွဖတ်���ိင်ုပါတယ်။ ဒီေနရာ မှာလည်း
�ကည့်���ိင်ုပါတယ်။

အြပည့်အဝ ကုဒ်ြဖင့်ေြပာင်းလဲသည့် ေဆာဖ့်ဝဲတစ်ချ�ိမှာ စကားဝှက်ေသာ�့ကီးကုိ ဖျက်ပစ်�ိင်ုစွမ်း
�ိှတတ်ပါတယ်။ စကားဝှက်ေသာ�့ကီးကုိ ဖျက်လိက်ုမယ်ဆုိရင် hard drive ေပ�မှာ
ကုဒ်ြဖင့်ေြပာင်း၍သိမ်းဆည်းထားတဲ ့အချက်အလက်အားလံးုကုိ ဘယ်ေတာမှ့
ြပနြ်ဖည်�ပီးဖတ်�ိင်ုေတာမှ့ာမဟတ်ုပါဘူး။ ဒါဆုိအချက်အလက်ေတွ
ေပါက်�ကားစရာအေ�ကာင်းမ�ိှေတာပ့ါဘူး။ စကားဝှက်ေသာက့ အရွယ်အစားေသးတဲအ့တက်ွ
ချက်ချင်းဖျက် ပစ်�ိင်ုပါတယ်။ ဒါေ့�ကာင့် Darik's Boot ၊ Nuke လိ ုေဆာဖ့်ဝဲေတသုံွး�ပီး drive

တစ်ခုလံးုကုိ ထပ်ေရးတာထက် အချနိြ်မနြ်မန�်ပီးစီး�ိင်ုပါတယ်။ ဒါေပမယ့် ဒီနည်းလမ်းက
ကုဒ်ြဖင့်ေြပာင်းလဲထားတဲ ့hard drive ေတအွတက်ွဘဲ အသုံးဝင်ပါတယ်။
အြပည်အဝကုဒ်ြဖင့်ေြပာင်းလဲသည့်စနစ်ကုိ နဂုိကတည်းက မသုံးထားဘူးဆုိရင် drive တစ်ခု
လံးုကုိထပ်ေရးြခင်းမှတစ်ပါး အြခားနည်းလမ်းမ�ိှေပ။

CD- သိ�မဟုတ် DVD-ROMs များကုိ စွန ့ပ်စ်ြခင်း

CD- သိ� မဟတ်ု DVD-ROMs ေတကုိွ စွန ့ပ်စ်တဲအ့ခါ အေရး�ကီးစာရွက်စာတမ်းများ စွန ့ပ်စ်သလို
အရင်ဆုတ်�ဖဲ ဖျက်စီး�ပီးမှ စွန ့ပ်စ်သင့်ပါတယ်။ ဆုတ်�ဖဲဖျက်စီးတဲ့ shredder စက်ေတကုိွ
ေဈးနည်းနည်းနဲ ့ ဝယ်ယူ�ိင်ုပါတယ်။ အြခားသူေတမွသိသင့်တဲ့ အချက်အလက်ေတပွါတဲ ့CD- သိ� မဟတ်ု
DVD-ROMs ေတကုိွ ဘယ်ေတာမှ့ အရင်မဖျက်ဆီးဘဲ မစွန ့ပ်စ်ပါနဲ။့

Solid-state Disks (SSDs) ၊ USB Flash Drives �ှင့် SDကဒ်များေပ��ိှ အချက်အလက်များ
ကုိ လံြုခံ�စွာဖျက်ပစ်ြခင်း

SSDs ၊ USB Flash Drives �ှင့် SD ကဒ်များေပ�မှာ သိမ်းဆည်းထားတဲ့ ဖုိင်တစ်ခုချင်းစီ�ှင့်
ေနရာလတ်ွေတကုိွ လံလံုြုခံ�ြခံ�ဖျက်ပစ်ဖိ�  မြဖစ်�ိင်ုပါ။ ဒါေ့�ကာင့် ဒီလိအုချက်အလက်ေတကုိွ ကာကွယ်ဖိ�
အေကာင်းဆုံးနည်းလမ်း ကေတာ့ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း စနစ်ြဖစ်ပါတယ်။
ကုဒ်ြဖင့်ေြပာင်းလဲလိက်ုတဲအ့တက်ွ disk ေပ�မှာ�ိှတဲ့ ဖုိင်ေတကုိွ ကုဒ်ြပနမ်ြဖည် �ိင်ုသေရွ� အြခားသူေတွ
နားလည်�ိင်ုမှာမဟတ်ုပါ။ SSD ေပ�က အချက်အလက် ေတကုိွ အ�ပီးသတ်ဖယ်�ှားဖိ�  နည်းလမ်းေကာင်း
ယေနထ့က်တိင်ုမ�ိှေသးပါ။ ဒီကိစ�ကုိ ပုိမုိနားလည်လိရုင် ေအာက်မှာ ဆက်ဖတ်ပါ။

ေ�ှ�မှာေြပာခ့ဲတဲအ့တိင်ုး SSD နဲ ့ USB flash drive ေတမှွာ ေဟာင်း�မ်ွးပျက်စီးမ�ြဖန ့က်ျက်ြခင်း (wear

leveling) နည်းပညာကုိ အသုံးြပ�ထားပါတယ်။ ဒီစနစ်သုံးတဲ့ disk ေပ�မှာ ေနရာလတ်ွေတကုိွ
အကန ့တ်စ်ကန ့စီ် အေနနဲခဲွ့ထားပါတယ်။ ဥပမာ စာအပ်ုတစ်အပ်ုမှာ
စာမျက်�ှာတစ်ရွက်စီခဲွထားသလိမုျ�ိးေပါ။့ ဒီ disk ေပ�မှာ ဖုိင်တစ်ခု ေရးလိက်ုတယ် ဆုိပါစိ� ။

https://dban.org/
https://www.lifewire.com/how-to-erase-a-hard-drive-using-dban-2619148
https://ssd.eff.org/en/glossary/encryption
https://ssd.eff.org/en/glossary/key
https://ssd.eff.org/en/node/36/
https://ssd.eff.org/en/glossary/decrypt
https://ssd.eff.org/en/glossary/wear-leveling
https://ssd.eff.org/en/glossary/wear-leveling
https://ssd.eff.org/en/glossary/wear-leveling


ေရးလိက်ုတဲဖုိ့င်ကုိ သတ်မှတ်ထားတဲ ့အကန ့တ်စ်ခု သိ� မဟတ်ု အကန ့တ်စ်ချ�ိ (စာမျက်�ှာတစ်ခုစီ) မှာ
သွားသိမ်းထားလိက်ုမှာ ြဖစ်ပါတယ်။ ဒီဖုိင်ကုိ ေနာက်ဖုိင်တစ်ခုနဲ ထ့ပ်ေရးဖိ� ဆုိရင် ပထမ ဖုိင်
သိမ်းဆည်းထားတဲအ့ကန ့ေ်ပ�မှာ ကွက်တိထပ်ေရးရမှာြဖစ်ပါတယ်။ ဒါေပမယ့် အကန ့တ်စ်ခုတည်းကုိ
ခဏ ခဏ ဖျက်လိက်ု၊ ေရးလိက်ုလပ်ုတာက SSD နဲ ့ USB flash drive ေတကုိွ ြမနြ်မနပ်ျက်စီးေစပါတယ်။
ဖျက်လိက်ု၊ ေရးလိက်ုလပ်ုတာ အ�ကိမ်အေရအတက်ွတစ်ခုြပည့်သွားရင် အဲဒီအကန ့က်
အလပ်ုမလပ်ုေတာပ့ါဘူး (စာရွက်ေပ�မှာ ခဲတံနဲ ့ ဖျက်လိက်ုေရးလိက်ု အ�ကိမ်�ကိမ်လပ်ုရင်
စာရွက်ေပါက်�ပီး ဆက်ေရးမရေတာသ့လိမုျ�ိး)။ ဒါေ�ကာင့် drive တစ်ခုလံးု �ကာ�ကာခံေစဖိ�  SSD နဲ ့ USB

flash drive ေတမှွာ အကန ့တ်စ်ခုတည်းကုိ အ�ကိမ် �ကိမ်ထပ်မေရးဘဲ အကန ့အ်ားလံးုမ�ေအာင်
လပ်ုထားပါတယ် (ဒါေ့�ကာင့် ဒီနည်းလမ်းကုိ ေဟာင်း�မ်ွး ပျက်စီးမ�ြဖန ့က်ျက်ြခင်းနည်းလမ်းလိ�
ေခ�တာပါ)။ ဒါေပမယ့် ဒီလိလုပ်ုတဲအ့တက်ွ ဖျက်လိက်ုတဲဖုိ့င်ေနရာမှာ တစ်ြခားဖုိင်တစ်ခုနဲ ့
ထပ်ေရးဖိ� ဆုိရင် နဂုိသိမ်းဆည်းထားတဲအ့ကန ့ေ်ပ� ကွက်တိထပ်မေရးဘဲ တစ်ြခားအကန ့်
မှာသွားေရးတာမျ�ိး လပ်ု�ိင်ုပါတယ်။ စာအပ်ုဥပမာနဲေ့ြပာရရင် ြပင်ေရးချင်တဲစ့ာမျက်�ှာေပ�မှာ မေရးဘဲ
တစ်ြခား စာမျက်�ှာေပ� သွားေရးြခင်းနဲ ့ ဆင်တပူါတယ်။ ထပ်ေရးလိက်ုတဲအ့ေ�ကာင်းအရာက
မာတိကာမှာ�ကည့်ရင် စာမျက်�ှာ အသစ်မှာေပ�ေနမှာြဖစ်တယ်။ ဒီြဖစ်စ�်ေတဟွာ disk ရဲ�
အလနွအ်ဆင့်နမ့်ိတဲ ့အီလက်ထေရာ နစ်များမှာ ြဖစ်ေပ�ပါတယ်။ ဒါေ့�ကာင့်
ကွနပ်ျ�တာလည်ပတ်မ�စနစ်က ဒီြဖစ်စ�် ြဖစ်ပွားခ့ဲမှနး် သိလိက်ုမှာ မဟတ်ုပါဘူး။ ဖုိင်တစ်ခုကုိ
ထပ်ေရးလိက်ုရင် ထပ်ေရးလိက်ုတဲဖုိ့င်က ဖျက်ချင်တဲဖုိ့င်ေနရာမှာ ကွက်တိဝင်သွား ေအာင်
လပ်ုဖိ� နည်းလမ်းမ�ိှပါဘူး။ ဒါေ့�ကာင့် SSD မှာ အချက်အလက်ေတကုိွ လံလံုြုခံ�ြခံ�ဖျက်ပစ်ဖိ�  ခဲယ�်းြခင်း
ြဖစ်ပါတယ်။


