
E F F ' S  S U R V E I L L A N C E  S E L F - D E F E N S E

https://ssd.eff.org/en/about-surveillance-self-defense

အဆင့် ှစ်ဆင့်ြဖင့်
စစ်မှနေ် ကာင်းသက်ေသြပြခင်းကုိဘယ်လိလုပ်ုေဆာင်မလဲ



အဆင့် ှစ်ဆင့်ြဖင့်

စစ်မှနေ် ကာင်းသက်ေသြပြခင်းကုိဘယ်လိလုပ်ုေဆာင်မလဲ
 ေနာက်ဆုံးစိစစ်သည့်ရက်စဲွ - ၂၀၂၁ ခု ှစ် ဧ ပီ ၂၉ ရက်

မိမိသည် အေကာင့်သုံးစဲွသူ အစစ်ြဖစ်ေ ကာင်း သက်ေသခံသည့်စနစ်ြဖစ်တဲ့ “အဆင့် ှစ်ဆင့်ြဖင့်

စစ်မှနေ် ကာင်းသက်ေသြပြခင်း (2FA)” ကုိ ဝနေ်ဆာင်မေပးသူထံမှ နည်းလမ်းမတညီူတဲ ့(၂) မျ ိးြဖင့်

ရယူအသုံးြပ ိင်ုပါတယ်။ အဲဒီနည်းလမ်းေတထဲွမှာ အသုံးြပ သူသာသိေသာ (စကားဝှက် (သိ)

လ ိ ဝှက်နပံါတ်စ ်)။ အသုံးြပ သူသာပုိင်ဆုိင်သည့် (ကုနမ်ာတိကုင် (သိ) မုိဘုိင်းဖုနး်) သိမဟတ်ု

အသုံးြပ သူနဲ ့ ဒနွတ်ွဲ ပီး ှ ိေနတဲအ့ရာ (ဥပမာ-လက် ေဗွ) စတာေတကုိွ အသုံးြပ တဲန့ည်းလမ်းေတွ

ပါဝင်ပါတယ်။

သင့်ဘဝတေလ ာက်မှာ 2FA ကုိ အသုံးြပ  ဖူးပါလိမ့်မယ်။ ဥပမာအားြဖင့် ေအတီအမ်မှေငထုွတ်တဲအ့ခါ

ဘဏ်ကဒ် ှင့် လ ိ ဝှက်နပံါတ်စ ် ှစ်မျ ိ းကုိအသုံးြပ သလိမုျ ိ းေပါ။့ အနွလိ်င်ုးဝနေ်ဆာင်မအများစုမှာေတာ့

စကားဝှက်ကုိ အသုံးြပ တဲ ့အဆင့်တစ်ဆင့်ကုိပဲ အလိအုေလျာက် အသုံးြပ ေလ့ ှ ိတတ်ပါတယ်။

အွနလ်ိင်ုးတွင် “အဆင့် ှစ်ဆင့်ြဖင့် စစ်မှနေ် ကာင်းသက်ေသြပြခင်း” ( 2FA) က

ဘယ်လိ ုအလပ်ုလပ်ုသလ။ဲ

ေဖ့စ်ဘုတ်၊ ဂူဂဲလ် ှင့် တစ်ွတာတိက့ဲသိေသာ အနွလိ်င်ုးဝနေ်ဆာင်မေတမှွာ 2FA ကုိ
စကားဝှက်တစ်ဆင့်တည်းကုိ သုံးတဲ ့သက်ေသခံနည်းလမ်းအစားသုံး ိင်ုပါတယ်။ 2FA ကုိ
ဖွင့်ထားမယ်ဆုိရင် စကားဝှက်နဲအ့တ ူအြခားနည်လမ်းတစ်ခုကုိပါသုံး ပီး သက်ေသခံ ိင်ုပါတယ်။
စကားဝှက်နဲ ့ တွဲသုံးေလ့ ှ ိတဲ ့အြခားနည်းလမ်းကေတာ ့စာတိကုတဆင့်ပိတဲတ့စ် ကိမ်သာ
အသုံးြပ ိင်ုေသာကုဒ် (သိမဟတ်ု) မုိဘုိင်းအက်ပ်စတိးုေတကွထုတ်ေပးတဲ့ တစ်ခါသုံး
ကုဒ်ကုိြဖည့်သွင်းရသည့်နည်းလမ်း ြဖစ်ေလ့ ှ ိပါတယ်။ ဘယ်နည်းလမ်းပဲြဖစ်ြဖစ် ေပးပိလာတဲ့
တစ်ခါသုံးကုဒ်ကုိလက်ခံဖိ သင့်မုိဘုိင်းဖုနး် (သိမဟတ်ု) သင်အ မဲတမ်း အသုံးြပ ေလ့ ှ ိသည့်
စက်ပစည်းတစ်ခုခုကုိေတာသုံ့းရပါမယ်။ ဂူဂဲလ်အပါအဝင် အချ ိ ဝက်ဘ်ဆုိဒ်များကလည်း
တစ်ခါသုံးအရံသင့်သုံးကုဒ်များကုိ ထုတ်လပ်ုေပး ိင်ုပါတယ်။ ၎င်းတိကုိ ေဒါင်းလတ်ုဆဲွ ပီး
စာရွက်ေပ တင်ွ ို က် ှပ်ိကာ စိတ်ချရတဲတ့ေနရာမှာသိမ်းဆည်း ပီး
အရံသင့်ေဆာင်ထား ိင်ုပါတယ်။ 2FA ကုိ အသုံးြပ ဖိေရွးချယ်လိက်ုတာနဲ ့သင့်စကားဝှက် ှင့်တကွ
အသင့်သုံးကုဒ်နပံါတ်ကုိ ဖုနး်မှာ ိုက် ပီး သင့်အေကာင့်ထဲဝင် ိင်ုပါတယ်။

https://www.eff.org/deeplinks/2016/12/12-days-2fa-how-enable-two-factor-authentication-your-online-accounts
https://www.eff.org/deeplinks/2016/12/12-days-2fa-how-enable-two-factor-authentication-your-online-accounts
https://ssd.eff.org/en/glossary/two-factor-authentication


2FA ကုိ ဘာေ့ ကာင့်သုံးသင့်လ။ဲ

2FA တင်ွ အေကာင့်ပုိင် ှ င်အစစ်အမှနဟ်တ်ု/မဟတ်ုကုိ နည်းလမ်း ှစ်မျ ိ းနဲ ့စစ်ေဆး ပီးမှ အေကာင့်ထဲ
ဝင်ခွင့်ြပ တာမိ မိမိအေကာင့်ကုိ ပုိမုိလံြုခံ မ ှိေစပါတယ်။ အြခားသူလက်ထဲကုိ သင့်ရဲ
စကားဝှက်ေရာက်သွားရင်ေတာင်မှ သင့်ဖုနး် (သိ) အြခားသက်ေသထူတဲန့ည်းလမ်းကုိ မသိဘူးဆုိရင်
သင့်အေကာင့်ထဲကုိ ဝင်လိရမှာမဟတ်ုပါဘူး။

2FA စနစ်၏ အားနညး်ချက်များ။

2FA က အေကာင့်ပုိင် ှ င်စစ်မှနေ် ကာင်းသက်ေသြပ ိင်ုသည့် ပုိမုိလံြုခံ စိတ်ချရသည့်နည်းလမ်းြဖစ်ေပမ့ဲ
သင်ကုိယ်တိင်ု သင့်အေကာင့်ထဲဝင်လိမရတဲ ့အြဖစ်ေတလွည်း ပုိ ကံ လာရ ိင်ုပါတယ်။ ဥပမာ
သင့်ဖုနး်ကျေပျာက်ြခင်း၊ အထားမှားြခင်း၊ ဖုနး်နပံါတ်ေြပာင်းြခင်း၊ roaming ဝနေ်ဆာင်မမဖွင့်ဘဲ

ိင်ုငံတကာသိခရီးထွက်ြခင်း။

2FA ဝနေ်ဆာင်မမှ တစ်ခါသုံး “အရနသ်င့်” သိမဟတ်ု “ြပနလ်ည်ကယ်ဆယ်သည့်” ကုဒ်အချ ိ ကုိ
ထုတ်ေပး ိင်ုပါတယ်။ ကုဒ်တစ်ခုစီကုိ သင့်အေကာင့်အတင်ွးသိ တစ် ကိမ်ဝင်ေရာက်ရနသုံ်း ိင်ု ပီး
ေနာက်အ ကိမ်များအတက်ွမူ ယင်းကုဒ်သည်အသုံးမဝင်ေတာပ့ါ။ တကယ်လိ သင့်အေနနဲ ့ ဖုနး်ေပျာက်တာ
(သိ) ဖုနး်ကုိဆုံး ံးရ ိင်ုေြခ ှိတယ်ဆုိရင် ထုိတစ်ခါသုံးကုဒ်များကုိ စာရွက် ှင့်ထုတ် ပီး
မိမိ ှင့်တပါတည်းယူေဆာင် သွားပါ။ ေကာ်ပီတစ်ေစာင်သာထုတ် ပီး ဘယ်သူမှမသိ ိင်ုတဲ့
လံြုခံ စိတ်ချရေသာေနရာတင်ွသိမ်းဆည်းပါ။ ထုိတစ်ခါ သုံးကုဒ်စာရင်း စာရွက်ေပျာက်သွားခ့ဲတယ်ဆုိရင်
အေကာင့်သိဝင်ေရာက်သည့်အခါ ေနာက်ထပ်စာရင်းတစ်ခု ထပ်ထုတ် ပီး သိမ်းဆည်းပါ။

2FA စနစ်ရဲ အြခားအားနည်းချက်တစ်ခုမှာ SMS စာတိပိုသည့်နည်းလမ်းက လံြုခံ စိတ်ချရမ
မ ှိတဲအ့တက်ွ SMS စာတိကု အေကာင့်ထဲ ဝင်ေရာက်ဖိ ကိ းစားသူရဲ စစ်မှနမ်ကုိ
သက်ေသခံတဲန့ည်းလမ်းအြဖစ် သုံးတာက ထင်သေလာက် လံြုခံ စိတ်ချရမမ ှိလိ ဆုိ ိင်ုပါတယ်။
မုိဘုိင်းဖုနး် ကွနယ်က်ထဲကုိ ဝင်ေရာက် ိင်ုသူလိမုျ ိ း အဆင့်ြမင့်တိက်ုခုိက်သူများ (ဥပမာ
ေထာက်လှမ်းေရး ေအဂျင်စီ သိမဟတ်ု ရာဇဝတ်ဂုိဏ်းများ) က  သင့်အေကာင့်ကုိ
ဖွင့်ဖိ ကိ းစားတာဆုိရင် SMS စာတိမှု ေပးပိသည် ကုဒ်များကုိ အလယ်ွတကူရယူသွား ိင်ုပါတယ်။
အဆင့်ြမင့်တိက်ုခုိက်သူ မဟတ်ုရင်ေတာင် အချ ိ ေသာဖုနး် ဝနေ်ဆာင်မများ ြဖစ်တဲ့
လိင်ုးလဲြခင်းဝနေ်ဆာင်မကုိသုံး ပီး ဖုနး်ေခ ဆုိမ/ စာတိေုပးပိမေတကုိွ တိက်ုခုိက်သူရဲ  ဖုနး်နပံါတ်ထဲကုိ
လမ်းလဲေရာက် ှိေစ ပီး တပါးသူအေကာင့်ကုိ ဖွင့်ခ့ဲတဲ့ သာဓကေတလွည်း ှ ိပါတယ်။

ထုိက့ဲသိေသာတိက်ုခုိက်မမျ ိးြဖစ်ေပ လာမှာကုိ စုိးရိမ်ပါက SMS စာတိနုည်းလမ်းနဲ ့ သက်ေသခံြခင်းကုိ
ပိတ် ပီး Google Authenticator သိ Authy တိလိမုျ ိ း စစ်ေဆးသက်ေသခံေပးတဲ ့အက်ပ်ေတကုိွသာ
အသုံးြပ ပါ။ ဒါေပမ့ဲ အဲဒီဝနေ်ဆာင်မေတကွလည်း 2FA ဝနေ်ဆာင်မတိင်ုးအတက်ွ အသုံးမြပ ိင်ုပါ။



ေနာက်တစ်ချက်က 2FA ကုိအသုံးြပ လိက်ုတဲအ့ခါ မိမိေပးလိတဲု့
ကုိယ်ေရးအချက်အလက်ထက်ပုိေပးသည့် သေဘာလည်းသက်ေရာက်သွား ိင်ုပါတယ်။ ဆုိလိသုည်မှာ
တစ်ွတာမှာအမည်ဝှက်နဲ ့ မှတ်ပုံတင် ပီး မိမိကုိယ်ေရးအချက်အလက်မျာကုိ လ ိ ဝှက် ပီးသုံးြခင်း၊ Tor သိ
VPNအသုံးြပ ပီး တစ်ွတာကုိ ဝင်ရင်ေတာင် SMS စာတိနုည်းလမ်းကုိအသုံးြပ တဲ့ 2FA စနစ်ကုိ
ဖွင့်ထားမယ်ဆုိရင် ကုိယ့်ရဲ မုိဘုိင်းဖုနး်နပံါတ်ကုိ တစ်ွတာကုိ ေပးရမှာြဖစ်တယ်။ တကယ်လိသင့်
အေကာင့်ကုိစစ်ေဆးဖိ တရား ံု းမှ အမိန ့ခ်ျမှတ်မယ်ဆုိရင် သင့်ဖုနး်နပံါတ်ကုိသုံး ပီး သင့်အေကာင့်ကုိ
ေြခရာခံလိက်ု ိင်ုပါလိမ့်မယ်။ သင့်အေကာင့်ဟာ သင့်ကုိယ်ပုိင်နာမည် ှင့်မဟတ်ုဘဲ သင့်ကုိယ်ေရး
အချက်အလက် ှင့် သင့်အမည်ကုိဝှက်ထားလိလု င် SMS စာတိနုည်းလမ်းကုိသုံး တဲ 2FA စနစ်ကုိ
အသုံးြပ ဖိ အလယ်ွတကူ ဆုံးြဖတ်ချက်မချပါနဲ။့

ေနာက်ဆုံးအချက်ကေတာ ့2FA ကုိဖွင့် ပီးတာနဲ ့ အေကာင့်ပုိင် ှ င်ေတကွ လယ်ွကူတဲ ့စကားဝှက်ကုိ
ေြပာင်းလဲအသုံးြပ ကတာကုိေတ ှိရပါတယ်။ ဘယ်လိအုေြခအေနပဲြဖစ်ြဖစ် ခုိင်မာအားေကာင်းတဲ့
စကားဝှက်ကုိ အသုံးြပ ပါ။ ထုိက့ဲသိစကားဝှက်ကုိ ဖနတီ်းရန် creating strong passwords guide တင်ွ
ေလလ့ာပါ။

2FA စနစ်ကုိ ဘယ်လိရုယူအသုံးြပ မလ။ဲ

ပလက်ေဖာင်းတစ်ခု ှင့်တစ်ခုအေပ မူတည်၍ 2FA စနစ် ှင့်စကားလံးု အသုံးအ းံကဲွြပားပါတယ်။
https://twofactorauth.org/ တင်ွ 2FA စနစ်ကုိပ့ံပုိးသည့် ဆုိက်များစာရင်းကုိ ဝင်ေရာက် ကည့်

ိင်ုပါတယ်။ အများသုံးဝနေ်ဆာင်မေတြွဖစ်တဲ ့Amazon, Bank of America, Dropbox, Facebook,

Gmail and Google, LinkedIn, Outlook.com and Microsoft, PayPal, Slack, Twitter, ှင့် Yahoo Mail

တိအတက်ွ 2FA စနစ် ရယူြခင်းအတက်ွ 12 Days of 2FA post တင်ွ ကုိးကား ိင်ုပါတယ်။

စကားဝှက်များခုိးယူခံရလ င် မိမိအေကာင့်အား မဆုံး ံးေစေရးအတက်ွ ကာကွယ်ေရးနည်းလ
မ်းများကုိ သိ ှိလိလု င် ဒီစာရင်းကုိ ဖတ် ပီး မိမိ၏ အေရး ကီးအေကာင့်အားလံးုအတက်ွ  2FA

စနစ်ကုိဖွင့်လှစ်အသုံးြပ ပါ။

https://ssd.eff.org/en/module/creating-strong-passwords
https://twofactorauth.org/
https://twofactorauth.org/
https://www.eff.org/deeplinks/2016/12/12-days-2fa-how-enable-two-factor-authentication-your-online-accounts

