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macOS စနစ်တင်ွ Tor
ဘေရာက်ဇာကုိ အသုံးြပ ြခင်း



macOS စနစ်တွင် Tor ဘေရာက်ဇာကုိ
အသုံးြပ ြခင်း
ဒီလမ်း နမှ်ာ  macOS စနစ်အတင်ွး Tor ဘေရာက်ဇာTor Browser အသုံးြပ ပုံကုိ
ေရးသားထားပါတယ်။

ကွနပ်ျ တာစနစ်လိအုပ်ချက်။အင်တာနက်ချတ်ိဆက်မ၊ လက်တေလာ macOS

ဗား ှင်းထည့်သွင်းထားတဲ ့ကွနပ်ျ တာ

လမ်း နတွ်င်အသုံးြပ ထားသည့ဗ်ား ှ င်းများ- macOS 10.14.4, Tor Browser 8.0.8

လိင်ုစင်- Free Software ;   ေဆာ့်ဖ်ဝဲလိင်ုစင်အ ေရာ

အြခားဖတ်ရန်

● https://2019.www.torproject.org/docs/documentation.html.en

● https://tor.stackexchange.com/

● https://www.eff.org/pages/tor-and-https

● https://www.youtube.com/playlist?list=PLwyU2dZ3LJErtu3GGElIa7VyORE2B6H1H

အဆင့်- အေြခခံ ှင့်အလယ်အလတ်

ကာချနိ-် ၁၅-၃၀ မိနစ်

ေနာက်ဆုံးစိစစ်သည့်ရက်စဲွ- ၂၀၁၉ ခု ှစ် မတ်လ ၂၉ ရက်

https://www.torproject.org/download/
https://ssd.eff.org/en/glossary/open-source-software
https://2019.www.torproject.org/docs/documentation.html.en
https://tor.stackexchange.com/
https://www.eff.org/pages/tor-and-https
https://www.youtube.com/playlist?list=PLwyU2dZ3LJErtu3GGElIa7VyORE2B6H1H


Tor ဆုိတာဘာလ။ဲ

Tor ဆုိတာ သင်အနွလိ်င်ုးတက်တဲအ့ခါ သင်ဘယ်သူဘယ်ဝါဆုိတာနဲ ဘ့ယ်သူနဲခ့ျတ်ိဆက်ေနလဲဆုိတာ
မသိ ိင်ုေအာင် ဖုံးကွယ်ေပးထား ိင်ုတဲ ့အများအကျ ိးြပ ဝနေ်ဆာင်မတစ်ခုြဖစ်ပါတယ်။ ဒီဝနေ်ဆာင်မ
ကုိသုံးမယ်ဆုိရင် Tor နက်ေဝါခ့်အတင်ွးမှာေတာင် သင့်ရဲ ကုိယ်ေရးအချက်အလက်ေတကုိွ
လ ိ ဝှက်ေပးထားမှာြဖစ်လိ Tor အသုံးြပ သူအချင်းချင်းေတာင် ဘယ်သူဘယ်ဝါမှနး်မသိ ိင်ုပါဘူး။

ဝက်ဘ်ဆုိက် ေတထဲွဝင်တဲအ့ခါ မိမိဘယ်သူဘယ်ဝါမှနး်မသိေအာင်ဖုနး်ကွယ်ဖိလိလုာတဲအ့ခါ Tor

ဘေရာက်ဇာကုိ အလယ်ွတကူသုံး ပီးTor နက်ေဝါခ့်ထဲဝင်လိရပါတယ်။

Tor က ပုံမှနဝ်က်ဘ်် ဘေရာက်ဇာ web browser .ေတလိွပဲု အလပ်ုလပ်ုတာပါ။ ဝက်ဘ်ဘေရာက်ဇာ
ဆုိတာ ဝက်ဘ်ဆုိက်ေတကုိွ ကည့်လိရေအာင် ေရးထားတဲ ့ပ ိုဂရမ်ေတေွပါ။့ ဥပမာဆုိရရင် Chrome,

Firefoxနဲ ့ Safari တိလိမုျ ိ းပါ။ အြခားဝက်ဘ်ဘေရာက်ဇာေတနွဲ မ့တတဲူအ့ချက်ကာေတT့or ဘေရာက်
ဇာကသင့်ရဲ ဆက်သွယ်မေတကုိွTorနက်ေဝါခ့်ထဲမှာပဲထားတာမိ သင်အနွလိ်င်ုးမှာဘာလပ်ုေနလဲဆုိတာ ကုိ
သင့်ကုိေစာင့် ကည့်သူေတသိွဖိခက်ေစသလိနုဲ ့ ဝက်ဘ်ဆုိက်ေတကုိွေစာင့် ကည့်သူေတကွလဲ
သင်ဘယ်ေနရာကချတ်ိဆက် အသုံးြပ ေနသလဲဆုိတာ ေြခရာခံဖိခက်ခဲေစပါတယ်။

တခုသတိြပ ရမှာက Tor ဘေရာက်ဇာထဲမှာပဲ သင်ဘယ်သူမှနး်မသိေအာင် ကွယ်ဝှက်ထား ိင်ုပါတယ်။
Tor ဘ ေရာက်ဇာကုိ သင့်ကွနပ်ျ တာထဲထည့်ထား ံုနဲ ့ သင်ကွနပ်ျ တာတစ်ခုလံးုနဲ သ့င့်လပ်ုေဆာင်မ

Tor ဘေရာက်ဇာအားရယူြခင်း

ဘ ေရာက်ဇာေတြွဖစ်တဲ ့Firefox,နဲ ့ Safari တစ်မျ ိးမျ ိ းကုိ သုံး ပီး www.torproject.org/download/

ကုိဝင်ပါ။

ှာေဖွအင်ဂျင် (search engine) ကုိသုံး ပီး Tor ဘ ေရာက်ဇာကုိ ှာမယ်ဆုိရင် သင့် URL မှနေ်အာင်
ဂ ု စုိက်ပါ။

Torမဟတ်ုတဲ ့တြခားဆုိက်ေတနွဲ ့ အြခား HTTPS (SSl/TLS) security  certificates

 ေတဆီွေရာက်သွားရင် ဆက်မသွားပါနဲ။့

https://ssd.eff.org/en/glossary/web-browser
http://www.torproject.org/download/
https://ssd.eff.org/en/glossary/https


Apple ေဒါင်းလတ်ုခလတ်ုကုိေရွးပါ။

သင်က Safari ကုိသုံးထားရင် Tor ဘ ေရာက်ဇာကုိ တနး် ပီး ေဒါင်းလတ်ုဆဲွပါလိမ့်မယ်။ Firefox ကုိ
သုံးထားရင်ေတာ ့ဖုိင်ကုိ ဖွင့်ချင်သလား (သိမဟတ်ု) သိမ်းချင်သလားဆုိ ပီးေမးပါလိမ့်မယ်။ ဘယ်
ဘေရာက်ဇာအတက်ွပဲြဖစ်ြဖစ်ဖုိင်ကုိအရင်သိမ်း ပီးမှ ေ ှ ဆက်သွားတာေကာင်းပါတယ်။ Save File

ကုိေရွး ပီး OK ခလတ်ုကုိ ှပ်ိပါ။



ဒီနမူနာမှာေတာ ့လမ်း နေ်ရးချနိမှ်ာထွက်ထားတဲ ့ေနာက်ဆုံး Tor ဗား ှင်းြဖစ်တဲ ့8.0.8 ကုိ
သုံးထားပါတယ်။ သင်စာဖတ်ချနိမှ်ာေတာ ့ဗား ှင်းအသစ်ေတထွပ်ထွက်ထားတာြဖစ် ိင်ုတာမိ
သင်အသုံးြပ မယ်ဆုိရင်ေတာ ့ေနာက်ဆုံးထွက်တဲဗ့ား ှင်းကုိပဲ ေဒါင်းလတ်ုဆဲွ ပီးသုံးပါ။



Tor  ဘ ေရာက်ဇာကုိ ထည့သွ်င်းြခင်း

 ေဒါင်းလတ်ုဆဲွ ပီးတာနဲ ့ ဖုိင်ကုိ ဖွင့်မလားလိေမးပါလိမ့်မယ်။ ေဒါင်းလတ်ုဖုိင်တွဲေအာက်မှာ ဖုိင်ကုိ
အလိအုေလျာက်သိမ်းထားပါလိမ့်မယ်။ TorBrowser-8.0.8-osx64_en-US.dmg ဆုိတဲ ့ဖုိင်ကုိ ကလစ်

ှစ်ချက် ှပ်ိလိက်ုပါ။

macOS က အက်ပလီေကး ှင်းမှာ တစုံတခုြပ ြပင်ထားတာမ ှိေ ကာင်း အတည်ြပ ဖိအတက်ွ Settings >

Security & Privacy ကုိသွား ပီး third-party application ကုိ ေဒါင်းလတ်ုဆဲွဖိ ခွင့်ြပ ရပါမယ်။

ပီးရင်ေတာ ့Tor ဘ ေရာက်ဇာကုိ ထည့်သွင်းဖိ ဝင်းဒိးုေပ လာတဲအ့ခါ Applicationsဖုိင်တွဲထဲကုိ ဆဲွထည့်
လိက်ုပါ။



ဒါဆုိရင်ေတာ ့Tor ဘ ေရာက်ဇာကုိ Applications ဖုိင်တွဲထဲထည့်သွင်း ပီးသွားပါ ပီ။



Tor ဘ ေရာက်ဇာကုိ အသုံးြပ ြခင်း

Tor ဘ ေရာက်ဇာကုိ ဖွင့်ဖိအတက်ွ Applications ဖုိင်တွဲ (သိမဟတ်ု) Launchpad မှာ ှ ာေဖွပါ။

Tor ဘေရာက်ဇာပုံကုိ ကလစ် ှပ်ိ ပီးတာနဲ ့ ေဆာဖ့်ဝဲရဲ မူရင်းစထုတ်တဲ့ ေနရာနဲ ့ ပတ်သက် ပီး
သတိေပးချက်ကုိြမင်ရပါမယ်။ ဒီသတိေပးချက်ေတကွ အေရး ကီးပါတယ်။ သင့် အေနနဲ ့
တရားဝင်ဆုိက်ေတကွေန လံြုခံ တဲအ့င်တာနက်ကွနန်က် ှင်သုံး ပီး ဆဲွထားတဲ ့ေဆာဖ့်ဝဲေတကုိွပဲ
သင့်ကွနပ်ျ တာထဲမှာ လည်ပတ်အသုံးြပ သင့်ပါတယ်။ သင့်ကေတာ့ သင်ဘယ်ေနရာကေန ဘာကုိ

ေဒါင်းလတ်ုဆဲွရမယ်ဆုိတာသိသလိ ုTor ဘ ေရာက်ဇာကုိ လံြုခံ တဲ့ HTTPS ဆုိက်ကေန
ေဒါင်းလတ်ုဆဲွထားတာမိ Open ကုိ စိတ်ချလက်ချ ှပ်ိလိရပါတယ်။

Tor ဘ ေရာက်ဇာ ပထမဆုံးအ ကိမ်စပွင့်တာနဲ ့ အချ ိ စက်တင်ေတကုိွ ေြပာင်းဖိလပ်ု ိင်ုပါတယ်။ အချ ိ
configuration setting  ေတကုိွ ေြပာင်းချင်ေြပာင်းရပါလိမ့်မယ်။ ဒါေပမ့ဲ မေြပာင်းခင်မှာ Connect

ခလတ်ုကုိ ှပ်ိ ပီး Tor နက်ေဝါခ့်ကုိ အရင်ချတ်ိပါ။

https://ssd.eff.org/en/glossary/https


Tor ဘ ေရာက်ဇာကေန Tor နက်ေဝါခ့်ကုိ ချတ်ိဆက်ေနေ ကာင်းြပတဲ့ မီးခုိးေရာင်ဘားတနး်နဲံ
ဝင်းဒိးုတစ်ခုပွင့်လာပါမယ်။



ပထမဆုံးအ ကိမ် Torဘ ေရာက်ဇာကုိဖွင့်ဖိ အချနိန်ည်းနည်း ကာတတ်တာမိ သင့်အေနနဲ ့ စိတ် ှည်ဖိ
လိပုါတယ်။ တစ်မိနစ်၊ ှစ်မိနစ်ေလာက်ေစာင့် ပီးရင်ေတာ့ ဘေရာက်ဇာပွင့်လာပါလိမ့်မယ်။

သင့်ကုိ ပုံမှာပါတဲ ့Welcome စခရင်နဲ ့ ကိ ဆုိပါလိမ့်မယ်။



ဘယ်ဘက် အေပ ေထာင့်က ကမာလံးုပုံေလးကုိ ှပ်ိ ပီး Tor ဘယ်လိအုလပ်ုလပ်ုသလဲေြပာထားတဲ့
အသုံးြပ နည်းကုိ ကည့်ပါ။



အသုံးြပ နည်းမှာ Tor ဆားကစ်ေတအွလပ်ုလပ်ုပုံနဲ ့ အနွလိ်င်ုးတက်တဲအ့ခါ သင့်ကုိယ်ေရးအချက်
အလက်ေတ ွလံြုခံ ေအာင် ဘယ်လိလုပ်ုထားသလဲဆုိတာကုိ ှ င်းြပထားပါတယ်။





ပုံမှနဝ်က်ဘေရာက်ဇာမှာပါတဲ ့အချ ိ လပ်ုေဆာင်ချက်ေတဟွာဆုိရင် man-in-the-middle

တိက်ုခုိက်မေတကုိွ ခံ ိင်ုရည်မ ှိပါဘူး။ အချ ိ လပ်ုေဆာင်ချက်ေတကွျေတာ့ အသုံးြပ သူရဲ  ကုိယ်ေရး
အချက်အလက်ေတကုိွ ေဖာ်ထုတ်တဲ ့bugs  ေတပွါလာတာမျ ိး ှ ိ ခ့ဲပါတယ်။ ဒါေ့ ကာင့် ဒီလပ်ုေဆာင်ချက်
ေတကုိွပိတ်ဖိအတက်ွ လံြုခံ ေရးဘားကုိ ြမင့်တင်ထားဖိ High ကုိ ေရ ထားရပါမယ်။
ဒီလိလုပ်ုထားမယ်ဆုိရင် စွမ်းရည်ြမင့်ထားတဲတိ့က်ုခုိက်မေတနွဲ အ့သစ်သစ်ေသာ bugs  ေတရွနက်
ကာကွယ် ိင်ုပါလိမ့်မယ်။ ဒီလပ်ုေဆာင်မအချ ိ ကုိ ပိတ်ထားလိက်ုတဲအ့တက်ွ တစ်ခုမေကာင်းတာက
ေတာ ့အချ ိ ဝက်ဘ်ဆုိက်ေတကုိွေတာ ့သင်ဝင်သုံးလိရေတာမှ့ာမဟတ်ုပါဘူး။ ဘေရာက်ဇာရဲ  မူလ
ပါလာတဲ ့low setting ကေတာ ့သာမနေ်နစ့ ်သုံးလံြုခံ မအတက်ွသုံး ိင်ုေပမ့ဲ စွမ်းရည်ြမင့်ထားတဲ့
တိက်ုခုိက်မေတ ွခံရမှာကုိ စုိးရိမ်ရရင်ေတာ ့highကုိ ေြပာင်းထားဖိလိပုါမယ်။ အချ ိ
ဝက်ဘက်ဆုိက်ေတကုိွေတာ ့မှနမှ်နက်နက်နြ်ပမှာမဟတ်ုပါဘူး။





Tor ဘ ေရာက်ဇာကုိသုံးတဲ ့အေတအ ကံ ကအြခားဘေရာက်ဇာေတနွဲကွ့ာြခားတာမိ Tor ကုိ စနစ်တကျနဲ ့
လံြုခံ စွာအသုံးြပ ိင်ုေစဖိ အခုြပထားတဲ ့သတိြပ စရာအချက်ေတွ these tipsကုိ ဖတ် ဖိ
အ ကံြပ ချင်ပါတယ်။

ဒါေတဖွတ် ပီး ပီဆုိရင်ေတာT့or ဘ ေရာက်ဇာကုိ သုံး ပီး ကုိယ်ေရးလံြုခံ မ ှိ ှ ိနဲ ့ အင်တာနက်ေပ
တက် ိင်ုပါ ပီ။

https://tb-manual.torproject.org/

