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ကုဒ်ြဖင့် ေြပာင်းလဲြခင်းဆုိင်ရာ
အေြခခံအယူအဆများ



ကုဒ်ြဖင့် ေြပာင်းလြဲခင်းဆုိင်ရာ
အေြခခံအယူအဆများ
 ေနာက်ဆုံးစိစစ်သည့်ရက်စဲွ- ၂၈/၀၆/၂၀၂၁

အများအားြဖင့် ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းက အသုံးြပ ရတာ ို း ှ င်းပါတယ်။ ဒါေပမ့ဲလည်း
တခါတရံမှာေတာ ့အမှားအယွင်းေတ ွြဖစ်တတ်ပါတယ်။ သအေ ကာင်းကုိ ပုိနားလည်ေလေလ အမှား
အယွင်းြဖစ် ိင်ုေချ နည်းေလေလပါ။ ဒါေ့ ကာင့် ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းနဲ ပ့တ်သက်လိ ဘာေတသိွထား
သင့်လဲ ဆုိတာကုိ ေရးထားတဲလ့မ်း န် ကုတ်ြဖင့်ေြပာင်းလဲြခင်းအေ ကာင်း ဘာေတသိွသင့်သလဲကုိ
ဖတ်ဖိ အ ကံြပ ပါတယ်။

ဒီလမ်း နမှ်ာေတာ ့အိင်ုဒီယာငါးခုအေ ကာင်း ှ င်းြပပါမယ်။ ဒီအိင်ုဒီယာေတကွ ေရွ လျားေဒတာေတကုိွ
ကုဒ်နဲေ့ြပာင်းလဲြခင်းအတက်ွ သိထားသင့်တဲ ့အေြခခံအယူအဆေတွ ြဖစ်ပါတယ်။

● ဆုိက်ဖာ၊ ေသာ့
● ဘက်ညီ ှင့် ဘက်မညီ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း
● ကုိယ်ပုိင် ှင့် အများသုံး စကားဝှက်ေသာမ့ျား
● လအူများ၏ ကုိယ်ေရးအချက်အလက် မှနက်နမ်ကုိ အတည်ြပ ြခင်း

(အများသုံးစကားဝှက်ေသာလ့က်ေဗွများ)
● ဝက်ဘ်ဆုိက်များ၏ အချက်အလက်မှနက်နမ်ကုိ အတည်ြပ ြခင်း (လံြုခံ ေရးလက်မှတ်များ)

ဝှက်စာပုံေသနညး်၊ ေသာ့

သင့်အေနနဲ ့ အြခားဘာသာတစ်ခုနဲေ့ရးထားသလိ၊ု ဖတ်မရတဲစ့ာေတလိွလိုု ေရးထားတာ
ြမင်ဖူးပါလိမ့်မယ်။ အဲဒီစာေတကုိွ နားလည် ိင်ုဖိအတက်ွ အတားအဆီးတစ်ခုခုနဲ ့ ပိတ်ပင်ထားသလို
ြဖစ်ေနတတ်ပါတယ်။ ဒါေပမ့ဲ အဲဒီ့လိေုရးထားတဲ ့စာတိင်ုးက ကုဒ်ြဖင့်ေြပာင်းလဲထားတာ မဟတ်ုပါဘူး။

နားမလည်ေအာင်ေရးထားတဲစ့ာနဲ ့ ကုဒ်နဲေ့ြပာင်းလဲထားတဲ့ စာ ှစ်မျ ိ းကုိ ဘယ်လိခဲွုြခားမလဲ။

ကုဒ်ြဖင့်ေြပာင်းလြဲခင်း ဆုိတာ သတင်းအချက်အလက်ကုိ ပုံဖျက် ပီး တိကျတဲ ့နည်းလမ်းတစ်ခုနဲ ့
ြပနြ်ဖည်တဲ ့သချာနည်းလမ်းြဖစ်စ ် တစ်ခု ပါ။ ဒီြဖစ်စ ်မှာ ဆုိက်ဖာနဲ ့ ေသာပ့ါဝင်ပါတယ်။

ဝှက်စာပုံေသနညး် ဆုိတာ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းနဲ ့ ြပနြ်ဖည်ြခင်းတိအတက်ွ လိက်ုနာေဆာင်ရွက်ရတဲ့
အဆင့်ေတကုိွေရးထားတဲ ့အယ်ဂုိရစ်သမ် (algorithm) ြဖစ်ပါတယ်။ ဒီတိကျ ှင်းလင်းလှတဲအ့ဆင့်ေတွ
ကုိ ေဖာ်ြမ လာပုံေသနည်း တစ်ခုလိ ုလိက်ုနာ ိင်ုပါတယ်။

https://ssd.eff.org/en/glossary/encryption
https://ssd.eff.org/en/node/36
https://ssd.eff.org/en/glossary/key


စကားဝှက် ေသာ့ ဆုိတာကေတာ ့ဝှက်စာပုံေသနည်းမှာ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းနဲ ြ့ပနြ်ဖည်ြခင်းကုိ ဘယ်လို
လပ်ုမလဲ ဆုိတာကုိ န် ကားတဲ ့သတင်းအချက်အလက်အပုိင်းအစ ြဖစ်ပါတယ်။ ေသာေ့တဟွာ
ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ နားလည်ဖိအတက်ွ မသိမြဖစ် သိထားရမယ့် အေြခခံအယူအဆေတထဲွက
တစ်ခုလည်း ြဖစ်ပါတယ်။

စကားဝှက်ေသာ ့တစ်ေချာင်းတညး် သုံးမလား၊
စကားဝှက်ေသာ ့အများ ကီး သုံးမလား။

ဘက်ညကုီဒ်ြဖင့်ေြပာင်းလြဲခင်း စနစ်မှာ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းနဲ ြ့ပနြ်ဖည်ြခင်းြဖစ်စ ် ှစ်ခုလံးု အတက်ွ
စကားဝှက်ေသာတ့စ်ေချာင်းတည်း လိပုါတယ်။

အေစာပုိင်းမှာသုံးခ့ဲတဲ ့ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းေတကွ ဘက်ညီစနစ်ေတ ွြဖစ်ပါတယ်။
ဂျ းလီးယက်ဆီဇာသုံးခ့ဲတဲ ့“ဆီဇာဝှက်စာပုံေသနည်း” ဆုိရင် သုံးလံးုေြမာက်အကရာကုိ အစားထုိးတဲ့

ပုံေသနည်းကုိ ဝှက်စာေရးဖိနဲ ့ ြပနြ်ဖည်ဖိအတက်ွ သုံးပါတယ်။ ဥပမာအားြဖင့် A ေနရာမှာ D နဲ ့
အစားထုိးထားတာပါ။ ဒီပုံေသနည်းကုိသုံး ပီး “ENCRYPTION IS COOL” ဆုိတဲ ့မက်ေဆ့ချကုိ်
ေရးရင် “HQFUBSWLRQ LV FRRO” ဒီလိပုံုစံ ြမင်ရမှာပါ။ တညီူတဲပုံ့ေသနည်းကုိ အသုံးြပ ပီး

ဝှက်စာကုိြပနြ်ဖည် ိင်ုပါတယ်။

ဘက်ညီကုဒ်ြဖင့်ေြပာင်းလဲြခင်း နည်းလမ်းကုိ ယခုအချနိအ်ထိ အသုံးြပ ေနဆဲပါ။ ဒါေပမ့ဲ
ပုိ ပီး ပ်ေထွး ပီး ြပနြ်ဖည်ရခက်တဲ ့သချာနည်းလမ်းေတနွဲ တ့ည်ေဆာက်ထားတဲ ့“stream ciphers” နဲ ့
“block ciphers”  ပုံစံမျ ိ းနဲ ့ အသုံးြပ ကပါတယ်။ အခုေခတ်သုံး ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း နည်းစနစ်ေတမှွာ
ေဒတာေတကုိွ ေြပာင်းလဲတဲအ့ဆင့်ေတ ွအများ ကီးပါဝင်တာမိ ေသာမ့ ှိရင် ြပနြ်ဖည်ဖိ မလယ်ွပါဘူး။
Advanced Encryption Standard (AES) algorithm လိမုျ ိ း ေခတ်ေပ ဘက်ညီကုဒ်ေြပာင်းလဲ

https://ssd.eff.org/en/glossary/encrypt
https://ssd.eff.org/en/glossary/decrypt
https://ssd.eff.org/en/glossary/data


ြခင်းအယ်လ်ဂုိရစ်သမ်ေတကွ ြမနဆ်န် ပီးစိတ်ချရပါတယ်။ ဘက်ညီကုဒ်ြဖင့်ေြပာင်းလဲြခင်း နည်းစနစ် ကုိ
ဖုိင်များအားကုဒ်ြဖင့်ေြပာင်းလဲြခင်း၊ ကွနပ်ျ တာထဲမှာ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းအတက်ွ အကန ့မ်ျား
ခဲွြခင်း၊ စက်ပစည်းတစ်ခုလံးုကုိ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း၊ ကွနပ်ျ တာများတင်ွ အြပည့်အဝကုဒ်ြဖင့်
ေြပာင်းလဲြခင်းနဲ ဝှ့က်စာမနေ်နဂျာေတသုံွး ပီး ေဒတာေဘ့စ်ေတကုိွ ကုဒ်ြဖင့် ေြပာင်းလဲြခင်း
စတာေတအွတက်ွ တင်ွတင်ွကျယ်ကျယ်အသုံးြပ ကပါတယ်။ ဒီလို ဘက်ညီကုဒ်ြဖင့်
ေြပာင်းလဲထားတဲဝှ့က်စာေတကုိွ ြပနြ်ဖည်တဲအ့ခါ စကားဝှက်ကုိ အသုံးြပ ရေလ့ ှ ိတာမိ
ခုိင်မာအားေကာင်းတဲစ့ကားဝှက်ေတကုိွ အသုံးြပ ဖိ နဲ အဲ့ဒီလိစုကားဝှက်ေတကုိွ ဖနတီ်း ိင်ုဖိ
လမ်း နေ်တကုိွ ဖတ်ဖိ အ ကံြပ တာပါ။

စကားဝှက် ေသာတ့စ်ေချာင်းတည်း ှ ိတာ ဘာတစ်ခုေကာင်းလဲ ဆုိေတာ ့သင်ကလွဲလိ ဘယ်သဆီမှာမှ
အဲဒီေသာ ့မ ှိဘူးဆုိတာပါပဲ။ ဒါေပမ့ဲ ြပဿနာတစ်ခု ှိေနပါတယ်။ အဲဒီေသာကုိ့ အေဝးမှာ ှိတဲ ့မိတ်ေဆွ
တစ်ေယာက်ထံ ပိချင်ရင်ဘယ်လိလုပ်ုမလဲ။ သင့်မိတ်ေဆွကုိ သီးြခားေတဆုံလိ မရတဲ ့အေြခအေနမျ ိးမှာ
ေသာကုိ့ ဘယ်လိပိုေပးမလဲ။ အင်တာနက်ထဲကေန အဲဒီေသာကုိ့ လံလံုြုခံ ြခံ  ဘယ်လိပိုေပးမလဲ။

ဘက်မညကုီဒ်ြဖင့်ေြပာင်းလြဲခင်း ကုိ အများသုံးစကားဝှက်ေသာြ့ဖင့် ကုဒ်ေြပာင်းလဲြခင်း
လိလည်းေခ ကပါတယ်။ ဒီနည်းစနစ်က ခုနေဖာ်ြပခ့ဲတဲ ့ြပဿနာေတကုိွ ှင်း ိင်ုပါတယ်။
ဘက်မညီကုဒ်ြဖင့်ေြပာင်းလဲြခင်းမှာ ဝှက်စာြဖည်ဖိအတက်ွ ကုိယ်ပုိင်စကားဝှက်ေသာန့ဲ ့
ကုဒ်ြဖင့်ေြပာင်းလဲ ြခင်းလပ်ု ိင်ုဖိ အတက်ွ အများသုံးစကားဝှက်ေသာ့ ဆုိ ပီး စကားဝှက် ေသာ့ ှစ်ေချာင်း
ပါဝင်ပါတယ်။

https://ssd.eff.org/en/node/52
https://ssd.eff.org/en/glossary/password
https://ssd.eff.org/en/node/23
https://ssd.eff.org/en/node/23
https://ssd.eff.org/en/glossary/public-key-encryption


ဘက်ညကုီဒ်ြဖင့်ေြပာင်းလြဲခင်း ဘက်မညကုီဒ်ြဖင့်ေြပာင်းလြဲခင်း

● ြမနဆ်န် ● ေ ှးေကွး

● ကွနပ်ျ တာတက်ွချက်မ
ပါဝါသိပ်မလို

● ကွနပ်ျ တာတက်ွချက်မ ပါဝါ
အများ ကီးလိအုပ်

● မက်ေဆ့ချ ်အရွယ်အစား
အ ကီးအငယ် အကုန်
အတက်ွ အသုံးဝင်

● အရွယ်အစားေသးတဲ ့မက်ေဆ့ချ ်
များအတက်ွသာ အသုံးဝင်

● ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း ှင့်
ြပနြ်ဖည်ြခင်း ှစ်မျ ိ းလံးု
အတက်ွ သုံးတဲေ့သာကုိ့
အြခားသူကုိေပးဖိလို

● ြပနြ်ဖည်ဖိအတက်ွသုံးတဲ့
စကားဝှက်ေသာကုိ့ အြခားသူထံ
ေပးဖိမလိ၊ု ကုဒ်နဲ ့
ေြပာင်းလဲြခင်းအတက်ွ သုံးတဲ့
အများသုံးစကားဝှက်ေသာကုိ့ပဲ
အြခားသူထံ ေပးဖိလို

● အသုံးြပ သူေတရဲွ
မည်သူမည်ဝါြဖစ်ေ ကာင်းမှ
နက်နမ်ကုိ အတည်ြပ
စစ်ေဆး ိင်ုြခင်း မ ှိ

● အသုံးြပ သူေတရဲွ
မည်သူမည်ဝါြဖစ်ေ ကာင်း
မှနက်နမ်ကုိ အတည်ြပ
စစ်ေဆး ိင်ုြခင်း ှ ိ

ေရွးလျားေဒတာေတကုိွ ကုဒ်နဲေ့ြပာင်းလဲရာမှာေတာ ့ဘက်ညီနဲ ့
ဘက်မညီကုဒ်ြဖင့်ေြပာင်းလဲြခင်း ှစ်မျ ိ းလံးုကုိ အတူ တွဲသုံးေလ ့ ှ ိပါတယ်။



ဘက်မညကုီဒ်ြဖင့်ေြပာင်းလြဲခင်း- သီးြခား ှင့် အများသုံး
စကားဝှက်ေသာ ့များ

ကုိယ်ပုိင် ှင့် အများသုံး စကားဝှက်ေသာေ့တဟွာ တစ်စုံစီ လာပါတယ်။ အဲဒီေသာ့ ှစ်ေချာင်းကုိ
သချာနည်းလမ်းနဲ ့ ချတ်ိတွဲထားပါတယ်။ ေြပာရင်ေတာ ့ေကျာက်ခဲတစ်လံးုကုိ အလယ်တည့်တည့်ကေန
တြခမ်းစီခဲွထား သလိေုပါ။့ အဲဒီ ှစ်ပုိင်းကုိ ြပနေ်ပါင်းမှ တစ်ခုြဖစ်သလိပုါပဲ။ အြခားေကျာက်တံးုက
အပုိင်းကုိ သွားဆက်လိ မရသလိေုပါ။့ ကုိယ်ပုိင်စကားဝှက်ေသာန့ဲ အ့များသုံးစကားဝှက်ေသာေ့တမှွာ
ကွနပ်ျ တာေတကွသာ ဖတ် ိင်ုတဲ ့တညီူတဲ ့ကိနး်စ ်အ ကီး ကီးေတွ ပါဝင်ပါတယ်။

တကယ့်ေသာအ့စစ်လိမုျ ိ း အရာဝတ ေတကုိွ ဖွင့်တဲ ့လပ်ုေဆာင်ချက် မလပ်ုတဲ ့အတက်ွ “အများသုံး
စကားဝှက်ေသာ”့ ဆုိတဲ ့အေခ အေဝ က နည်းနည်းေတာ ့စိတ် ပ်စရာပါ။ ေသာေ့တနွဲ ့ ပတ်သက်လိ
အေသးစိတ်သိ ချင်ရင် ေတာ့ အများသုံးစကားဝှက်ေသာပ့ါ ဝှက်စာေဗဒအေ ကာင်း
ထဲထဲ၀င်၀င်ေလလ့ာြခင်းမှာ ဝင်ေရာက်ေလလ့ာ ိင်ုပါတယ်။

https://ssd.eff.org/en/glossary/key
https://ssd.eff.org/en/node/50
https://ssd.eff.org/en/node/50


A public key is a file that you can give to anyone or publish publicly. When someone wants to

send you an end-to-end encrypted message, they’ll need your public key to do so.

အများသုံး စကားဝှက်ေသာဆုိ့တာက ဘယ်သဆီကုိမဆုိ လတ်ွလတ်ွလပ်လပ် မ ေဝလိရတဲ့
ဖုိင်ြဖစ်ပါတယ်။ တစ်စုံတစ်ေယာက်က သင့်ဆီကုိ ကုဒ်ြဖင့်ေြပာင်းလဲထားတဲ့ မက့်ေဆချကုိ်

ပိဖိအတက်ွ သင့်ရဲ  အများသုံးစကားဝှက်ေသာကုိ့ သုံးရပါမယ်။



သင့်ရဲ  ကုိယ်ပုိင်စကားဝှက်ေသာက့ေတာ ့သင့်ဆီပိလိက်ုတဲ့ ကုဒ်ြဖင့်ေြပာင်းလဲထားတဲ့
မ က်ေဆ့ချေ်တကုိွ ြပနြ်ဖည်ဖိ သုံး ိင်ုပါတယ်။ ကုဒ်နဲေ့ြပာင်းလဲထားတဲ့ မက်ေဆ့ချေ်တကုိွ

ြပနြ်ဖည်ဖိသုံးတာြဖစ်လိ သင့်ရဲ  ကုိယ်ပုိင်စကားဝှက်ေသာကုိ့ လံြုခံ တဲေ့နရာမှာသိမ်းဆည်းထား
ဖိလိပုါတယ်။ ဒါအ့ြပင် သင့်ဆီက ပိတဲစ့ာရွက်စာတမ်းေတမှွာ သင်အစစ်အမှန ်ြဖစ်ေ ကာင်း

အတည်ြပ လိရတဲ ့ဒစ်ဂျစ်တယ် လက်မှတ်အြဖစ်လည်း ကုိယ်ပုိင်စကားဝှက်ေသာကုိ့
အသုံးြပ ိင်ုပါတယ်။

ကုိယ်ပုိင်စကားဝှက်ေသာဆုိ့တာ သင့်စက်ပစည်းထဲမှာသိမ်းထားရမယ့် ဖုိင်တစ်ခုသာြဖစ်တာမိ
သင့်အေနနဲ ့ ကုိယ်ပုိင်စကားဝှက်ေသာသိ့မ်းထားတဲစ့က်ကုိ ကုဒ်နဲေ့ြပာင်းလဲထားဖိနဲ ့ ခုိင်မာတဲ့
စကားဝှက်သုံး ပီးသိမ်းဖိ အ ကံြပ ပါတယ်။ Surveillance Self-Defense မှာ ခုိင်မာေသာစကားဝှက်များ
ဖနတီ်းြခင်းနဲ စ့က်ပစည်းများကုိ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း တိအတက်ွ လမ်း နေ်တ ွတင်ထားေပးပါတယ်။

https://ssd.eff.org/en/glossary/decrypt
https://ssd.eff.org/en/glossary/encrypt
https://ssd.eff.org/en/glossary/password
https://ssd.eff.org/en/module/creating-strong-passwords
https://ssd.eff.org/en/module/creating-strong-passwords
https://ssd.eff.org/en/module/how-encrypt-your-iphone


အများသုံးစကားဝှက်ေသာ့ ကုိယ်ပုိင်စကားဝှက်ေသာ့

● လအူများထံ ေပးထားလိရသည့်
ေသာ ့(အင်တာနက်မှ တဆင့်
ေပးပိမ ေဝ ိင်ုသည့်ေသာ)့

● မိမိလက်ထဲတင်ွသာ
လံြုခံ စွာသိမ်းဆည်းရမည့်
ေသာ့

● ေပးပိသူက မက်ေဆ့ချကုိ်
ကုဒ်ြဖင့်ေြပာင်းလဲဖိ  လက်ခံသူရဲ
အများသုံးစကားဝှက်ေသာကုိ့
အသုံးြပ ရ

● မိမိရဲ  အများသုံး
စကားဝှက်ေသာကုိ့
သုံး ပီးေပးပိလာတဲ ့ကုဒ်နဲ ့
ေြပာင်းလဲထားေသာ
မက်ေဆ့ ချကုိ် ြပနြ်ဖည်ဖိ
သုံး



● အများသုံး စကားဝှက်ေသာလ့က်ေဗွ
ကုိသုံး ပီး မည်သူမည်ဝါြဖစ်ေ ကာင်း
အတည်ြပ စစ်ေဆး ိင်ု

● ဒီဂျစ်တယ်လက်ေဗွအြဖစ်
သုံး ပီး ေပးပိသူက
မည်သူမည်ဝါြဖစ်ေ ကာင်း
ကုိ အတည်ြပ စစ်ေဆး ိင်ု

● လအူများဝင်ေရာက် ကည့် ိင်ုသည့်
ေဒတာေဘ့စ်များ ဥပမာ-

“စကားဝှက်ဆာဗာများ” တင်ွ

တင်ထား ိင်ုသည်။ (PGP သုံး
ကုဒ်ြဖင့်ေြပာင်းလဲသည့်
အီးေမလ်များတင်ွ စကားဝှက်ဆာဗာ
များကုိ တင်ွကျယ်စွာသုံးသည်

“ေရွ လျားေဒတာ” ကုိ ပိစ်ကဒ်နဲစ့ာပိတာနဲ ့ င်ိးယှ ်စ ်းစားလိရပါတယ်။ ေအာက်မှာဘယ်ဘက်ကပုံမှာ
“ဟိင်ုး”လိေရးထားတဲပိ့စ်ကဒ်ကုိ ြမင်ရမှာပါ။ ေပးပိသူက လက်ခံသူရဲ လိပ်စာကုိေရးထားပါတယ်။
မက်ေဆ့ချကုိ် ကုဒ်နဲေ့ြပာင်းလဲထားြခင်းမ ှိလိ ပိစ်ကဒ်ကုိ ေတသူတိင်ုးက ေရးထားတဲစ့ာကုိ ဖတ်လိရပါ
တယ်။

ညာဘက်မှာေတာ ့တညီူတဲပိစ်ကဒ်မှာပဲ ကုဒ်နဲေ့ြပာင်းလဲထားတဲ့ မက်ေဆ့ချကုိ်ေရးထားပါတယ်။ “ဟိင်ုး”
လိေရးတားေပမ့ဲ ေပးပိသူနဲလ့က်ခံသူ ှစ်ဦးကလွဲလိ အြခားသူေတဖွတ်တဲအ့ခါ ဖတ်မရတဲစ့ာေတွ
အြဖစ်ြမင်ရပါတယ်။

ဒီလိြုဖစ်ေအာင် ဘယ်လိလုပ်ုသလဲ။ ေပးပိသူက လက်ခံသူရဲ အများသုံးစကားဝှက်ေသာကုိ့ ရ ှိထား
ပါတယ်။ ေပးပိသူက လက်ခံသူရဲ  အများသုံးစကားဝှက်ေသာကုိ့သုံး ပီး မက်ေဆ့ခ်ကုိ ကုဒ်ေြပာင်းလဲမ

https://ssd.eff.org/en/glossary/key-fingerprint
https://ssd.eff.org/en/glossary/pgp


လပ်ုပါတယ်။ ဒါအ့ြပင် ေပးပိသူက သဆီက ေပးပိတဲ ့မက်ေဆ့ချအ်စစ်အမှနြ်ဖစ်ေ ကာင်း
အတည်ြပ ိင်ုဖိ ဒစ်ဂျစ်တယ်လက်မှတ်ကုိပါ ထည့်ေပးလိက်ုပါတယ်။

ဒီေနရာမှာ သတိြပ ရမယ့်အချက်က အချက်အလက်ေတအွေ ကာင်း ှင်းြပတဲ့ အချက်အလက်ေတွ
ြဖစ်တဲမ့က်ေဆ့ချကုိ် ဘယ်သူကဘယ်သဆီပိတာ၊ ဘယ်အချနိက်ပိတာ၊ ဘယ်အချနိမှ်ာလက်ခံရ ှီတာ၊
ဘယ်ေနရာေတကုိွ ြဖတ်စီးထားတယ်ဆုိတာေတကုိွေတာ ့ြမင်ေနရမှာပါ။ မက်ေဆ့ချမှ်ာပါတဲ့
အေ ကာင်းအရာေတကုိွ မသိ ိင်ုေပမ့ဲ ဘယ်သူနဲ ့ ဘယ်သူအ ကားမှာ မက်ေဆ့ချေ်တကုိွ ကုဒ်နဲေ့ြပာင်း
လဲ ပီး ေပးပိေနတယ်ဆုိတာကုိေတာ ့သိရပါတယ်။

ဘယ်သဆီကုိ ကုဒ်နဲေ့ြပာင်းလဲ ပီးပိတာလ။ဲ လက်ခံသူကေရာ
ကုိယ်ဆက်သွယ် လိက်ုတ့ဲသူဟုတ်ရဲ လားဆုိတာကုိ
ဘယ်လိသို ိုင်မလ?ဲ

“ဟတ်ု ပီ၊ တစ်စုံတစ်ေယာက်က ငါရဲ့  အများသုံး စကားဝှက်ေသာ့ ကုိသုံး ပီး ကုဒ်နဲေ့ြပာင်းလဲထားတဲ့
မက်ေဆ့ချကုိ်ပိမယ်၊ ငါက့ ကုိယ်ပုိင်စကားဝှက်ေသာန့ဲ ြ့ပနြ်ဖည်မယ်။ ဒါေပမ့ဲ တစ်ြခားသူတစ်ဦးက ငါလိ
ဟနေ်ဆာင်လိက်ုရင် ဘယ်လိလုပ်ုမလဲ။ အဲဒီလကူ အများသုံးစကားဝှက်ေသာ့ ှင့် ကုိယ်ပုိင်
စကားဝှက်ေသာအ့သစ်တစ်စုံဖနတီ်း ပီး ငါေ့နရာမှာဟနေ်ဆာင်ေနရင် ဘယ်လိလုပ်ုမလဲ” ဆုိတဲ့
ေမးခွနး် ှ ိလာ ိင်ုပါတယ်။

အများသုံးစကားဝှက်ေသာပ့ါ ဝှက်စာေဗဒ နည်းစနစ်က ဒီလိြုပဿနာေတကုိွ ေ ှာင်လဲဖိ အလနွ်
အသုံးဝင်ပါတယ်။ ဒီနည်းစနစ်ကသင်ေရာ၊ လက်ခံသူေနရာ ှစ်ဦးလံးုရဲ မှနက်နမ်ကုိ
အတည်ြပ ေပး ိင်ုပါတယ်။ ကုိယ်ပုိင်စကားဝှက်ေသာရဲ့ လပ်ုေဆာင်ချက်ေတကုိွ အေသးစိတ်
ေလလ့ာ ကည့်ရေအာင်။

https://ssd.eff.org/en/module/why-metadata-matters
https://ssd.eff.org/en/glossary/key
https://ssd.eff.org/en/glossary/public-key-encryption


ကုိယ်ပုိင်စကားဝှက်ေသာရဲ့  လပ်ုေဆာင်ချက်ေတထဲွမှာ မိမိရဲ အများသုံးစကားဝှက်ေသာကုိ့သုံး ပီး
ကုဒ်နဲေ့ြပာင်းထားတဲ ့မက်ေဆ့ချေ်တကုိွ ြပနြ်ဖည်တာအြပင် မိမိပိတဲ ့မက်ေဆ့ချေ်တထဲွမှာ
ဘယ်သူမှအတလုပ်ုလိမရတဲ ့ဒစ်ဂျစ်တယ် လက်မှတ်ထုိးေပးတာကုိလည်း လပ်ုေပး ိင်ုပါတယ်။
“အဲဒီလက်မှတ်ပါတဲမ့က်ေဆ့ချတိ်င်ုးက ငါပိတာ” လိေသချာေစတဲ့ လက်မှတ်မျ ိ းပဲြဖစ်ပါတယ်။

သင့်မက်ေဆ့ချကုိ်လက်ခံသူက သင့်ရဲ ဒစ်ဂျစ်တယ်လက်မှတ်ကုိေတရင်
သင့်အများသုံးစကားဝှက်ေသာမှ့ာပါတဲ ့အချက်အလက်ေတနွဲ တိ့က်ုဆုိင်စစ်ေဆးလိရပါတယ်။

လက်ေတမှာ ဘယ်လိအုလပ်ုလပ်ုသလဲ ကည့်ရေအာင်။

https://ssd.eff.org/en/glossary/digital-signature


မညသူ်မညဝ်ါစစ်မှနေ် ကာင်း အတညြ်ပ စစ်ေဆးြခင်း- အများသုံး
စကားဝှက်ေသာလ့က်ေဗွများ

က ်ပ်ုတိ မက်ေဆ့ချေ်တပိွတဲအ့ခါ လမ်းမှာ အဆင့်ဆင့် ကားပါဝင်သူေတအွေနနဲ ့ မှနက်နတဲ့်
လပ်ုရပ်ေတကုိွ လပ်ုဖိေမ ာ်လင့်ပါတယ်။ ဆုိလိတုာက က ်ပ်ုတိ စာပိတဲအ့ခါ စာပိသမားက စာကုိ
ေဖာက် ကည့်တာ၊ စာကုိြပင် ပီးမှပိတာ မျ ိးမလပ်ုဖိ ေမ ာ်လင့်သလိပုါပဲ။ ဒီအ ေြခအေနမျ ိး
ြဖစ်မလာ ိင်ုဘူးလားဆုိ ေတာလ့ည်း စွန ့စ်ားရတဲ ့အေြခအေန ှိေနြပနေ်ရာ။

ကုဒ်နဲေ့ြပာင်းလဲထားတဲ ့မက်ေဆ့ချေ်တကုိွလည်း ခုိးယူတာ၊ ေြပာင်းလဲတာမျ ိးလပ်ု ိင်ုတာမိ အများသုံး
စကားဝှက်ေသာက့ ဒီဂျစ်တယ်စနစ်ကေပးပိသူဟာ အြပင်ကေပးပိသူနဲ တ့စ်ေယာက်တည်းလား
ဆုိတာကုိ  တိက်ုဆုိင်စစ်ေဆး ိင်ုဖိ ကူညီေပးပါတယ်။

အများသုံးစကားဝှက်ေသာဆုိ့တာ စာေတအွများ ကီးေရးထားတဲ့ ဖုိင်တစ်ခုပဲ ြဖစ်ပါတယ်။ သူနဲခ့ျတ်ိထား
တာကေတာ ့ဖတ်လိရတဲ့ စကားဝှက်လက်ေဗွ ပါ။

ကွနပ်ျ တာ လံြုခံ ေရးနယ်ပယ်မှာ လက်ေဗွ ဆုိတဲစ့ကားအတက်ွ အဓိပါယ်အမျ ိးမျ ိ း ှ ိပါတယ်။

https://ssd.eff.org/en/glossary/risk-assessment
https://ssd.eff.org/en/glossary/key-fingerprint
https://ssd.eff.org/en/glossary/fingerprint


“ေသာစ့ကားဝှက်” ဆုိတဲ ့အသုံးအ းံမှာဆုိရင် “65834 02604 86283 29728 37069 98932 73120

14774 81777 73663 16574 23234” လိမုျ ိ း ကိနး်ဂဏနး်အ ှည် ကီးပါဝင်ပါတယ်။ အဲဒါကုိ အသုံးြပ
ပီး လတူစ်ေယာက်က မှနက်နတဲ် ့ကုိယ်ပုိင်စကားဝှက်ေသာကုိ့ သုံးလား၊ မသုံးဖူးလားဆုိတာကုိ
လံလံုြုခံ ြခံ  အတည်ြပ စစ်ေဆးလိရပါတယ်။

အချ ိ  အက်ပ်ေတမှွာဆုိရင် ဒီအချက်အလက်ေတကုိွ QR code အ ေနနဲ ့ ြမင်ေတရ ပီး သင်နဲ ့
သင့်မိတ်ေဆွအ ကား အဲဒီ QR code  ေတကုိွ အြပနအ်လှနစ်ကနဖ်တ် ပီး အတည်ြပ ိင်ုပါတယ်။

“လက်ေဗွအတည်ြပ ြခင်း” နည်းလမ်းနဲလ့ည်း လတူစ်ေယာက်ရဲ ဒစ်ဂျစ်တယ်မှတ်ပုံတင်  မှနက်နမ် ှ ိ၊
မ ှ ိဆုိတာ စစ်ေဆးလိရပါတယ်။

လက်ေဗွအတည်ြပ ြခင်းကုိ အြပင်မှာလပ်ု ိင်ုရင်ေတာ ့အေကာင်းဆုံးပါပဲ။ သင်နဲသ့င့်မိတ်ေဆွတိ လူ
ချင်းတေနရာမှာေတ ပီး သဆီမှာ ှိတဲ ့သင့်ရဲ အများသုံးစကားဝှက်ေသာန့ဲ သ့င့်ရဲ ေသာတိ့ တညီူမ ှိ
မ ှ ိကုိ အကရာတစ်ခုချင်း တိက်ုဆုိင်စစ်ေဆးသင့်ပါတယ်။ “342e 2309 bd20 0912 ff10 6c63 2192

1928” လိ ုအကရာစ ်ကုိ တိက်ုစစ်ေနရတာ လက်ဝင်ေပမ့ဲ လံြုခံ ေရးအတက်ွ လပ်ုထားသင့်ပါတယ်။
တကယ်လိလခူျင်းမေတ ိင်ုရင်ေတာ ့အစ-အဆုံးကုဒ်ြဖင့် ေြပာင်းလဲြခင်းကုိ သုံးတဲ ့မက်ေဆ့ချစ်နစ်

(သိမဟတ်ု) ချက်တင်စနစ်ကတဆင့် ပိတာမျ ိး (သိမဟတ်ု) HTTPS ဆုိက်မှာ ပုိစ့်တင်တာမျ ိးလို
လံြုခံ တဲ ့လမ်းေ ကာင်းနဲ ့ သင့်လက်ေဗွကုိ ပိသင့်ပါတယ်။

စကားဝှက်ေသာလ့က်ေဗွနဲ ့ အတည်ြပ ြခင်းကုိ လပ်ု ိင်ုေလေလ ကုိယ့်ဆီပိတဲသူ့က ကုိယ်တကယ်
ဆက်သွယ်လိတဲုသူ့ြဖစ်ဖိ ပုိေသချာေလေလပါပဲ။ ရာ နး်ြပည့်ေတာ့ မဟတ်ုဘူးေပါ။့ ကုိယ့်ရဲ  ကုိယ်ပုိင်

https://ssd.eff.org/en/glossary/https


စကားဝှက်ေသာကုိ့ ပုံတပွူားြခင်း (သိမဟတ်ု) ခုိးယူြခင်း (သင့်စက်ပစည်းကုိ ေမာလ်ဝဲလ်ထည့် ပီး
တိက်ုခုိက်တာ/ သင့်စက်ပစည်းထဲကုိ ကုိယ်ထိလက်ေရာက်ဝင်ေရာက် ပီးဖုိင်ကုိ မိတ ပွားတာ )

ခံရတဲအ့ခါမျ ိ းမှာေတာ ့တစ်စုံတစ်ေယာက်က သင့်အေယာင်ေဆာင် ိင်ုတယ်ေလ။ ဒါေ့ ကာင့် သင့်ရဲ
ကုိယ်ပုိင်စကားဝှက်ေသာခုိ့းယူြခင်းခံရတဲအ့ခါမျ ိ းမှာ အေဟာင်းကုိ မသုံးေတာပဲ့ အများသုံးနဲ ့
ကုိယ်ပုိင်စကားဝှက် ေသာအ့သစ်တစ်စုံ ထပ် ပီး ဖနတီ်းဖိလိပုါတယ်။ အများသုံးစကားဝှက်
ေသာအ့သစ်ကုိေတာ ့မိတ်ေဆွေတဆီွမ ေဝထားဖိ လိပုါလိမ့်မယ်။

အကျ ် းချ ပ် - အများသုံးစကားဝှက်ေသာြ့ဖင့် ကုဒ်ေြပာင်းလြဲခင်း
၏ လပ်ုေဆာင်ချက်များ

အများသုံးစကားဝှက်ေသာြ့ဖင့် ကုဒ်ေြပာင်းလဲြခင်းက အသုံးြပ သူများအတက်ွ ေအာက်မှာ
ေဖာ်ြပထားတဲ ့လပ်ုေဆာင်ချက်ေတကုိွ ပံပုိးေပး ိင်ုပါတယ်။

လ ိ ဝှက်မ - အများသုံး စကားဝှက်ေသာ့ ြဖင့် ကုဒ်ေြပာင်းလဲြခင်းလပ်ုထားြခင်းအားြဖင့်
လ ိ ဝှက်မက်ေဆ့ချေ်တကုိွ ဖနတီ်း ိင်ု ပီး ရည်မှနး်ထားတဲ့ လက်ခံသူကသာ ဖတ်လိရမှာြဖစ်ပါတယ်။

စစ်မှနမ် - အများသုံးစကားဝှက်ေသာြ့ဖင့် ကုဒ်ေြပာင်းလဲြခင်း လပ်ုထားြခင်းအားြဖင့် ေပးပိသူရဲ
အများသုံးစကားဝှက်သာ သင့်လက်ထဲ ှိေနမယ်ဆုိရင် ေပးပိသူ တစ်ေယာက်တည်းကပဲ မက်ေဆ့ချကုိ်
ေရးတယ်ဆုိတဲ ့စစ်မှနမ်ကုိ အတည်ြပ လိရပါမယ်။

အတုအပကင်းစင်မ - လက်မှတ်ထုိးထားတဲ ့မက့်ေဆချ ်(သိမဟတ်ု) အများသုံးစကားဝှက်ေသာ့
ြဖင့်ကုဒ်ေြပာင်းလဲထားတဲ ့မက်ေဆ့ချေ်တဟွာ များေသာအားြဖင့် အတလုပ်ုလိ မရပါဘူး။ အတဆုိုရင်
ြပနြ်ဖည် လိရမှာမဟတ်ုပါဘူး။ ဆုိလိတုာက ေပးပိလိက်ုတဲ့ မက်ေဆ့ချကုိ် ြပ ြပင်ေြပာင်းလဲထားတာမျ ိးနဲ ့
မရည်ရွယ်တဲ ့အေြပာင်းအလဲမျ ိး ှ ိေနခ့ဲရင်ေတာင် (ယာယီနက်ေဝါခ့်ြပဿနာေ ကာင့်) ချက်ချင်း
သိ ိင်ုပါတယ်။

ဝက်ဘ်ဆုိက်များ ှင့် ဝနေ်ဆာင်မများ၏ မှနက်နမ်ကုိ အတညြ်ပ ြခင်း-
လံြုခံ ေရးအသိအမှတ်ြပ ကုဒ်များ

သင့်အေနနဲ ့ “အများသုံးစကားဝှက်ေသာလ့က်ေဗွနဲ ့ လကုိူအတည်ြပ စစ်ေဆးတာကုိေတာ့ လပ်ု ိင်ု ပီ။
ဒါဆုိရင် ဝက်ဘ်ဆုိက်ေတရဲွ  မှနက်နမ်ကုိေရာ ဘယ်လိစုစ်ေဆးမလဲ။ ကုိယ်ဝင်ေရာက်တဲ ့ဝက်ဘ်ဆုိက်
(သိမဟတ်ု) ရယူတဲဝ့နေ်ဆာင်မဟာ အစစ်ဟတ်ု၊ မဟတ်ု ဘယ်လိစုစ်ေဆးမလဲ။ ကားထဲမှာ
အေ ှာင့်အယှက်ေတွ ှ ိ၊ မ ှိဘယ်လိသို ိင်ုမလဲ” ဆုိတဲ့ ေမးခွနး်မျ ိ း ှ ိေန ိင်ုပါတယ်။

https://ssd.eff.org/en/glossary/malware
https://ssd.eff.org/en/glossary/key-pair
https://ssd.eff.org/en/glossary/key-pair
https://ssd.eff.org/en/glossary/cryptography
https://ssd.eff.org/en/glossary/decrypt


အစ-အဆုံးကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ သုံးတဲသူ့ေတကွ သူတိရဲ  အများသုံးစကားဝှက်ေသာေ့တကုိွ
လအူများဆီေပးထားလိက်ုရင် မက်ေဆ့ချပိ်သူဟာ ေသာပုိ့င် ှ င် အစစ်အမှနြ်ဖစ်ေ ကာင်းကုိ
အတည်ြပ လိရမယ်။ ထုိနည်းတပဲူ သင့်ကွနပ်ျ တာမှာ သယ်ယူပိေဆာင်ေရးအလာတင်ွ
ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ သုံးထားမယ်ဆုိရင် သင်ဝင်တဲဆုိ့က်မှာ ှိတဲ့ အများသုံးစကားဝှက်ေသာန့ဲ ့
ဝနေ်ဆာင်မ အစစ်အမှနရဲ်  အများသုံးစကားဝှက်ေသာေ့တကုိွ တိက်ုဆုိင်စစ်ေဆး ပီး
အတည်ြပ ေပးပါတယ်။ အဲဒါကုိ လံြုခံ ေရး အသိအမှတ်ြပ ကုဒ် လိေခ ပါတယ်။

 ေအာက်ကပုံမှာေတာ့ ဝက်ဘ်ဘေရာင်ဇာ တစ်ခုရဲ  SSD အတက်ွ လံြုခံ ေရး အသိအမှတ်ြပ ကုဒ် ကုိ
ဥပမာြပထားပါတယ်။ လံြုခံ ေရးဆုိင်ရာအချက်အလက်ေတကုိွ များေသာအားြဖင့် သင့်ရဲ
ဝက်ဘ်ဘေရာင်ဇာမှာပါတဲ ့HTTPS  ေသာခ့ေလာက်ပုံေလး ကုိ ှပ်ိ ပီးရယူ ိင်ုပါတယ်။

သင့်ဝက်ဘ်ဘေရာက်ဇာက HTTPS ကုိ သုံး ပီး ကုဒ်နဲေ့ြပာင်းလဲထားတဲခ့ျတ်ိဆက်မေတကုိွ
လပ်ု ိင်ုပါတယ်။  ဆုိက်အစစ် အမှနေ်တနွဲ ့ လံြုခံ တဲခ့ျတ်ိဆက်မ ှိေ ကာင်း သက်ေသြပဖိအတက်ွ
ဝက်ဘ်ဆုိဒ်ေတကွ လံြုခံ ေရးအသိအမှတ်ြပ ကုဒ်ကုိ သုံးပါတယ်။ ဝက်ဘ်ဘေရာက်ဇာေတကွ
ဆုိက်ေတရဲွ  လံြုခံ ေရးအသိ အမှတ်ြပ ကုဒ်ကုိ အများသုံးဝှက်စာေသာေ့တကုိွ ေဖာ်ြပတဲ ့ဒိမိုနး်ေတြွဖစ်တဲ့

www.google.com, www.amazon.com, (သိ) ssd.eff.org စတဲ ့ေနရာေတမှွာ
သွားေရာက်စစ်ေဆးပါတယ်။ ဒီလံြုခံ ေရးအသိ အမှတ်ြပ ကုဒ်ေတကွ လတူစ်ေယာက် (သိမဟတ်ု)

https://ssd.eff.org/en/glossary/end-end-encryption
https://ssd.eff.org/en/glossary/transport-encryption
https://ssd.eff.org/en/glossary/transport-encryption
https://ssd.eff.org/en/glossary/security-certificate
https://ssd.eff.org/en/glossary/web-browser
http://www.google.com/
http://www.amazon.com/
http://ssd.eff.org/


ဝက်ဘ်ဆုိက်တစ်ခုရဲ  အများသုံးစကားဝှက်ေသာ ့မှန/်မမှနဆုိ်တာကုိ
စစ်ေဆးတဲန့ည်းလမ်းတစ်ခုြဖစ်ပါတယ်။ ဒါေပမ့ဲ သင်ဝင်ေရာက် ကည့် တဲ့ ဆုိက်ရဲ
အများသုံးစကားဝှက်ေသာအ့မှနက် ဘာလဲဆုိတာကုိ သင့်ကွနပ်ျ တာက ဘယ်လို ှာေဖွ ိင်ုမလဲ။

 ေခတ်ေပ ဘေရာက်ဇာေတနွဲ ့ လည်ပတ်မစနစ်ေတမှွာ ယုံ ကည်ရတဲ့ လံြုခံ ေရးအသိအမှတ်ြပ ေပးသည့်
အာဏာပုိင်များ (CAs) စာရင်း ပါ ှိပါတယ်။ အဲဒီ CAs  ေတရဲွ အများပုိင်စကားဝှက်ေသာေ့တဟွာ သင်
ဘေရာက်ဇာကုိေဒါင်းလတ်ုဆဲွချနိ ်(သိမဟတ်ု) ကွနပ်ျ တာအသစ်ထဲမှာ အလိအုေလျာက်ပါလာ ပီးသား
ြဖစ်ပါတယ်။ လံြုခံ ေရးအသိအမှတ်ြပ ေပးတဲ ့အာဏာပုိင်ေတကွ ဝက်ဘက်ဆုိက်ေတဟွာ ခွင့်ြပ ထားတဲ့
ဒိမိုနး် (ဥပမာ- www.example.com) နဲ ့ တရားဝင်လည်ပတ်ေနတယ်ဆုိတာကုိ အသိအမှတ်ြပ ပီးရင်
ဆုိင်ရာဝက်ဘ်ဆုိက်ေတရဲွ  အများသုံးစကားဝှက်ေသာမှ့ာ အာဏာပုိင်ေတကွ လက်မှတ်ထုိး ေပးပါတယ်။
သင့်အေနနဲ ့ HTTPS ဆုိက်ထဲဝင်တဲအ့ခါ သင့်ဘေရာက်ဇာက အဲဒီဆုိက်မှာ CA လက်မှတ်ပါ/မပါ
အတည်ြပ ေပးပါတယ်။ ဆုိလိတုာက သင်ဝင်ေရာက်တဲ ့ဝက်ဘက်ဆုိက်က အစစ်အမှနြ်ဖစ်ေ ကာင်း
တတိယပါတီရဲ  အတည်ြပ ချက် ှိတယ်လိ ဆုိတာပါပဲ။

ဒါေပမ့ဲတစ်ခု ှိတာက လံြုခံ ေရးအသိအမှတ်ြပ ကုဒ်မှာ CA ရဲ  လက်မှတ်ပါတိင်ုး အဲဒီဆုိက်က
လံြုခံ တယ်လိေတာ ့အာမခံချက်မ ှိပါဘူး။ CA ကုိသုံး ပီး အတည်ြပ တာလည်း
အကန ့အ်သတ် ှိပါတယ်။ အသိအမှတ်ြပ လက်မှတ်ရထားတဲ ့ဝက်ဘက်ဆုိက်တိင်ုးကုိ ို းသား ပီး
ယုံ ကည်လိရတဲ ့ဆုိက်ေတလိွ သတ်မှတ်လိမရပါဘူး။ ဥပမာ- ဝက်ဘ်ဆုိက်တစ်ခုက HTTPS ကုိ
သုံးထားသည့်တိင်ု လိမ်ဆင်ေတ ွ(သိ) malware  ေတကုိွ လက်ခံထား ိင်ုပါေသးတယ်။ ပုိ ပီး
အေသးစိတ်သိ ိင်ုဖိ က ်ပ်ုတိေရးသား ထားတဲ ့ေမာလ်ဝဲလ်နဲ ဖ့စ် ှ င်းအေ ကာင်း လမ်း နကုိ်ဖတ်ပါ။

သင့်အေနနဲ ့ ဒီအသိအမှတ်ြပ လက်မှတ်ေတနွဲပ့တ်သက်လိ အမှားအယွင်းြဖစ်ေနေ ကာင်း မက်ေဆ့ချေ်တွ
မ ကာခဏြမင်ရပါလိမ့်မယ်။ များေသာအားြဖင့်ေတာ ့ဒါဟာ စနစ်ရဲ အမှား ြဖစ်တတ်ပါတယ်။
သင့်ချတ်ိဆက်ထားတဲ ့ဟိတုယ် (သိ) ေကာ်ဖီဆုိင်ရဲ နက်ေဝါခ့်က ဆုိက်ကုိမချတ်ိခင်မှာ သူတိရဲ  ဤ
အဝင်စာမျက် ှာကုိ ချတ်ိဖိ ကိ းစားလိြဖစ်ပါတယ်။ တခါတရံမှာေတာ့ ဟက်ကာ (သိ) သူခုိး (သိ) ရဲ (သိ)

ေထာက်လှမ်းေရး ေအဂျင်စီေတကွ သင့်ရဲ  ကုဒ်နဲေ့ြပာင်းလဲထားတဲ့ ချတ်ိဆက်မကုိ ဖျက်ဆီးဖိ
ကိ းစားရင်လည်း ဒီလိ ုမက်ေဆ့ချေ်တရွတတ်ပါတယ်။ စနစ်အမှားလား သင့်ကုိ ဟက်ခ်တာလား
ဆုိတာကုိေတာ ့ခဲွြခားဖိ ခက်ပါတယ်။

ဆုိလိတုာက သင့်အေနနဲ ့ သတိေပးစာြမင်ရရင် လျစ်လျ မ ဖိပါပဲ။ အထူးသြဖင့် အဲဒီဆုိက်က သင့်ရဲ
အေရး ကီးတဲ ့အချက်အလက်ေတ ွ(သိ) အေကာင့် ှ ိေနရင်ေပါ။့

http://www.example.com
https://ssd.eff.org/en/module/how-avoid-phishing-attacks


ဘက်ညစီကားဝှက်ေသာမ့ျား၊ ဘက်မညစီကားဝှက်ေသာမ့ျား ှင့် အများသုံး
စကားဝှက်ေသာလ့က်ေဗွများအေ ကာင်း အချ ပ်

သယ်ယူပိေဆာင်ေရးအလာ၏ လံြုခံ ေရးလက်ဆဲွ တ်ဆက်မဆုိင်ရာ ဥပမာ

ေဒတာ သယ်ယူပိေဆာင်ေရးအလာတင်ွ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းနည်းစနစ်ကုိ အသုံးြပ တဲအ့ခါ သင့်
ဘေရာက်ဇာနဲ ့ သင်ဝင်ေရာက် ကည့် တဲ ့ဝက်ဘက်ဆုိက်ရဲ ကွနပ်ျ တာ ေတကွ ဘက်ညီ အယ်လ်ဂုိရစ်
သမ်ေရာ၊ ဘက်မညီ အယ်လ်ဂုိရစ်သမ် ှစ်မျ ိ းလံးုကုိ သုံးပါတယ်။

ဒီ ှစ်မျ ိ းလံးု ဘယ်လိအုလပ်ုလပ်ုသလဲဆုိတာ ဆနး်စစ် ကည့်ရေအာင်။ HTTPS ဝက်ဘ်ဆုိက်
(https://ssd.eff.org/) ကုိ သင်ချတ်ိဆက်လိက်ုတဲအ့ခါ ဘာေတဆွက်ြဖစ်သလဲ။

ဝက်ဘ်ဆုိက်က HTTPS ကုိ သုံးတဲအ့ခါ၊ သင့်ဘေရာက်ဇာနဲ ဝ့က်ဘ်ဆုိက်ဆာဗာအ ကားမှာ အလနွ်
ြမနဆ်နတဲ် ့ထိေတမေတ ွြဖစ်ပါတယ်။ အဲဒါကုိ လက်ဆဲွ တ်ဆက်တယ်လိ တင်စား ကတာပါ။ သင့်
ဘေရာက်ဇာ (ဥပမာ- Google Chrome, Mozilla Firefox, Tor Browser) စတာေတကွ ဝက်ဘ်ဆုိက်
ြဖစ်တဲ့ https://ssd.eff.org. ထုိင်ထားတဲ ့ကွနပ်ျ တာဆာဗာနဲ စ့ကားေြပာပါတယ်။

အဲဒီလက်ဆဲွ တ်ဆက်မမှာ ဘေရာက်ဇာနဲ ့ ဆာဗာေတ ွအြပနအ်လှနစ်ာေတပိွ က ပီး ှစ်ဖက်စလံးုက
အသုံးြပ တဲ ့ကုဒ်ေြပာင်းလဲြခင်းဆုိင်ရာ အယ်လ်ဂုိရစ်သမ်များ (cipher suites) ှ ိ/မ ှိ
စစ်ေဆး ကပါတယ်။ ြပန် ှ င်းရရင် သင့်ဘေရာက်ဇာနဲ ့ ဆာဗာေတကွ စကားေြပာ ကတာေပါ။့
ဘာေြပာလဲဆုိေတာ ့ကုဒ်နဲေ့ြပာင်းလဲြခင်းနည်းလမ်းေတထဲွက ဘယ်နည်းလမ်းကုိ သုံးသလဲ၊
ဘယ်ဟာကုိေရွးချယ်မလဲ ဆုိတာကုိ အြပနအ်လှနေ်ြပာ ကတယ်လိ အလယ်ွမှတ် ိင်ုပါတယ်။
သူတိအြပနအ်လှနေ်ြပာတာကုိ ဥပမာ ကည့်ရေအာင်။ (ငါတိ ှစ်ေယာက်လံးု ဘက်မညီ
အယ်လ်ဂုိရစ်သမ်ြဖစ်တဲ ့RSA နဲ ့ ဘက်ညီ အယ်လ်ဂုိရစ်သမ်ြဖစ်တဲ့ AES တိ ေပါင်းထားတဲ့
နည်းလမ်းကုိသိလား။ အင်းသိတယ်ဆုိရင်ေကာင်းတာေပါ။့ ဒါေပမ့ဲ အလပ်ုမြဖစ်ဘူးဆုိရင် ဘယ်
အယ်လ်ဂုိရစ်သမ်ကုိသုံး ပီး ကုဒ်ေြပာင်းလဲမလပ်ု ကမလဲ) ဆုိတာမျ ိးေြပာ ကတာပါ။

အဲဒီလိ ုအြပနအ်လှနဆ်က်သွယ် ပီးရင်ေတာ ့သင့်ဘေရာက်ဇာက ှစ်ဖက်သေဘာတတဲူ ့ဘက်မညီ
ကုဒ်ေြပာင်းလဲြခင်းနည်းလမ်းကုိ သုံး ပီး အများသုံးစကားဝှက်ေသာလ့က်မှတ်ကုိ ssd.eff.org ကုိ ပိ ပီး
သင်ဟာ ဆက်သွယ်သူအစစ်အမှနြ်ဖစ်ေ ကာင်း သက်ေသခံပါလိမ့်မယ်။ ဆုိက်မှာ ှိတဲ ့ဆာဗာေတကွ
သင့်ရဲ  အများသုံးစကားဝှက်ေသာန့ဲ ့ ခုနကပိထားတဲ ့အများသုံးစကားဝှက်ေသာလ့က်မှတ်တိကုိ
တိက်ုဆုိင်စစ်ေဆး ပီး မှနက်န ်ေ ကာင်း အတည်ြပ ပါလိမ့်မယ်။ ဒီလိလုပ်ုတာက အြခားကွနပ်ျ တာ
တစ်ခုက သင့်ချတ်ိဆက်မကုိ အေ ှာင့်အယှက်ြပ  ေထာက်လှမ်းလိမရေအာင် လပ်ုတာြဖစ်ပါတယ်။

သင့်ဟာ အသုံးြပ သူအစစ်အမှနြ်ဖစ်ေ ကာင်း အတည်ြပ ပီးတာနဲ ဆုိ့က်ရဲ ဆာဗာေတကွ ဘက်ညီကုဒ်
ြဖင့်ေြပာင်းလဲြခင်းနည်းလမ်းကုိ သုံး ပီး ဘက်ညီတဲ ့လ ိ ဝှက်စကားဝှက်ေသာဖုိ့င်အသစ်ကုိ

https://ssd.eff.org/
https://ssd.eff.org


ထုတ်ေပးပါလိမ့်မယ်။ အဲဒီေသာက့ သင့်ဘေရာက်ဇာရဲ  စကားဝှက်ေသာကုိ့ ဘက်မညီ ကုဒ်ေြပာင်းလဲမ
လပ်ုေပး ပီး သင့်ဘေရာက်ဇာဆီ ပိလိက်ုပါတယ်။ သင့်ဘေရာက်ဇာက သရဲ  ကုိယ်ပုိင်စကားဝှက်ေသာန့ဲ ့
ြပနြ်ဖည်ပါလိမ့်မယ်။

တကယ်လိ ဘက်ညီစကားဝှက်ေသာက့ အလပ်ုြဖစ်တယ်ဆုိရင် သင့်ဘေရာက်ဇာနဲ ဝ့က်ဘက်ဆုိက်
ဆာဗာက အဲဒီေသာကုိ့သုံး ပီး ဆက်သွယ်မတိင်ုးကုိ ကုဒ်နဲေ့ြပာင်းလဲ ေပးမှာြဖစ်ပါတယ်။ (ဒီလို
အြပနအ်လှနဆ်က်သွယ်မေတလွပ်ုတာကုိ သယ်ယူပိေဆာင်ေရးအလာ လံြုခံ ေရး (TLS)

လက်ဆဲွ တ်ဆက်မ) လိေခ ပါတယ်။) အားလံးုအဆင်ေြပသွားရင်၊ ssd.eff.org ကုိ သင့်ရဲ  HTTPS

ချတ်ိဆက်မက လံြုခံ သွားပါ ပီ။ အများသုံးစကားဝှက်ေသာန့ဲ ကုိ့ယ်ပုိင်စကားဝှက်ေသာေ့တအွေ ကာင်း၊
အတည်ြပ သက်ေသခံြခင်း အေ ကာင်းေတကုိွ ပုိ ပီးအေသးစိတ်သိချင်ရင်ေတာ့
အများသုံးကုဒ်နဲေ့ြပာင်းလဲြခင်းေသာ ့အေ ကာင်းလမ်း နမှ်ာ ဖတ် ိင်ုပါတယ်။

https://ssd.eff.org/en/glossary/encrypt
https://ssd.eff.org/en/glossary/secure-sockets-layer-ssl
https://www.moserware.com/2009/06/first-few-milliseconds-of-https.html
https://ssd.eff.org/en/node/50

