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စကားဝှက်ေသာ ့စစ်ေဆးအတည်ြပ ြခင်း



စကားဝှက်ေသာ ့စစ်ေဆးအတညြ်ပ ြခင်း
ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း အေ ကာင်း နားလည် သိ ှိထားြခင်းမ ှိလ င် ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း၏ အဓိက
အယူအဆများ ကုိ အရင်ဖတ်ပါ။

အစ-အဆုံးကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ အသုံးြပ ပီ အနွလိ်င်ုးေပ တင်ွ ဆက်သွယ်မများ ြပ လပ်ုသည့်
အခါမှာ သင်မက်ေဆ့ချ ်ေပးပိ ဆက်သွယ်သူ တစ်ဦးချင်းစီမှာ တြခားသူနဲမ့တတဲူ ့ကုိယ်ပုိင်အများသုံး
စကားဝှက်ေသာ့ ှ ိပါတယ်။ သူတိဆီပိတဲမ့က်ေဆ့ချကုိ် ကုဒ်နဲေ့ြပာင်းလဲတဲအ့ခါ အဲဒီေသာကုိ့ သုံးရပါ
တယ်။ ဒါမှ ကာယကံ ှင်ပဲ မက်ေဆ့ချကုိ် ြပနြ်ဖည် ိင်ုမှာပါ။

သင့်အေနနဲ ့ ဘယ်အများသုံးေသာကုိ့ သုံးရမလဆုိဲတာ
ဘယ်လိသို ိုင်မလ။ဲ

သင့်သူငယ်ချင်း အက်စ်ရာဆီက လိေြပာတဲ ့အီးေမးလ်တစ်ခုကုိ သင်လက်ခံရ ှိတယ်ဆုိပါစိ။

ဒီအီးေမးလ်ထဲမှာ ေနာင်အခါ မက်ေဆ့ချေ်တကုိွ လံလံုြုခံ ြခံ ပိဖိသုံး ိင်ုမယ့် PGP အများသုံး
ဝှက်စာေသာဖုိ့င် တစ်ခု ပါေနတယ်ဆုိပါစိ။ ဒါမှမဟတ်ု သင့်သူငယ်ချင်း အက်စ်ရာဆုိ ပီး
ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ အသုံးြပ တဲ ့မက်ေဆ့ချပိ် ိင်ုတဲ့ အက်ပလီေကး ှင်းေတြွဖစ်တဲ ့WhatsApp၊
Signal (သိ) Wire က တဆင့် ကုဒ်ြဖင့်ေြပာင်းလဲ ိင်ုတဲ့ လံြုခံ ေရးကုဒ်ကုိေပးပိ ပီး
ချက်တင်လပ်ုဖိလာေတာင်းဆုိမယ် ဆုိပါစိ။

စမတ်ဖုနး်ေပ မှာ သင့်သူငယ်ချင်း အက်စ်ရာဆီက လိေြပာတဲ့ မက်ေဆ့ချကုိ် ေတ ိင်ုပါတယ်။ သူမက
“ဟဲလိ”ု လိမက်ေဆ့ချပိ် ပီးတာနဲ ့ အများသုံးဝှက်စာေသာ့ (pubkey.asc) နဲ ့ အီမုိဂျေီတပွါတဲ ့မက်ေဆ့
ထပ်ပိပါတယ်။

https://ssd.eff.org/en/glossary/encryption
https://ssd.eff.org/en/module/key-concepts-encryption
https://ssd.eff.org/en/module/key-concepts-encryption
https://ssd.eff.org/en/glossary/end-end-encryption
https://ssd.eff.org/en/glossary/key
https://ssd.eff.org/en/glossary/encrypt
https://ssd.eff.org/en/glossary/pgp


ဒီမက်ေဆ့ချေ်တကွ အက်စ်ရာဆီကလာတာ ဟတ်ုချင်မှ ဟတ်ုပါမယ်။

သင့်အေနနဲ ့ အက်စ်ရာရဲ  အများသုံးေသာကုိ့ သုံးေနတယ်လိ ထင်ရေပမယ့် တကယ်တမ်းကျေတာ့
အြခားတစ်ေယာက်က ဟနေ်ဆာင်ပိလိက်ုတဲ ့အများသုံးေသာကုိ့ သုံးေနရတာြဖစ် ိင်ုတယ်။ ဆုိလိတုာက
အက်စ်ရာမဟတ်ုတဲ ့တစ်ေယာက်က သင်ပိတဲမ့က်ေဆ့ချေ်တကုိွ ြပနြ်ဖည်လိရတယ် ဆုိတာပါပဲ။

သင့်အေနနဲ ့ မှနက်နတဲ့် စကားဝှက်ကုိ အသုံးြပ ေနတာဟတ်ု၊ မဟတ်ု နဲ ့ (သူများေတကွ
သင့်စကားဝှက်ေသာမှ့န၊်မမှန)် စစ်ေဆးဖိ အတက်ွ စကားဝှက်ေသာအ့တည်ြပ ြခင်းကုိ
လပ်ုေဆာင်ဖိလိပုါတယ်။

စကားဝှက်ေသာ ့အတညြ်ပ ြခင်းကုိ ဘယ်အချနိ၊် ဘယ်ေနရာမှာ
လပ်ုေဆာင် သင့်သလ။ဲ

စကားဝှက်ေသာ ့အတည်ြပ ဖိရာ မတညီူတဲ ့မက်ေဆ့ချပိ်တဲ့ စနစ်ေတအွတက်ွ မတညီူတဲန့ည်းလမ်းေတွ
ှ ိပါတယ်။ အကုနလံ်းုမှာ တညီူတာတစ်ခုက မက်ေဆ့ချပိ်တဲစ့နစ်ကုိ မသုံးဘဲ အတည်ြပ ရတာပါ။

အဲဒါကုိ စနစ်ြပင်ပအတည်ြပ ြခင်းလိ ေခ ပါတယ်။ သင့်အေနနဲ အ့နွလိ်င်ုး  ေပ က အက်စ်ရာနဲ ့ အြပင်က
အက်စ်ရာဟာ တစ်ေယာက်တည်းြဖစ်ေ ကာင်း စစ်ေဆးရပါမယ်။ ဒီလိလုပ်ုဖိ
အက်စ်ရာဆီ့ဖုနး်ေခ တာပဲြဖစ်ြဖစ်၊ လခူျင်းေတ ပီးပဲြဖစ်ြဖစ် သင့်ဆီပိလိက်ုတဲ ့အများသုံး
စကားဝှက်ေသာဟ့ာ သဆီကြဖစ်ေ ကာင်း အတည်ြပ ိင်ုပါတယ်။

စနစ်ြပင်ပအတည်ြပ ြခင်း ကုိ ဘာေ ကာင့်လပ်ုသင့်သလဲ?

● စကားဝှက်ေသာကုိ့ ဘယ်သဆီက ပိသလဲဆုိတာကုိ အတည်ြပ မထားရင် လံြုခံ ေရး
ဝှက်စာေပးပိမ စနစ်က မလံြုခံ ေတာဘူ့းလိ ဆုိ ိင်ုပါတယ်။

● အက်ပလီေကး ှင်းတိင်ုး၊ ဝနေ်ဆာင်မတိင်ုးမှာ အြခားသူတစ်ေယာက်လို ဟနေ်ဆာင်ဖိ ခက်ခဲပါ
တယ်။ ဥပမာအားြဖင့် သင်က Signal လက်ေဗွကုိ FaceTime ဗီဒီယုိချက်တင်နဲ အ့တည်ြပ
မယ်ဆုိရင် သင့်သူငယ်ချင်း ဟနေ်ဆာင်တဲသူ့ဟာ Signal  အေကာင့်ေရာ၊ FaceTime

အေကာင့်ေရာအတက်ွ အေကာင့်တေုတ ွလပ်ုထားဖိ ခက်ပါလိမ့်မယ်။ ပီးေတာ ့ဗီဒီယုိမှာလည်း
မျက် ှာကုိ ေတရတာမိ သင့်သူငယ်ချင်းလိ ုဟနေ်ဆာင်ဖိ ပုိခက်ပါတယ်။

https://ssd.eff.org/en/glossary/encryption-key
https://ssd.eff.org/en/glossary/key-verification
https://ssd.eff.org/en/glossary/out-band-verification
https://ssd.eff.org/en/glossary/out-band-verification


Signal တင်ွ ေပးပိလိက်ုသည့် စကားဝှက်ေသာကုိ့ ဗီွဒီယုိေကာလ်ြဖင့် အတည်ြပ ခုိင်းသည့် အတက်ွ
စိတ်ပူပနေ်နပုံ။

သင့်အတက်ွ မ ှင်းမလင်းြဖစ်မယ်လိထင်တဲ ့အချက်တစ်ချ ိ ကုိ ေဖာ်ြပေပးလိက်ုပါတယ်။

ေမးခွနး်- အက်စ်ရာကုိ အနွလိ်င်ုးကေနပဲ ေမးခွနး်ေတေွမး ပီး စစ်ေဆးအတည်ြပ လိမရဘူးလား။
ဥပမာအားြဖင့် “နင်က အက်စ်ရာအစစ်ဆုိရင် ငါတိေနာက်ဆုံးေတတနုး်က ဘာဝတ်ထားလဲ” ဆုိတဲ့
ေမးခွနး်မျ ိ းေပါ။့

အ ေြဖ- ြပဿနာက သင်နဲစ့ကားေြပာေနတဲ ့အက်စ်ရာအတကု တချနိတ်ည်းမှာပဲ သင့်ဟနေ်ဆာင် ပီး
အက်စ်ရာအစစ်နဲ ့ စကားေြပာေန ိင်ုပါတယ်။ ဒီလိဆုိုေတာ့ သင်ေမးတဲေ့မးခွနး်ေတကုိွ အက်စ်ရာအစစ်ကုိ
ေမး ပီး သင့်ဆီကုိ အေြဖမှနေ်တြွပနပိ် ိင်ုတာေပါ။့ အဲဒီလိလုပ်ုတာကုိ ကားခံလ/ူစက်မှ
တိက်ုခုိက်ြခင်းလိေခ ပါတယ်။ ဒီလိမုျ ိ း ရံဖနရံ်ခါြဖစ်တတ်တာမိ စကားဝှက်ေသာ ့အတည်ြပ တဲအ့ခါ
စနစ်ြပင်ပ အတည်ြပ ြခင်းကုိ လပ်ုေဆာင်ဖိ လိပုါတယ်။

https://ssd.eff.org/en/glossary/attack


စမတ်ဖုနး်ေတကုိွင်ထားတဲ ့လူ ှစ်ေယာက်။ ဘယ်ဘက်လကူ သရဲ အများသုံး
စကားဝှက်ေသာလ့က်ေဗွကုိ ချက်တင်ကေန ပိလိက်ုပါတယ်။ ညာဘက်လဆီူ မေရာက်ခင်မှာပဲ
အလယ်မှာ ှိတဲ ့လကူ ေပးပိသူရဲ  မက်ေဆ့ချကုိ် ကားြဖတ်ယူ ပီး လက်ေဗွမှာ ပါ ှိတဲ့
ကိနး်ဂဏနး်နဲစ့ာလံးု အချ ိ ကုိ အေြပာင်းအလဲလပ်ု လိက်ုပါတယ်။ ပီးေတာမှ့ ညာဘက်က လက်ခံသူ
ဆီပိေပးလိက်ုပါတယ်။ ညာဘက်မှာ လက်ခံသူရဲ ဖုနး်ကုိ ြပထားပါတယ်။ မက်ေဆ့ချက် မူလေပးပိ
သူဆီက လာသလိထုင်ရေပမယ့် တကယ်တမ်းကျေတာ ့ ကားလရဲူ စနက်နဲ လိ့မ်ထားတဲ ့မက်ေဆ့ချ ်
အတု ကီးြဖစ်ေနပါတယ်။

ေမးခွနး်- မိမိနဲ ့ ဆက်သွယ်သူဟာ လလိူမ်မဟတ်ုဘဲ အစစ်အမှနြ်ဖစ်ေ ကာင်း ေသချာေနရင်ေရာ
ဝှက်စာေသာကုိ့ အတည်ြပ စစ်ေဆးဖိ လိေုသးလား။

အေြဖ- ဝှက်စာေသာကုိ့ ယုံ ကည်ရတဲ ့သူဆီက ရတယ်ပဲထားပါေတာ။့ ဘယ်ေလာက်ပဲ ေသချာပါေစ
ေသာကုိ့ အတည်ြပ စစ်ေဆးတာက မှနက်နတဲ်လ့ပ်ုရပ် ြဖစ်ပါတယ်။ ဒီလိလုပ်ုြခင်းအားြဖင့် သင့်တိ
အြပနအ်လှနေ်ပးပိမယ့် မက်ေဆ့ချေ်တရဲွ  လံြုခံ မကုိ ဂ ု စုိက်ရာ ေရာက်ပါတယ်။

ေမးခွနး်- ဘယ်အချနိမှ်ာ စကားဝှက်ေသာကုိ့ အတည်ြပ စစ်ေဆးသင့်သလဲ။

အေြဖ- သင့်အေနနဲ ့ မက်ေဆ့ချပိ်တဲ ့အက်ပ်အသစ်ကုိ စသုံးတာပဲြဖစ်ြဖစ်၊ သင်နဲ ့
ဆက်သွယ်သူတစ်ဦးဦးရဲ  စကားဝှက်ေသာ ့ေြပာင်းသွားတာပဲြဖစ်ြဖစ်- အဲဒီအချနိမ်ျ ိ းမှာ
စစ်ေဆးအတည်ြပ  သင့်ပါတယ်။ ေအာက်မှာေတာ ့စကားဝှက်ေသာေ့ြပာင်းလဲသွား ိင်ုတဲ့
အေြခအေနတချ ိ ကုိ ေဖာ်ြပေပးထား ပါတယ်။

https://ssd.eff.org/en/glossary/key-fingerprint
https://ssd.eff.org/en/glossary/fingerprint


● PGP အသုံးြပ သူရဲ  ဝှက်စာေသာ ့သက်တမ်း ကုနဆုံ်းသွားတာ ြဖစ် ိင်ုပါတယ်။
● ဖုနး်နဲမ့က်ေဆ့ချပိ်ရတဲ ့အက်ပ်အချ ိ က စကားဝှက်ေသာကုိ့ ဖုနး်နဲ ့ တွဲထားတတ်ပါတယ်။

အသုံးြပ သူက ဖုနး်အသစ်ဝယ်တဲအ့ခါ စကားဝှက်ေသာအ့သစ်ေြပာင်းရတတ်ပါတယ်။
● တခါတေလမှာ စကားဝှက်ေသာေ့ပျာက်တာမျ ိး (သိမဟတ်ု) ေသာကုိ့ဖွင့်တဲ့ စကားဝှက်ေတ ွကုိ

ေမ့တာမျ ိးေ ကာင့်လည်း ြဖစ် ိင်ုပါတယ်။

ဘယ်လိပဲုြဖစ်ြဖစ် စကားဝှက်ေသာ ့အသစ်ေပးပိလာတာနဲ ့ အတည်ြပ စစ်ေဆးသင့်ပါတယ်။

ဒါဆုိရင် ဒီေသာေ့တကုိွ ဘယ်လိစုစ်ေဆး ကမလဲ။

စနစ်ြပင်ပတွင် ဝှက်စာေသာမ့ျားအား စစ်ေဆးအတညြ်ပ ြခင်း

ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း အတက်ွ အသုံးြပ တဲ ့စကားဝှက်ေသာေ့တဟွာ တကယ်ေတာ ့အလနွ် ှည်လျားတဲ့
ကိနး်စ ်တွဲများ ြဖစ်ပါတယ်။ အဲဒီကိနး်ဂဏနး်ေတကုိွ တ်တိက်ုေအာ်ဖတ် ပီး စစ် ေဆးဖိဆုိတာ
ခက်ပါတယ်။ အဲဒီလိအုေြခအေနမှာ ေဆာဖ့်ဝဲကုိသုံး ပီးေသာကုိ့ အတည်ြပ လိ ရပါတယ်။
အဲဒီေဆာဖ့်ဝဲလ်က စကားဝှက်ေသာကုိ့ အေြခခံထားတဲ့ လက်ေဗွ (သိမဟတ်ု)

လံြုခံ ေရးလ ိ ဝှက်နပံါတ်ကုိ ထုတ်ေပး ိင်ု ပီး အလယ်ွတကူ စစ်ေဆးအတည်ြပ လိ ရေစပါတယ်။
လက်ေဗွလိ ဆုိတဲေ့န ရာမှာ ေသးငယ်တဲ ့ကိနး်ဂဏနး် (သိမဟတ်ု) စကားလံးုအတွဲလိက်ု (သိမဟတ်ု)

ပုံတစ်ပုံ ြဖစ် ိင်ုပါတယ်။

စကားဝှက်ေသာကုိ့ အတည်ြပ ဖိအတက်ွ သူတိရဲ  ေသာကုိ့ ဖတ်ြပတာ (သိမဟတ်ု) ထုတ်ြပတဲအ့ခါ သင့်
စက်မှာ ှိတဲ ့သူတိေပးပိထားတဲ ့လက်ေဗွနဲ ့ တိက်ုဆုိင်စစ်ေဆးဖိ လိပုါမယ်။ သူတိရဲ  ေသာကုိ့ စစ်ေဆး
အတည်ြပ ပီးတဲအ့ခါ သင့်ေသာကုိ့လည်း အတည်ေပးဖိလိပုါတယ်။ သင့်ရဲ စကားဝှက်ေသာလ့က်ေဗွ
ကုိဖတ်ြပတာ (သိမဟတ်ု) ထုတ်ြပတဲအ့ခါ သူတိစက်ထဲမှာ ှိတာနဲ တိ့က်ုစစ်ပါလိမ့်မယ်။

ှစ်ဖက်လံးုတိက်ုစစ် ပီးလိ မှနက်နတ်ယ်ဆုိရင် သင်တိ ှစ်ေယာက် လံလံုြုခံ ြခံ  ဆက်သွယ်လိ ရ ပီေပါ။့

စနစ်ြပင်ပ စစ်ေဆးအတည်ြပ ိင်ုတဲ ့နည်းလမ်းေတအွများ ကီးထဲက အများဆုံးသုံးတဲ ့နည်းလမ်းေတွ
ကုိေဖာ်ြပေပးသွားပါမယ်။

(၁) လခူျင်းေတ၍ စစ်ေဆးအတည်ြပ ြခင်း (သိမဟတ်ု)

(၂) သင်တိအသုံးြပ ေနတဲ ့စနစ်မဟတ်ုတဲ ့အြခားစနစ်တစ်ခုခုကုိ သုံး ပီး အတည်ြပ ြခင်း

https://ssd.eff.org/en/glossary/encryption
https://ssd.eff.org/en/glossary/key-verification
https://ssd.eff.org/en/glossary/key
https://ssd.eff.org/en/glossary/fingerprint
https://ssd.eff.org/en/glossary/key-fingerprint


လခူျင်းေတ၍ စစ်ေဆးအတညြ်ပ ြခင်း

အေကာင်းဆုံးက လခူျင်းေတ ပီးစစ်ေဆး အတည်ြပ တာပါပဲ။ အဲဒီ လဟူတ်ု၊ မဟတ်ုဆုိတာကုိ
ဟနေ်ဆာင်တာ/ ဖစ် ှင်းလပ်ုတာမျ ိးေတ ွေတ ကံ ိင်ုတဲ)့ ချက်တင်၊ အီးေမးလ်နဲ ့ ဆုိ ှယ်မီဒီယာ
ချက်တင် စတာေတကွတဆင့် စစ်ေဆးြခင်းထက် လခူျင်းမျက် ှာချင်းဆုိင်ေတတာက
အလယ်ွဆုံးနည်းလမ်း ြဖစ်ပါတယ်။

လခူျင်းေတတဲအ့ခါ သင့်မိတ်ေဆွဆီမှာ ှိတဲ ့သင့်ရဲ အများသုံးဝှက်စာေသာမှ့ာပါတဲ့
စာလံးုတစ်လံးုချင်းစီကုိ သင့်ရဲ  အများသုံးဝှက်စာေသာန့ဲ တိ့က်ုဆုိင်စစ်ေဆးလိရပါတယ်။
နည်းနည်းေတာ ့လက်ေပါက်ကပ်ေပမ့ဲ တနပ်ါတယ်။ သင်နဲသ့င့်မိတ်ေဆွတိ
အများသုံးစကားဝှက်ေသာလ့က်ေဗွကုိ လိပ်စာကတ် လဲသလိ ုလဲ ကတဲအ့ခါ ဒါမှမဟတ်ု
အစည်းအေဝးမှာေတတဲအ့ခါမျ ိ းမှာ လခူျင်းေတတဲ ့နည်းလမ်းကုိ အသုံးြပ  ိင်ုပါတယ်။

အစ-အဆုံးကုဒ်ြဖင့် ေြပာင်းလဲြခင်း စနစ်ကုိသုံးထားတဲ့ မက်ေဆ့ချအ်က်ပ်ေတမှွာ စကားဝှက်ေသာ့
လက်ေဗွကုိ စစ်ေဆးအတည်ြပ ိင်ုမယ့် နည်းလမ်းေတ ွထည့်သွင်းေပးထားပါတယ်။
အက်ပ်အားလံးုအတက်ွ ဘုံသုံးတဲန့ည်းလမ်းရယ်လိေတာ ့မ ှိေသးပါဘူး။ အက်ပ်တစ်ခုအတက်ွ
လက်ေဗွမှာပါတဲ ့စာလံးုတစ်ခုချင်းစီကုိ ဖတ် ပီး သင့်မိတ်ေဆွဖုနး်စခရင်နဲ ့
တိက်ုစစ်ရတာမျ ိးြဖစ် ိင်ုပါတယ်။ အြခားအက်ပ်တစ်ခုမှာေတာ့ စကားဝှက်ေသာကုိ့ အတည်ြပ ဖိ
သင့်မိတ်ေဆွဖုနး်ေပ က QR code ကုိ ဖတ်ရတာမျ ိးြဖစ် ိင်ုပါတယ်။

အနမ်င်းက သူမရဲ သူငယ်ချင်း ဂါဆနန်ဲပဲွ့တစ်ခုမှာ ေတတယ် ဆုိပါစိ။ သူတိ ှစ်ေယာက် ကား အစ-အဆုံး
ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ သုံးတဲ ့အက်ပ်ကေန ဆက်သွယ်ဖိ ဆုံးြဖတ်လိက်ု ကတယ်။ ဒါေ့ ကာင့်
သူတိဖုနး်ေတထဲွကုိ Signal (သိ) WhatsApp ကုိ ထည့်သွင်းလိက်ု ကပါတယ်။ အနမ်င်းနဲ ့ ဂါဆနး်တိဟာ
လခူျင်းေတတဲအ့ချနိမှ်ာ ဒီနည်းလမ်းကုိ သုံးဖိဆုံးြဖတ်လိက်ုတာမိ စကားဝှက်ေသာကုိ့ အတည်ြပ ဖိရာ
လယ်ွကူသွားပါတယ်။

https://ssd.eff.org/en/glossary/end-end-encryption
https://ssd.eff.org/en/glossary/end-end-encryption


လူ ှစ်ေယာက်က QR code  ေတနွဲ ့ ကိနး်စ ်ေတ ွစာလံးုေတပွါတဲ့ စာတွဲ ကီးေတေွပ ေနတဲ့
ဖုနး်စခရင် ှစ်ခုကုိ ယှ ်လျက်ကုိင်ထားပါတယ်။ တစ်ေယာက်နဲတ့စ်ေယာက် ဖုနး်ကင်မရာသုံး ပီး
အြပနအ်လှန ်QR code စကင်ဖတ်လိ စကားဝှက်ေသာကုိ့ အတည်ြပ ကပါတယ်။
ေသာခ့ေလာက်ေတနွဲ ့ အစိမ်းေရာင်အမှနြ်ခစ်ေလးက သူတိရဲ အတည်ြပ စစ်ေဆးမ ေအာင်ြမင်တာကုိ
ရည် နး်ပါတယ်။

အြခားစနစ်တစ်ခုခုကုိ သုံး ပီး စကားဝှက်ေသာမ့ျားကုိ အတညြ်ပ ြခင်း

အကယ်၍ လခူျင်းေတဆုံ ပီး စကားဝှက်ေသာကုိ့ အတည်ြပ ဖိမြဖစ် ိင်ုဘူးဆုိရင်ေတာ့
စကားဝှက်ေသာကုိ့ သုံးမယ့် ဆက်သွယ်ေရးနည်းလမ်းမဟတ်ုတဲ့ အြခားနည်းလမ်းတစ်ခုခုကုိ သုံး ပီး
သင့်မိတ်ေဆွကုိ ဆက်သွယ်ဖိလိပုါတယ်။

ဥပမာအားြဖင့်  သင့်က PGP စကားဝှက်ေသာကုိ့ စစ်ေဆးအတည်ြပ မယ်ဆုိရင် ဖုနး် (သိ) OTR

ချက်ကုိ သုံးလိရပါတယ်။ သင့်စကားဝှက်ကုိ အတည်ြပ မယ့်စနစ်ထက် ပုိ ပီးလံြုခံ တဲ ့စနစ်ကုိ သုံး ပီး
အတည်ြပ စစ်ေဆးပါ (ဥပမာ- ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ သုံးတဲ ့အြခားဆက်သွယ်ေရးစနစ်)။
ဘာလိလဲဆုိေတာ ့အဲဒီလိလုပ်ုြခင်းအားြဖင့် သင့်မက်ေဆ့ချေ်တကုိွ ကားြဖတ်ရယူဖိ ကိ းစားတဲသူ့က
စနစ်အကုနလံ်းုကေန တ ပိ င်နက်တည်း လိမ်လည်လှည့်ဖျားဖိ ခက်လိပါပဲ။

https://ssd.eff.org/en/glossary/pgp
https://ssd.eff.org/en/glossary/record
https://ssd.eff.org/en/glossary/adversary


အနမ်င်းနဲ ့ ဂါဆနး်က PGP ကုိ သုံး ကမယ်ဆုိပါစိ။ အနမ်နး်က Signal ကတဆင့် သရဲ  PGP အများသုံး
စကားဝှက်ေသာ ့လက်ေဗွကုိ ဂါဆနး်ဆီ ပိလိက်ုမယ်။ ဂါဆနး်က အနမ်င်းပိလိက်ုတဲ ့လက်ေဗွကုိ
သဆီမှာ ှိတဲ ့အများသုံးစကားဝှက်ေသာဖုိ့င်နဲ ့ တိက်ုဆုိင်စစ်ေဆးမယ်။

ဘယ်ဘက်က လက်ပ်ေတာမှ့ာ PGP အများသုံးေသာ၊့ ကိနး်ဂဏနး် ၄လံးုပါ ကိနး်စ ် ၁၀ ခုတွဲနဲ ့
အြပံ းမျက် ှာတိကုိ ေတရပါမယ်။ ညာဘက်က စမတ်ဖုနး်မှာေတာ့ အတည်ြပ မယ့်နည်းလမ်း ြဖစ်တဲ့
Signal အက်ပ်ကုိဖွင့်ထား ပီး တညီူတဲ ့အြပံ းမျက် ှာနဲ ကိ့နး်ဂဏနး် ၄ လံးုပါ ကိနး်စ ် ၁၀ ခုတွဲကုိ
ေတရပါမယ်။

ဘယ် အက်ပ်ကုိပဲသုံးသုံး သင့်အေနနဲ ့ သင့်ရဲ  ေသာန့ဲ သ့င့်မိတ်ေဆွရဲ ေသာေ့တရဲွ  တည်ေနရာကုိ ှ ာလိ
ရပါတယ်။

 ေသာေ့တရဲွ တည်ေနရာကုိ ှ ာရတဲတ့ည်းလမ်းက အမျ ိးမျ ိ း ှ ိေပမ့ဲ စကားဝှက်ေသာ ့အတည်ြပ တဲ့
နည်းလမ်းေတကွေတာ ့ခပ်ဆင်ဆင်တူ ကတာချည်းပါပဲ။ သင့်ရဲ စကားဝှက်ေသာလ့က်ေဗွနပံါတ် ေတကုိွ
(မျက် ှာချင်းဆုိင်/ ဖုနး်ကတဆင့်) တ်တိက်ုရွတ်လိရသလို အြခားဆက်သွယ်ေရး နည်းလမ်းမှာ ေကာ်ပီ၊



ေပ့စ်လပ်ု ပီးပိလိရပါတယ်။ အ ေရး ကီးတာက စကားလံးုနဲ ့ နပံါတ်တစ်ခုချင်းစီကုိ
တိက်ုဆုိင်စစ်ေဆးဖိပါပဲ။

အစ-အဆုံးကုဒ်ြဖင့် ေြပာင်းလဲြခင်းစနစ်ကုိ

အစ-အဆုံးကုဒ်ြဖင့် ေြပာင်းလဲြခင်းစနစ်ကုိ သုံးထားတဲ့ မက်ေဆ့ချေ်ပးပိတဲ ့အက်ပ်အေတာ်များများမှာ
စကားဝှက်ေသာေ့ြပာင်းသွားတာကုိ ေဖာ်ြပတဲစ့နစ်ပါ ှ ိတတ်ပါတယ်။ အေ ှ မှာေြပာခ့ဲသလိပဲု သင့်မိတ်
ေဆွတစ်ဦးဦးရဲ  စကားဝှက်ေသာေ့ြပာင်းသွားတာနဲ ့ စစ်ေဆးအတည်ြပ တာကုိ
မပျက်မကွက်လပ်ုေဆာင်ဖိ လိပုါတယ်။ လခူျင်းေတ ပီးေတာပဲ့ြဖစ်ြဖစ် အြခားလံြုခံ တဲစ့နစ်ကုိပဲ ြဖစ်ြဖစ်
သုံးလိရပါတယ်။ ဥပမာ- အချ ိ ေတဆုိွရင် သူတိေတဖုွနး်လဲကုိင်တဲအ့ခါ မလဲခင်မှာ မိတ်ေဆွေတကုိွ
ကိ တင်အသိေပး ထားလိက်ုရင် စကားဝှက်ေသာေ့ြပာင်းတဲအ့ခါ သိေလာသိေလာ မြဖစ်ေတာဘူ့းေပါ။့

သင့်မိတ်ေဆွတစ်ဦးဦးနဲ ့ အတစူကားဝှက်ေသာကုိ့ စစ်ေဆးအတည်ြပ ကည့်ပါ။ ဘယ်အက်ပ်အတက်ွ
ဘယ်လိလုပ်ုရမယ်ဆုိတာကုိ အက်ပ်ရဲ  လမ်း နမှ်ာ ဖတ်လိရပါတယ်။

PGP ၏ ယုံ ကညမ်ကွနယ်က် ှင့်
အြခားစကားဝှက်ေသာအ့တညြ်ပ ြခင်း အေထာက်အကူများ

သင့်မှာ ဆက်သွယ်အတည်ြပ ရမယ့်သူေတ ွအရမ်းများေနရင် စနစ်ြပင်ပ စကားဝှက်ေသာ့
အတည်ြပ ြခင်း နည်းလမ်းကုိ သုံးဖိခက်ပါလိမ့်မယ်။ အဲဒီနည်းလမ်းကုိ အသုံးမြပ ိင်ုတဲအ့ခါမှာ သင်ဟာ
မှနက်နတဲ့် စကားဝှက်ေသာ့ အသုံးြပ ေနေ ကာင်း ဆနး်စစ် ိင်ုတဲ့ နည်းလမ်းအချ ိ  ှ ိပါေသးတယ်။

PGP  က အြခားသူေတရဲွ  စကားဝှက်ေသာေ့တမှွာ သင့်လက်မှတ်ထုိးဖိ လပ်ုေဆာင်ေပးပါတယ်။
ဆုိလိတုာက ေသာက့ တကယ်မှနက်နတဲ်သူ့ဆီက ြဖစ်ေ ကာင်း သင့်အေနနဲအ့ာမခံေပးလိရပါတယ်။ PGP

အသုံးြပ သူေတေွနနဲ စ့ကားဝှက်ေသာလ့က်မှတ်ထုိးပဲွေတမှွာ ဆုံေတလိရပါတယ်။ အဲဒီပဲွေတမှွာ
တစ်ေယာက်ကုိတစ်ေယာက် မည်သူမည်ဝါြဖစ်ေ ကာင်း အတည်ြပ ပီး စကားဝှက်ေသာေ့တမှွာ
လက်မှတ်ထုိးလိရပါတယ်။ သင့်ရဲ PGP  ေဆာဖ့်ဝဲလ်က စကားဝှက်ေသာတ့စ်ခုမှာ ထုိးထားတဲ့
လက်မှတ်အေရအတက်ွကုိ ကည့် ပီး ယုံသင့်၊ မယုံသင့်ကုိ ဆုံးြဖတ်ေပးပါလိမ့်မယ်။ PGP

အသုံးြပ သူကွနယ်က်ထဲမှာ အချင်းချင်းအာမခံေပးတာမိ “ယုံ ကည်မကွနယ်က်” လိလည်း
ေခ ကပါတယ်။ ဒါေပမ့ဲ လကုိူယ်တိင်ုေတ ပီး စစ်ေဆးအတည်ြပ တာေလာက်ေတာ့ မေသချာဘူးေပါ။့

“ယုံ ကည်မကွနယ်က်” ေ ကာင့် PGP မှာ သင့်ရဲ  မိတ်ေဆွသစ်ေတရဲွ စကားဝှက်ေသာေ့တကုိွ လည်း PGP

စကားဝှက်ေသာဆ့ာဗာေတကွေန ေဒါင်းလတ်ုဆဲွလိ ရပါတယ်။ သင့်ေဆာဖ့်ဝဲလ်က သင့်ရဲ  အီးေမးလ်နဲ ့
စကားဝှက်ေသာကုိ့ တွဲ ပီး စကားဝှက်ေသာဆ့ာဗာဆီထဲကုိ upload လပ်ုလိရပါတယ်။ PGP

https://ssd.eff.org/en/glossary/key
https://ssd.eff.org/en/glossary/key-signing-party


အသုံးြပ သူက အီးေမးလ်တစ်ခုအတက်ွ မှနက်နတဲ် ့စကားဝှက်ေသာကုိ့ PGP စကားဝှက်ေသာ့
ဆာဗာကေန ရယူ ိင်ုပါတယ်။

ဒါေပမ့ဲ အီးေမးလိပ်စာတစ်ခု (သိမဟတ်ု) လတူစ်ေယာက် ဟနေ်ဆာင် ပီး စကားဝှက်ေသာအ့မှားေတွ
upload လပ်ုတာကုိေတာ ့တား ိင်ုတဲန့ည်းလမ်းမ ှိေသးပါဘူး။ ဒါမျ ိ းေတလွည်း ြဖစ်ခ့ဲဘူးပါတယ်။
ဒါေပမယ့် သင်သိတဲသူ့ေတ ွအေတာ်များများက လက်မှတ်ထုိးထားတယ်ဆုိရင်ေတာ့ အဲဒီေသာက့
အစစ်ြဖစ်ဖိ များပါတယ်။ ြဖစ် ိင်ုရင်ေတာ ့လခူျင်းေတ ပီး အတည်ြပ တာေလာက် ဘယ်အရာမှ
စိတ်မချရပါဘူး။

အေယာင်ေဆာင်ထားတဲ ့လတူစ်ေယာက်က မူလစကားဝှက်ေသာရဲ့ လက်ေဗွနဲဆ့င်တတဲူ့ စကားဝှက်ေသာ့
ကုိ ဆဲွတင်ထား ိင်ုပါေသးတယ်။ ဒါေ့ ကာင့်မိ စာလံးုတိင်ုး၊ ကိနး်ဂဏနး်တိင်ုးကုိ တစ်လံးုမကျန်
တိက်ုဆုိင်စစ်ေဆးဖိ အထူးသတိြပ ပါ။

Keybase လိမုျ ိ း အချ ိ ဝနေ်ဆာင်မေတမှွာဆုိရင် ေသာပုိ့င် ှ င် စစ်မှနေ် ကာင်းကုိ ဆုိ ှယ်မီဒီယာက
တဆင့် အတည်ြပ တာမျ ိး ှ ိပါတယ်။ ဒီဝနေ်ဆာင်မေတမှွာဆုိရင် စကားဝှက်ေသာတ့စ်ခုကုိ
အသုံးြပ သူဟာ တစ်ွတာအေကာင့် (သိ) ေဖ့ဘုတ်အေကာင့်ကသူနဲ တ့စ်ဦးတည်းြဖစ်ေ ကာင်းကုိ
တိက်ုဆုိင်စစ်ေဆးေပးပါတယ်။ ဒီလိလုပ်ုတာကလည်း ေသာန့ဲ ေ့သာပုိ့င် ှ င်မှနက်နေ် ကာင်း
သက်ေသခံလိရေပမ့ဲ လခူျင်းေတတာေလာက်ေတာ ့စိတ်မချရပါဘူး။

အများသုံးစကားဝှက်ေသာေ့တနွဲ ့ စကားဝှက်ေသာ ့စစ်ေဆးအတည်ြပ ြခင်းနဲ ပ့တ်သက်လိ ပုိ ပီး
သိချင်တယ်ဆုိရင် Surveillance Self-Defense  လမ်း နေ်တြွဖစ်တဲ့ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း၏ အဓိက
အယူအဆများ နဲ အ့စ-အဆုံးကုဒ်ြဖင့် ေြပာင်းလဲြခင်းအား နက်နစွဲာေလလ့ာြခင်းတိကုိ
ဖတ် ေလလ့ာ ိင်ုပါတယ်။

https://ssd.eff.org/en/glossary/fingerprint
https://ssd.eff.org/en/module/key-concepts-encryption
https://ssd.eff.org/en/module/key-concepts-encryption
https://ssd.eff.org/en/module/deep-dive-end-end-encryption-how-do-public-key-encryption-systems-work

