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ေကျာင်းသားများအတက်ွ
ကုိယ်ေရးလံြုခံ မ



ေကျာင်းသားများအတွက် ကုိယ်ေရးလံြုခံ မ
 ေနာက်ဆုံးစိစစ်သည့် ရက်စဲွ- ၂၈ ရက်၊ ဇွနလ် ၂၀၂၁ ခု ှစ်

ေကျာင်းများက ေကျာင်းသားများအား ၎င်းတိရဲ  ေကျာင်းများ၊ အိမ်များ ှင့် ဆုိ ှယ်မီဒီယာများေပ မှာ
ေစာင့် ကည့်ြခင်းကုိ ပုိမုိလပ်ုေဆာင်လာကပါတယ်။ ေကျာင်းေတမှွာ ကုမဏီေတကွ ေကျာင်းသားေတကုိွ
အကာအကွယ်ေပးဖိဆုိ ပီး သူတိရဲ  ထုတ်ကုနေ်တနွဲ ့ ဝနေ်ဆာင်မေတကုိွ ေကာ်ြငာေပမ့ဲ
တကယ်အလပ်ုြဖစ်၊ မြဖစ်ဆုိတာအတက်ွ သက်ေသမ ှိသလိ ုတခါတရံမှာ အကာအကွယ်မေပး ိင်ုဘဲ
ထိခုိက်မေတေွတာင် ြဖစ်ေစပါတယ်။

ေစာင့် ကည့်တာက ပုံမှနြ်ဖစ် ို းြဖစ်စ ်မဟတ်ုပါဘူး။ အဲဒါက ေထာက်လှမ်းေရးလပ်ုတာပါပဲ။
ေကျာင်းသားေတကုိွ နည်းပညာသုံး ပီး ေစာင့် ကည့်တဲ ့ေကျာင်းေတကွ ေကျာင်းသားေတရဲွ
ကုိယ်ေရးကုိယ်တာ လံြုခံ မကုိ ချ ိးေဖာက်တာပါဘဲ။ တကယ်လိသင်ဟာ
ဒီလိေုစာင့် ကည့်ခံရတဲေ့ကျာင်းသား တစ်ေယာက်များြဖစ်ခ့ဲရင် သင့်ကုိယ်ေရးလံြုခံ မအတက်ွ စုိးရိမ်တာ
ြဖစ်သင့်ပါတယ်။

သင့်ရဲ ကုိယ်ေရးလံြုခံ မကုိ ချ ိ းေဖာက်ဖိ အသုံးြပ သည့်
နညး်လမ်းများ

ေစာင့် ကည့်ေထာက်လှမ်းတဲ ့နည်းလမ်းေတရဲွ  ထိေရာက်မကတစ်ခုနဲတ့စ်ခုမ တပူါဘူး။ သင့်ကုိ
ေစာင့် ကည့် ိင်ုတဲ ့နည်းလမ်းအချ ိ နဲ ့ အဲဒီနည်းလမ်းေတကွေန ဘယ်လို အချက်အလက်ေတ ွစုေဆာင်း
လိရသလဲဆုိတာကုိ ဆက် ပီး ေဖာ်ြပေပးသွားပါမယ်။ အခုေဖာ်ြပထားတဲ့ ေစာင့် ကည့်ေထာက်လှမ်း
တဲန့ည်းလမ်းေတကွ အချက်အလက်စစ်ထုတ်တဲ ့နည်းလမ်းနဲ ့ ဆက်စပ်ပါတယ်။ ဒါေပမ့ဲ
အခုနည်းလမ်းေတကွ ှ ိသမ နည်းလမ်းအကုနမ်ဟတ်ုသလိ၊ု သူတိကုိ အသုံးြပ တဲပုံ့စံေတွ
အကုနလံ်းုကုိေတာ ့မကာမိပါဘူး။

ေြခရာခံ ိုင်သည့ေ်ဒတာအမျ ိ းအစားများ

● တညေ်နရာေဒတာ-  ေကျာင်းသားများ၏ တည်ေနရာကုိ ေြခရာခံရာတင်ွ စက်ပစည်းများရဲ
ကုိဩဒိနတ်ိများ၊ ဝုိင်ဖုိင်ချတ်ိဆက်မများနဲ ့ ဘက်စ်ကား/အိင်ုဒီကဒ်များ အသုံးြပ မများမှ တဆင့်
ေကျာင်းတင်ွး၊ ေကျာင်းြပင်ေြခရာခံ ိင်ုပါတယ်။ ဒီအချက်အလက်ေတကုိွ အလိအုေလျာက်
ေကျာင်းေခ ချနိစ်နစ်မှတ်သားမ၊၊ အချနိမီ်ေကျာင်းေရာက်မ၊ ေကျာင်းကားစီးြခင်းနဲ ့
ဆုေပးဒဏ်ေပးကိစ စတဲစီ့မံခန ့ခဲွ်မေတ ွလပ်ုဖိ သုံးပါတယ်။

https://ssd.eff.org/en/glossary/data


● ု ပ်ြမင်သံ ကားအချက်အလက်-  ေကျာင်းသားေတရဲွ  ေကျာင်းတင်ွး အြပ အမူ၊ အေြပာ
အဆုိေတကုိွ မှတ်တမ်းတင်ထားတာ ြဖစ်ပါတယ်။ ဒီဖုိင်ေတကွေနတဆင့် ေဒတာေဘ့စ်ေတနွဲ ့
ချတ်ိ ပီး ဘယ်သူဘယ်ဝါြဖစ်ေကာင်း ေဖာ်ထုတ်လိ ရပါတယ်။

● ဝက်ဘ်ဆုိက်ဝင်ေရာက်မအချက်အလက်-  သင်ဝင်ေရာက်တဲ ့ဝက်ဘ်ဆုိက်အကုနလံ်းုရဲ
မှတ်တမ်း၊ သင်ဝက်ဘ်ေပ မှာဖတ်သမ ၊ ှ ာေဖွသမ စကားလံးုစတဲ့ အချက်အလက်ေတကုိွ
ေကျာင်းအပ်ုချ ပ်သူေတ ွသာမက ဝနေ်ဆာင်မေပးတဲ ့ကုမဏီဆီပါ ပိေပးပါတယ်။

● စက်ပစညး်အသုံးြပ မအချက်အလက်- အချ ိ ေဆာဖ့်ဝဲလ်ေတကွ သင့်ရဲ  စက်ပစည်း (ဖုနး်/
လက်ပ်ေတာ)့ အသုံးြပ မကုိ မှတ်တမ်းတင်ေြခရာခံပါတယ်။ တချ ိ ဆုိသင်စာ ိုက်တာေရာ၊
ဖျက်ပစ်တာကုိပါ ေြခရာခံမှတ်သားပါတယ်။ ဒီေြခရာခံမမှာ သင့်အင်တာနက် ှာေဖွမ၊
ဆုိ ှယ်မီဒီယာေပ က ပုိစ့်ေတနွဲ ့ ချက်တင်အက်ပ်ေတကွတဆင့် ပိထားတဲ ့မက်ေဆ့ချေ်တအွထိ
ပါဝင်ပါတယ်။ သင့်အေနနဲ ့ ဝက်ဘ်ဆုိက် (သိ) ဝနေ်ဆာင်မတစ်ခုခု (သင့်အီးေမးလ်/

ဆုိ ှယ်မီဒီယာ အေကာင့်) ကုိ ဝင်လိက်ုတာနဲ ့ သင့်ရဲ  အသုံးြပ သူအမည်နဲ စ့ကားဝှက်ေတကုိွပါ
မှတ်သား ိင်ုတဲ ့ေဆာဖ့်ဝဲလ်ေတလွည်း ှ ိပါတယ်။

သင့်ကုိေြခရာခံ ိုင်တ့ဲ နညး်ပညာအမျ ိ းအစားများ

● စပုိင်ဝဲ (တခါတေလ ေနာက်ေယာင်ခံေဆာ၀ဲ့လ် လိေခ )- ဒီအက်ပလီေကး ှင်းကုိ ထည့်ထား
တဲစ့က်ပစည်းမှနသ်မ ကုိ စီမံအပ်ုချ ပ်သူက အြပည့်အဝ ထိနး်ချ ပ် ိင်ုပါတယ်။ သင့်စက်ပစည်း
ထဲကုိ အဲဒီေဆာဖ့်ဝဲလ်ထည့်လိက်ုတာနဲ ့ စပုိင်ဝဲ ထည့်သူကသင့်စက်ပစည်းအတင်ွးမှာ ှိတဲ့
အရာေတြွဖစ်တဲ ့ဖုိင်ေတ၊ွ ပုံေတ၊ွ မက်ေဆ့ချေ်တ၊ွ အီးေမလ်းနဲ ဆုိ့ ှယ်မီဒီယာပိစ် (ဖျက်ထားတဲ့
ဟာေတအွပါအဝင်) စတဲ ့အရာအားလံးုကုိ ဝင်ေရာက်လိရပါတယ်။ စက်ပစည်းထဲ စပုိင်ဝဲ
ထည့်လိက်ုတာနဲ ့ တည်ေနရာ၊ ဖုနး်စာအပ်ု၊ ဖုနး်ေခ ဆုိမ၊ မက်ေဆ့ချေ်ပးပိမနဲ ့ ဘေရာက်ဇာ
ဝင်ေရာက်မ မှတ်တမ်းေတကုိွ အချနိန်ဲတ့ေြပးညီ ေြခရာခံ ိင်ုပါတယ်။

● ေစာင့် ကည့မှ်တ်တမ်းတင်ကင်မရာများ- အချ ိ ေကျာင်းေတကွ
ေကျာင်းအေဆာက်အအံအုတင်ွး၊ အြပင်မှာ ေကျာင်းသားေတရဲွ လပ် ှားမေတကုိွ
ေစာင့် ကည့်ေြခရာခံ ိင်ုတဲ့ ကင်မရာေတ ွတပ်ထားပါတယ်။ အဲဒီကင်မရာေတမှွာ
မျက် ှာကုိမှတ်သားေြခရာခံ ိင်ုစွမ်း ှ ိတတ်ပါတယ်။

● မုိက်ခ ို ဖုနး်များ-  ေကျာင်းပရဝုဏ်အတင်ွး ေနရာအ မှံာ မုိက်ခ ို ဖုနး်ေတကုိွလည်း တပ်ဆင်
ထား ိင်ုပါတယ်။ အဲဒီမုိက်ခ ို ဖုနး်ေတမှွာ အသံေတကုိွ မှတ်တမ်းတင် ပီး ခဲွြခား ိင်ုတဲ့
ေဆာဖ့်ဝဲလ်ေတကုိွ လည်းတပ်ဆင်ထား ိင်ုပါေသးတယ်။ ရည်ရွယ်ချက်ကေတာ့ ုန ့ရ်င်း
ကမ်းတမ်းတဲ ့အသံေတကုိွ ခဲွြခားဖိြဖစ်ေပမ့ဲ များေသာအားြဖင့်က မတိကျတတ်ပါဘူး။

● ဆုိ ှ ယ်မီဒီယာကုိေစာင့် ကည့ြ်ခင်း-  ေကျာင်းသားေတရဲွ ဆုိ ှယ်မီဒီယာအေကာင့်ေတကုိွ
ေြခရာခံ ပီး ခွင့်မြပ တဲ ့ပုိစ့်ေတ ွတင်တဲအ့ခါ ေကျာင်းအပ်ုချ ပ်သူေတဆီွ အေကာင်းကားတဲ့

https://stopstalkerware.org/about/what-is-stalkerware/
https://www.vox.com/recode/2020/1/25/21080749/surveillance-school-artificial-intelligence-facial-recognition
https://www.vox.com/recode/2020/1/25/21080749/surveillance-school-artificial-intelligence-facial-recognition
https://www.edsurge.com/news/2019-01-31-with-safety-in-mind-schools-turn-to-facial-recognition-technology-but-at-what-cost
https://features.propublica.org/aggression-detector/the-unproven-invasive-surveillance-technology-schools-are-using-to-monitor-students/
https://features.propublica.org/aggression-detector/the-unproven-invasive-surveillance-technology-schools-are-using-to-monitor-students/
https://www.brennancenter.org/our-work/research-reports/school-surveillance-zone
https://www.brennancenter.org/our-work/research-reports/school-surveillance-zone
https://www.wired.com/story/algorithms-monitor-student-social-media-posts/


ဝနေ်ဆာင်မေတြွဖစ်ပါတယ်။ ဒါတင်မကဘဲ ေကျာင်းသားေကျာင်သူေတရဲွ  ဘယ်သူေတနွဲ ့
ေပါင်းသင်းေနသလဲ၊ ဘယ်လိအုချနိသုံ်းသလဲဆုိတာနဲ ့ ဘာေတကုိွစိတ်ဝင်စားသလဲ
စတာေတကုိွပါ ေစာင့် ကည့်မှတ်သား ိင်ုပါေသးတယ်။

● အင်တာနက်အသုံးြပ မကုိေစာင့် ကည့ြ်ခင်း ှင့် ဆင်ဆာြဖတ်ြခင်း-သင့်အေနနဲ ့ ေကျာင်းက
လင့်ေပးတဲဝုိ့င်ဖုိက်ကုိ ချတ်ိဆက်အသုံးြပ မယ်ဆုိရင် သင့်ရဲ  ဝက်ဘ်ဘေရာက်ဇာ ှာေဖွမကုိ
ေကျာင်းစီမံအပ်ုချ ပ်သူက ကည့် ိင်ု ပီး အချ ိ ဆုိက်ေတထဲွဝင်ေရာက်မကုိ တားြမစ် ိင်ုပါတယ်။
အချ ိ အဆင့်ြမင့်နည်းပညာေတဆုိွရင် လံြုခံ ေရးလက်မှတ်ကုိ ေကျာင်းသားရဲ
စက်ပစည်းထဲထည့်လိက်ု ပီး ကုဒ်နဲေ့ြပာင်းလဲ ိင်ုတဲ့ အင်တာနက်အသုံးြပ မကုိ
ေကျာင်းစီမံအပ်ုချ ပ်သူက ြပနြ်ဖည်ကည့် ိင်ုေအာင် လပ်ုထားပါတယ်။ အဲဒီလို
လံြုခံ ေရးလက်မှတ်ကုိ ထည့်သွင်းလိက်ုတာနဲ ့ ေကျာင်းဝုိင်ဖုိင်ကုိ အသုံးြပ ပီး ဘေရာက်ဇာထဲမှာ
ဖတ်သမ ၊ ို က်ထည့်သမ  (ဥပမာ-  ှ ာေဖွအင်ဂျင်ထဲ ို က်ထည့်ထားတဲ ့ေမးခွနး်ေတ၊ွ
အြခားသူေတဆီွပိထားတဲ ့မက်ေဆ့ချေ်တနွဲ ့ စကားဝှက်လို အကဲဆတ်တဲ ့အချက်အလက်)

စတာေတကုိွ  စီမံအပ်ုချ ပ်သူ က ဝင်ေရာက်ထိနး်ချ ပ်လိ ရသွားပါတယ်။
● စာရွက်စာတမ်းများ ှင့်အီးေမးလစ်ကင်ဖတ်ြခင်း- ေကျာင်းသားေတွ အိမ်စာလပ်ုတာနဲ ့
ေကျာင်းသား အချင်းချင်း ကား ဆက်သွယ်ချတ်ိဆက် ပီး ေကျာင်းစာေတလွပ်ုဖိ အသုံးြပ တဲ့
ေကျာင်းတင်ွးသုံး နည်းပညာေတမှွာလည်း ေစာင့် ကည့်ေထာက်လှမ်းတဲ့ နည်းပညာေတွ
ထည့်ထားေလ ့ ှ ိပါတယ်။ Google for Education ( G-Suite) နဲ ့ Microsoft’s Office 365 လို
ေဆာဖ့်ဝဲလ်ေတထဲွမှာ ေကျာင်းသားေတ ွဘာေတေွရးေနသလဲဆုိတာကုိ စစ်ထုတ်စကင်ဖတ်တဲ့
နည်းပညာ သုံးပါတယ်။ အချ ိ ဝနေ်ဆာင်မေတမှွာဆုိရင် အီးေမးလ်ထဲတွဲထည့်ထားတဲဖုိ့င်ေတွ
(ဥပမာ ဓါတ်ပုံ သိ PDF ဖုိင်ေတ)ွ ကုိ ပါစကင်ဖတ်စစ်ထုတ် ိင်ုပါတယ်။

စုေဆာင်ထားတ့ဲ အချက်အလက်ေတွကုိ ဘယ်လိ ုဆက်သုံးသလ။ဲ

အချက်အလက်စုစညး်ြခင်း၊ အစီရင်ခံြခင်း ှင့် မ ေဝြခင်း- ေစာင့် ကည့်ေထာက်လှမ်းေရး ဝနေ်ဆာင်မနဲ ့
နည်းပညာအေတာ်များများက ေကျာင်းသားေတရဲွ  အတင်ွးေရးေတပွါတဲ့ အချက်အလက်ေတကုိွ စုစည်း
သုိေလှာင်ထားပါတယ်။ ဒီအချက်အလက်ေတကွ ေကျာင်းသားတစ်ေယာက်ရဲ ေနထုိင်မဘဝပုံစံကုိ
အတင်ွးကျကျ အေသးစိတ်ေြပာြပ ိင်ုပါတယ်။ ဒါေ့ ကာင့် အချက်အလက်ေတွ မေတာ်တဆ
သတင်းေပါက်ကားခ့ဲမယ်ဆုိရင် ေကျာင်းသားေတအွတက်ွ အလနွပဲ် အ ရာယ် ကီးပါတယ်။
အချ ိ ကုမဏီေတကွ သူတိစုေဆာင်ထားတဲ ့အချက်အလက်ေတကုိွ အြခား တတိယပါတီေတဆီွ
ေရာင်းတာ/ မ ေဝတာမျ ိးလည်း ှ ိပါေသးတယ်။ အချ ိ အြဖစ်အပျက်ေတမှွာဆုိရင် ေကျာင်းသားေတရဲွ
အချက်အလက်ေတကုိွ ေကျာင်းအရာ ှိေတနွဲ ့ ရဲေတဆီွ မ ေဝတာမျ ိးအထိ ှိပါတယ်။

https://www.eff.org/deeplinks/2019/02/security-compromising-actions-should-have-big-flashing-lights
https://ssd.eff.org/en/glossary/security-certificate
https://thearrowhead.org/5470/student-life/students-outraged-at-securly-surveillance-updates/
https://thearrowhead.org/5470/student-life/students-outraged-at-securly-surveillance-updates/
https://www.buzzfeednews.com/article/carolinehaskins1/gaggle-school-surveillance-technology-education
https://www.buzzfeednews.com/article/carolinehaskins1/gaggle-school-surveillance-technology-education


သင့်အေနနဲ ့ ဘာလပ်ုလရိသလ။ဲ

#၁။ ေကျာင်းရဲ ေစာင့် ကည့ေ်ထာက်လမ်ှးမက သင့်အေပ ဘယ်လိသုက်ေရာက်မ ှ ိသလဲ
ဆုိတာကုိ အရင်ဆုံး နားလညေ်အာင်လပ်ုပါ။

ေကျာင်းရဲ ေစာင့် ကည့်ေထာက်လှမ်းမကုိ လက်ည ိးမထုိးခင် အဲဒါေကာင့် သင်နဲ ့ သင့်ပတ်ဝနး်ကျင်က
လေူတကွအေပ  ဘယ်လိသုက်ေရာက်မ ှ ိလဲဆုိတာကုိ အရင်နားလည်ဖိလိပုါတယ်။

သူတိဘာေတွ သိထားသလ?ဲ
ေကျာင်းတင်ွး ေစာင့် ကည့်ေထာက်လှမ်းမကုိ တနြ်ပနဖိ် အေကာင်းဆုံးနည်းလမ်းက ထူးဆနး်တဲ့
နည်းပညာေတ ွသုံးတာမဟတ်ုဘဲ (ြဖစ် ိင်ုရင်) သူတိပစ်မှတ်ထားတဲ့ စနစ်ကုိေ ှာင်ဖိ (သိမဟတ်ု)

အဲဒီစနစ်ေတကုိွ မလွဲမေ ှာင်သာသုံးရတဲအ့ခါ အချက်အလက်ေတနွဲ ပ့တ်သက်လိ သတိထားဖိပါဘဲ။

ဒီလိလုပ်ု ိင်ုဖိ အဓိကကျတာက သင့်ေကျာင်းမှာအသုံးြပ တဲ့ ေစာင့် ကည့်ေထာက်လှမ်းေရးနည်းပညာကုိ
သိဖိလိပုါတယ်။ သင့်စက်ပစည်း (ကုိယ်ပုိင်/ ေကျာင်းကထုတ်ေပးထားတဲပ့စည်း) နဲ ့ ေကျာင်းဝုိင်ဖုိင်
ကွနယ်က်ေတအွေကာင်း သိဖိလိပုါတယ်။ ဘယ်နည်းပညာကုိ သုံးေနသလဲ၊
ဘယ်လိအုချက်အလက်ေတကုိွ ေြခရာခံသလဲ ဆုိတာေတကုိွ သုေတသနလပ်ု ပီးရင်ေတာ့
သင့်ကုိယ်ေရးကုိယ်တာနဲ ့ အချက်အလက် ေတကုိွ ကာကွယ်ဖိ အစီအစ ်ေတ ွချမှတ် ိင်ုပါ ပီ။

ကုိယ်ေရးလံြုခံ မကုိ အသင်းအဖဲလိက်ု အားကစားလိသု ေဘာထားပါ။

ကုိယ်ေရးလံြုခံ မဆုိတာကုိ တစ်ဦးတစ်ေယာက်တည်းက လပ်ုလိမရပါဘူး။ ကုိယ်ေရးလံြုခံ မအတက်ွ
တစ်ဦးချင်း လပ်ုေဆာင် ိင်ုတာေတွ ှ ိေပမယ့် တကယ်တမ်း အလပ်ုြဖစ်ဖိ ဆုိရင်ေတာ ့အဖဲလိက်ုလပ် ှားဖိ
လိပုါတယ်။ သင်တစ်ေယာက်ပဲ နည်းပညာေတသုံွး၊ အကျင့်စ ိုက်ေတွ ြပင် ပီး သင့်အတနး်ေဖာ်ေတကွ
ဒံရုင်းဆုိရင်သူတိကုိ ေစာင့် ကည့်ေထာက်လှမ်းလိရတဲ့ အချက်အလက်ေတထဲွမှာ သင့်အေကာင်းေတွ
ေရာပါသွားမှာပါပဲ။

ပုိ ပီး ှ င်းသွားေအာင် ဒီဥပမာေလးကုိ ကည့်ပါ။

သင်က သင့်သူငယ်ချင်းေတနွဲ ့ အြပင်မှာေတေနတယ် ဆုိပါစိ။ တြခားေကျာင်းကသူေတလွည်း
ပါေနတယ်။ သင့်မုိဘုိင်းဖုနး်က တည်ေနရာအချက်ြပ ဝနေ်ဆာင်မကုိ ပိတ်လိက်ုေပမ့ဲ
သင့်သူငယ်ချင်းေတကွ မပိတ်ဘူးဆုိရင် အဲဒီစက်ေတကွေန သူတိရဲတည်ေနရာနဲ ့
သွားလာလပ် ှားမေတကုိွ ေြခရာခံေနမှာပါ။ အဲဒီမုိဘုိင်းဖုနး်ေတကွေန ဓါတ်ပုံေတွ ိုက်မယ်ဆုိရင်

https://ssd.eff.org/en/module/seven-steps-digital-security
https://ssd.eff.org/en/module/choosing-your-tools


ဓါတ်ပုံရဲ အချက်အလက်အေကာင်း ေဖာ်ြပတဲ ့အချက်အလက် မှာ ဘယ်ေနရာမှာ ို က်ထားလဲဆုိတာကုိ
ေဖာ်ြပမှာြဖစ်ပါတယ်။ အဲဒီဓါတ်ပုံကုိ သင့်သူငယ်ချင်းက ဆုိ ှယ်မီဒီယာမှာတင် ပီး သင့်ကုိတက်ခ်တွဲ
လိက်ုပါတယ်။ တကယ်လိ သင့်ေကျာင်းက ေကျာင်းသား/သူေတရဲွ ဆုိ ှယ်မီဒီယာကုိ
ေစာင့် ကည့်ေနမယ်ဆုိရင် ဘယ်သူေတကွ ဘယ်ပုံကုိ ဘယ်ေနရာဘယ်အချနိမှ်ာ တင်တယ်၊ ဘယ်သူေတွ
ပါေနလဲဆုိတာကုိ ေြခရာခံသိ ှ ိသွားမှာြဖစ်ပါတယ်။ သင့်မုိဘုိင်းဖုနး်ကုိ ေြခရာခံလိမရေအာင်
တည်ေနရာပိတ်ထားသည့်တိင်ုေအာင် သင့်သူငယ်ချင်းေတကွ ပိတ်မထားတာမိ သင်တိရဲ
လပ် ှားမေတနွဲ ့ အချက်အလက်ေတကုိွ ေကျာင်းက သိ ှိသွားပါလိမ့်မယ်။

သင့်အဖဲထဲက တစ်စုံတစ်ေယာက်က ကုိယ်ေရးလံြုခံ မကုိ ကာကွယ်ဖိ ပျက်ကွယ်မယ်ဆုိရင်
အကာအကွယ်မ ှိတာနဲ ့ အတတူပူါပဲ။ ဒါေ့ ကာင့် ကုိယ်ေရးလံြုခံ မကုိ အချင်းချင်းအြပနအ်လှန်
အကာအကွယ်ေပးဖိ လိပုါတယ်။

သင့်အေနနဲ ့ “ဒီလိအုေြခအေနမှာ စုေဆာင်းရ ှိတဲ ့အချက်အလက်ေတကွသင့်နဲ ့ သင့်သူငယ်ချင်းေတကုိွ
ဘယ်လိအု ရာယ်ြဖစ်ေစသလဲ” ဆုိတဲ ့ေမးခွနး် ှ ိလာ ိင်ုပါတယ်။ အေြဖအချ ိ ကုိ ဥပမာအြဖစ်
ဆက်လက်ေဖာ်ြပထားပါတယ်။

● တြခားေကျာင်းက သင့်သူငယ်ချင်းေတကွ သူတိပါ ေစာင့် ကည့်ခံရတဲအ့ထဲပါ သွားတာကုိ
မသိဘဲ သင်နဲအ့တေူရာ ပီး ေစာင့် ကည့်ြခင်း ခံရမယ်။

● တကယ်လိ ဓါတ်ပုံက သင်နဲ ့ သင့်သူငယ်ချင်းေတ ွLGBTQ+ ပဲွကုိသွားရင်း ို က်ခ့ဲတာြဖစ် ပီး
ဆုိ ှယ်မီဒီယာေပ တင်မိမယ်၊ သင့်ေကျာင်းကလည်း ေစာင့် ကည့်ေနတယ်ဆုိရင် ေစာင့် ကည့်စ
နစ်မှာပါဝင်တဲ့ စကားလံးုေတကုိွ စကင်ဖတ်တဲန့ည်းပညာက ေြခရာခံမိ ပီး
ေကျာင်းအာဏာပုိင်ေတဆီွ အေကာင်းကားတာမျ ိး ြဖစ် ိင်ုပါတယ်။ တကယ်လိသင့်ေကာင်းက
LGBTQ+ ေကျာင်းသား/သူေတကုိွ ခဲွြခားဆက်ဆံတာမျ ိးပဲ ြဖစ်ေနခ့ဲရင် ဒါမှမဟတ်ု
မိဘေတဝွင်ကည့်ခွင့် (သိမဟတ်ု) တိက်ု ိုက်အေကာင်းကားတာမျ ိးကတဆင့် သားသမီး
LGBTQ+ ြဖစ်တာကုိ မ ကိ က်တဲမိ့ဘေတကွ သိသွား ိင်ုပါတယ်။ အဲဒီလိဆုိုရင် သင်ေရာ၊
သင့်သူငယ်ချင်းေတေွရာအတက်ွ အ ရာယ် ှိ ိင်ုပါတယ်။

● သင်က ပုဂလိကေကျာင်း/ ဘာသာေရးေကျာင်းတစ်ခုခုမှာ တက်ေန ပီး သင့်အေနနဲ ့ ိင်ုငံေရး
ကိစရပ်တမျ ိးမျ ိ းမှာ ပါဝင်လပ် ှားေနတာဆုိရင်လည်း ကိစရပ်ေပ မူတည် ပီး သင့်ေကျာင်း
(သိမဟတ်ု) သင့်မိဘေတကွ ခွင့်မြပ တာမျ ိး ြဖစ်ေကာင်းြဖစ် ိင်ုပါတယ်။ ဒီလိအုေြခအေနမျ ိးကုိ
ေြခရာခံမိရင် ေကျာင်းနားခံရတာ (သိမဟတ်ု) မိဘေတကွ အြပစ်ေပးတာမျ ိး ခံရ ိင်ုပါ တယ်။

https://ssd.eff.org/en/glossary/metadata
https://ssd.eff.org/en/module/why-metadata-matters
https://ssd.eff.org/en/module/why-metadata-matters
https://www.edweek.org/ew/articles/2019/05/30/schools-are-deploying-massive-digital-surveillance-systems.html
https://www.edweek.org/ew/articles/2019/05/30/schools-are-deploying-massive-digital-surveillance-systems.html


#၂။ ေစာင့် ကည့ေ်ထာက်လမ်ှးမေတွနဲ ့ ပတ်သက်လ ိေြပာဆုိေဆွးေ ွးပါ။

● သင့်သူငယ်ချင်းေတွကုိေြပာြပပါ- ကုိယ်ေရးလံြုခံ မကုိ ကာကွယ်ဖိ
ဘယ်ေလာက်အေရး ကီးေကာင်းနဲ ့ အဖဲလိက်ု လပ်ုေဆာင်ဖိ လိေုကာင်းကုိ
သင့်သူငယ်ချင်းေတကုိွ ေသချာ ှင်းြပပါ။ ြပဿနာရဲ  အတိမ်အနက်ကုိ နားလည်ေအာင်
ှင်းြပပါ။

● ယုံ ကညရ်တ့ဲလူ ကီးေတွနဲတုိ့င်ပင်ပါ- သင့်ရဲ  စုိးရိမ်ပူပနမ်ေတကုိွ ထုတ်ေြပာ ပီး သူတိရဲ
အကူအညီကုိရယူပါ။

● သင်တိရဲ စုစညး်အားကုိြပပါ- ေစာင့် ကည့်ေထာက်လှမ်းမကသင့်တိအေပ  ဘယ်လိအုကျ ိး
သက်ေရာက်ေကာင်းကုိ ေကျာင်းအာဏာပုိင်များကုိ ှ င်းြပပါ။ အနမ့်ိဆုံးအေနနဲ ့ ေစာင့် ကည့်
ေထာက်လှမ်းမကုိ ပွင့်လင်းြမင်သာမ ှိ ှ ိ၊ တာဝနခံ်မ ှိ ှ ိ လပ်ုဖိေတာင်းဆုိပါ။ ဆုိလိတုာက
ေကျာင်းအေနနဲ ့ မိမိတိသုံးတဲန့ည်းပညာ၊ အသုံးြပ ပုံနဲ အ့ချက်အလက်ေတကုိွ ဘယ်လို
အကာအကွယ်ေပးမလဲဆုိတာကုိ ှ င်း ှ င်းလင်းလင်း ချြပခုိင်းပါ။ ပီးေတာ ့ဒီနည်းပညာေတကွ
ေကျာင်းနဲ ့ ေကျာင်းသား/သူေတရဲွ  လံြုခံ မအတက်ွ အကျ ိး ှ ိေစေကာင်းကုိ သက်ေသ
သာဓကေတ ွထုတ်ြပခုိင်းပါ။ ဒါအ့ြပင် ေကျာင်းအေနနဲ ့ အချ ိ နည်းပညာေတကွ သုံးေနတာကုိ
ရပ်ပစ်ဖိနဲ ့ အနာဂတ်မှာ အချ ိ နည်းပညာေတကုိွ အသုံးမြပ ဖိအထိပါ
ေတာင်းဆုိ ိင်ုပါေသးတယ်။

○ သင့်ေကျာင်းက ေကျာင်းအပ်ု၊ သတင်းအချက်အလက်စီမံအပ်ုချ ပ်သူနဲ အ့ြခား
ေကျာင်းစီမံအပ်ုချ ပ်သူများးနဲ ့ ေတပါ။

○ ေကျာင်းရဲ  ဘုတ်အဖဲအစည်းအေဝးများတက် ပီး သင့်ရဲ စုိးရိမ်ပူပနမ်များအေကာင်း
ေြပာပါ။

■ သင့်ေကျာင်း (သိမဟတ်ု) ခ ို င်ရဲ  ဘုတ်အဖဲအစည်းအေဝးေနရ့က်များကုိ
ှာေဖွမှတ်သားပါ။

■ အြခားေကျာင်းသားများကုိစည်း ံု း ပီး မိမိတိတင်ြပလိသုည့် အချက်များကုိ
ှ င်းလင်းစွာ ထုတ် တ်ပါ။

■ ေမးခွနး်ေမးချနိမှ်ာ ထေမးပါ။ (ေစာေစာလာ ပီး ေနရာယူပါ၊ ေ ှ မှာထုိင်လ င်
ေမးခွနး်ေမးရ ိင်ုေြခ ပုိများပါတယ်)

■ ချက်ကျလက်ကျ မာနပ်ါပါေြပာပါ။ သင့်ရဲ ကုိယ်ေရးလံြုခံ မြဖစ်လိ
အေလ ာေ့ပးဖိ မလိပုါဘူး။

○ သုေတသနလပ်ု ပီး သင့်ေကျာင်းသတင်းလာ (သိမဟတ်ု) ေကျာင်းမီဒီယာ တစ်ခုခုမှာ
ေရးပါ။

○ သင့်ေကျာင်းေနဖက်များထံမှ ေကျာင်းများတင်ွ ကုိယ်ေရးလံြုခံ မကုိ အကာအကွယ်ေပးဖိ
ေထာက်ခံေကာင်း လက်မှတ်စုေဆာင်းပါ။

https://www.theguardian.com/education/2019/dec/02/school-surveillance-us-schools-safety-shootings
https://thearrowhead.org/5470/student-life/students-outraged-at-securly-surveillance-updates/


○ ြပည်နယ် (သိ) ဖက်ဒရယ်အစုိးရအရာ ှိများကုိ ဆက်သွယ် ပီး မိမိတိရဲ
ကုိယ်ေရးလံြုခံ မကုိ အကာအကွယ်ေပးဖိ တင်ြပေတာင်းဆုိပါ။

ဒီလိလုပ်ုေဆာင်ရာမှာ သင့် ကံ ရမယ့် ဆင်ေြခဆင်လက်ေတွက ဘာေတွြဖစ်မလ။ဲ

 ေစာင့် ကည့်ေထာက်လှမ်းတာကုိ ေထာက်ခံအားေပးသူေေတေွြပာေနကျ အေကာင်းြပချက်ေတွ ှ ိပါယ်။
ေစာင့် ကည့်ေထာက်လှမ်းမေတကွ ဘယ်ေလာက်ေတာင် ထိခုိက်နစ်နာေစတယ်ဆုိတာနဲ အဲ့ဒါေတကုိွ
အြမစ်ြဖတ်ဖိ ဘယ်ေလာက်အေရး ကီးေကာင်းကုိ သင်ြပနတံ်ြပန် ိင်ုဖိ အချက်ေတကုိွ ဆက်လက်
ေဖာ်ြပထားပါယ်။

အေ ကာင်းြပချက် (၁) “သင်အမှားမလပ်ုထားရင် ဘာမှ ဖုံးကွယ်ထားဖိမလိဘူုး”

ဒီအေကာင်းြပချက်ကုိ အေြခခံထားတဲ ့အယူအဆက လွဲေနပါတယ်။ စည်းမျ ်းစည်းကမ်း (သိ) ဥပေဒ
ကုိ ချ ိးေဖာက်သူေတကွပဲ ကုိယ်ေရးလံြုခံ မ လိခုျင်တယ်ဆုိတဲ့ အယူအဆပါ။ လတူစ်ေယာက်အတက်ွ
ကုိယ်ေရးလံြုခံ မ ဘယ်ေလာက်အေရး ကီးတယ်ဆုိတာနဲ ့ ပတ်သက်လိ အေကာင်းြပချက်အများ ကီး
ေပးလိရပါတယ်။ သင်ဘာကုိ အကာအကွယ်ေပးချင်တာလဲဆုိတာကအဓိကအကျဆုံးေမးခွနး်ေပါ။့
သင်ဘယ်ေဆးခနး်ြပသလဲ (သိ) ဆ ြပမမှာပါဝင်သလဲ (သိ)ကျားမလိင်မေရးရာ/
ကျနး်မာေရးနဲပ့တ်သက်လိ အနွလိ်င်ုး ှာေဖွမ (သိ) သူငယ်ချင်းဆီ ပုဂိ လ်ေရးဓါတ်ပုံေတပိွတာ
စတာေတအွားလံးုက သင်နဲဆုိ့င်တဲ ့သင့်ပုဂလိကဘဝ ြဖစ်ပါတယ်။ ဘယ်သဆီမှ မ ေဝစရာမလိပုါဘူး။
ကုိယ်ေရးလံြုခံ မ ဆုိတာ ကုိယ့်အတက်ွအေရး ကီးတဲ ့ကုိယ်ေရးကုိယ်တာေတကုိွ ကာကွယ်ဖိြဖစ်ပါတယ်။

အေ ကာင်းြပချက် (၂) “ဒီနညး်ပညာေတွသုံး ပီး သင့်ကုိ ထိခုိက်နစ်နာေအာင်လပ်ု ိုင်တယ်
သင်စုိးရိမ်ေနတာဆုိရင် ငါတိေတွဘယ်ေတာမှ့ ဒီလိမုလပ်ုဘူးလေိြပာချင်ပါတယ်”

သင့်ကုိ ေစာင့် ကည့်ေထာက်လှမ်းေနတဲသူ့ေတကွ သူတိေတကွ အာဏာကုိ ဘယ်ေတာမှ့ အလွဲသုံးစား
မလပ်ုဘူး ဆုိတဲက့ားကုိ သင်ယုံေအာင် ေြပာပါလိမ့်မယ်။ ဒီကိစက ယုံ ကည်မနဲမ့ဆုိင်ပါဘူး။ ဒီလို
အာဏာမျ ိးက ဘယ်သဆီမှာမှမ ှိသင့်ပါဘူး။ ေစာင့် ကည့်ေထာက်လှမ်းမကလေူတအွေပ  ဘယ်လို
အကျ ိးသက်ေရာက်မေတွ ှ ိေ ကာင်း ို က်ထားတဲ ့ဒီ ု ပ် ှ င်အတိေုလးကုိကည့်လိက်ုရင် ဒီလိအုာဏာက
ဘယ်ေလာက်ေတာင်တ ရားမ တမမ့ဲ ေကာင်း ှ င်း ှ င်းလင်းလင်းသိသွားပါလိမ့်မယ်။
ေနာက်ထပ်ြပဿနာတစ်ခုက ေကျာင်းသား/သူေတရဲွ အချက်အလက်ေတကွ
ဝနေ်ဆာင်မကုမဏီေတလွက်ထဲမှာြဖစ်လိ ဒီအချက်ေတကုိွ အြခားဆီကုိ မ ေဝလိရေနတာပါပဲ။

https://www.usa.gov/elected-officials
https://ssd.eff.org/en/module/your-security-plan
https://www.youtube.com/watch?v=fCUTX1jurJ4&feature=youtu.be
https://www.youtube.com/watch?v=fCUTX1jurJ4&feature=youtu.be
https://www.eff.org/deeplinks/2017/03/privacy-practice-not-just-policy-system-administrator-advocating-student-privacy
https://www.eff.org/deeplinks/2017/03/privacy-practice-not-just-policy-system-administrator-advocating-student-privacy


အေ ကာင်းြပချက် (၃)- “သင့်ရဲ လံြုခံ မအတွက် ေစာင့် ကည့ေ်ထာက်လမ်ှးေနရတာြဖစ်တယ်”

ေစာင့် ကည့်ေထာက်လှမ်းေရး နည်းပညာေတကွ ေကျာင်းသား/ေကျာင်းသူေတရဲွ လံြုခံ မကုိ ြမင့်တင်ေပး
တယ်ဆုိတဲ ့သက်ေသခုိင်ခုိင်မာမာ အခုထိမ ှိေသးပါဘူး။ ဒါေတေွကာင့် ထိခုိက်နစ်နာမ
ေတွ ှ ိတယ်ဆုိတာပဲ ေပ လာပါေသးတယ်။

● စ ်ဆက်မြပတ်ေစာင့် ကည့်တဲအ့ခါ လေူတရဲွ  အြပ အမူအကျင့်အ ကံေတဟွာ
ေြပာင်းလဲလာပါတယ်။ ေစာင့် ကည့်ခံရလိြဖစ်ေပ လာတဲ့ အေကာက်တရားေကာင့်
ကုိယ့်လပ် ှားမေတကုိွ ကုိယ်တိင်ု ဆင်ဆာြဖတ်ေနရတာမိ ကုိယ့်ဘာကုိယ်ေနရင်းထုိင်ရင်းေတာင်
သက်ေသာင့်သက် သာမ ှိေတာပ့ါဘူး။

● ေစာင့် ကည့်ေထာက်လှမ်းမေကာင့် ေကျာင်းသားနဲဆ့ရာ၊ ေကျာင်းသားနဲေ့ကျာင်းအကား
တည်ေဆာက်ထားတဲ ့ယုံ ကည်မ ေလျာက့ျေစပါတယ်။ ဒီလိ ုယုံ ကည်မ ေပျာက်တာေကာင့်
ေကျာင်းသား/သူေတဟွာ အကူအညီလိတဲုအ့ခါ ဘယ်သဆီမှ မသွားေတာပ့ါဘူး။

● ဒီလိအုေကာင်းမ့ဲ ေစာင့် ကည့်ေထာက်လှမ်းမကအပယ်ခံ ေကျာင်းသား/သူေတကုိွ အဓိက
ပစ်မှတ်ထား ပီး မလိလုားအပ်တဲ ့ြပစ်ဒဏ်ေတခံွရေစပါတယ်။ ဒါဟာတရားမ တမ
လံးုဝမ ှိပါဘူး။

အေ ကာင်းြပချက် (၃)- “ေစာင့် ကည့ေ်ထာက်လမ်ှးမေတွကုိ ဆန ့က်ျင်လ ိဘာမှအကျ ိ းမ ှ ိဘူး”

သင့်မှာသူတိကုိ ရင်ဆုိင် ိင်ုတဲအ့ေနအထားမ ှိဘူး၊ ပါဝါမ ှိဘူးဆုိတာမျ ိးကုိ သင်ယုံကည်လာေစချင်
လိေြပာတာြဖစ်ပါတယ်။ အားလံးုစုစည်းညီ တ်ွမယ်ဆုိရင် မြဖစ် ိင်ုတာဘာမှမ ှိပါဘူး။ သင့်မှာ
အေြပာင်းအလဲကုိ ေဆာင်က ်း ိင်ုတဲအ့စွမ်း ှ ိပါတယ်။ သူများေတကွ မြဖစ် ိင်ုဘူးလိေြပာတာကုိ
မယုံပါနဲ။့

#၃။ ေစာင့် ကည့ခံ်ရတ့ဲအချက်အလက်ေတွနညး် ိုင်သမ နညး်ေအာင်လပ်ုပါ။

ေစာင့် ကည့်ေထာက်လှမ်းတာရဲ ရည်ရွယ်ချက်က သင့်အချက်အလက်ေတကုိွ ရ ိင်ုသမ စုေဆာင်းဖိပါ။
သင့်ရဲ အကျင့်၊ ဘယ်ေနရာသွားလဲ၊ ဘယ်အချနိသွ်ားလဲ၊ ဘယ်သူေတနွဲေ့တလဲ၊ သင်ဘာေတကုိွ
ကိ က်သလဲစတာေတကုိွ သိေအာင်လပ်ုတာပါ။ ဒီေဆာင်းပါးမှာပါဝင်တဲ့ ဗျ ဟာေတကွ သင့်ကုိ
ေစာင့် ကည့် ိင်ုတဲ ့နည်းလမ်းေတအွားလံးုကုိ တနြ်ပနဖိ် မလံေုလာက်ေပမ့ဲ သင့်ဆီကရယူ ိင်ုတဲ့
အချက်အလက်ေတ ွနည်း ိင်ုသမ နည်းေအာင်လပ်ုဖိ ကူညီ ိင်ုပါတယ်။

https://www.vice.com/en_us/article/8xwze4/schools-are-using-spyware-to-prevent-shootingsbut-theres-no-evidence-it-works
https://www.vice.com/en_us/article/8xwze4/schools-are-using-spyware-to-prevent-shootingsbut-theres-no-evidence-it-works
https://slate.com/technology/2017/07/women-young-people-experience-the-chilling-effects-of-surveillance-at-higher-rates.html
https://slate.com/technology/2017/07/women-young-people-experience-the-chilling-effects-of-surveillance-at-higher-rates.html
http://www.equalityproject.ca/wp-content/uploads/2017/05/7-Digital-Surveillance-in-the-Networked-Classroom.pdf
http://www.equalityproject.ca/wp-content/uploads/2017/05/7-Digital-Surveillance-in-the-Networked-Classroom.pdf
https://privacysos.org/blog/no-facial-recognition-will-not-stop-school-shootings-heres-why/
https://privacysos.org/blog/no-facial-recognition-will-not-stop-school-shootings-heres-why/


အနွလိ်င်ုးေပ က သင့်ကုိယ်ေရးအချက်အလက်ေတကုိွ ေလာခ့်ချထားပါ။

● လမူကွနယ်က်ေတေွပ မှာ သင့်ကုိယ်ေရးမှတ်တမ်းကုိ လံြုခံ ေအာင်ထားပါ။
○ သင့်ရဲ ဆုိ ှယ်မီဒီယာအေကာင့်ေတကုိွ အြခားသူေတဝွင်ေရာက်ကည့် တာကုိ
ကာကွယ်ဖိ ပ ို ဖုိင်းကုိ ပက်ဘလစ်ထားမယ့်အစား ပ ို င်းဗိတ် ေြပာင်းထားပါ။ သင့်ဆီ
လာအက်တဲသူ့ေတ၊ွ ေဖာ်လိဝုါေတကုိွလည်း စိစစ် ပီးမှလက်ခံပါ။
သင့်ရဲလက် ှိေဖာ်လိဝုါေတကုိွလည်း ြပနစိ်စစ်ပါ။ ယုံ ကည်ရတဲသူ့ပဲ လက်ခံပါ။

○ တကယ်လိ သင့်အေနနဲ ့ လအူများြမင်ရတဲ ့ပ ို ဖုိင်းနဲအ့ေကာင့်ကုိသုံးဖိလိမုယ်ဆုိရင်
သီးြခားအေကာင့်တစ်ခုဖွင့်ပါ။ သင့်ကုိယ်ေရးကုိယ်တာသုံးတဲအ့ေကာင့်ကုိ
သပ်သပ်ခဲွထား ပီး ကုိယ်ေရးကုိယ်တာ ကိစေတ၊ွ ပုိစ့်ေတနွဲ စ့ကားေြပာတာေတကုိွ
လပ်ုေဆာင်ပါ။

○ သင့်ရဲ  ဆုိ ှယ်မီဒီယာ စက်တင်နဲ ့ အသုံးြပ ပုံေတကုိွချည်းပဲ ြပ ြပင်လိမရပါဘူး။
သင့်သူငယ်ချင်းေတကုိွလည်း ဘယ်ကိစေတကုိွေတာ ့ကုိယ်ေရးကိစအြဖစ်ထား၊
ဘယ်အရာကုိေတာ ့အနွလိ်င်ုးေပ တင်လိရတယ် စသည်ြဖင့် ေဆွးေ းွ ပီး အချင်းချင်း
ကုိယ်ေရးလံြုခံ မကုိ အကာအကွယ်ေပး ိင်ုေအာင် စီမံပါ။

○ Visibility Settings  ေတကုိွ ြပင် ပီး အနွလိ်င်ုးအဖဲများအကား ကံ ရတဲ့
ထိခုိက်နစ်နာမေတကုိွ အတတ် ိင်ုဆုံး ေလ ာခ့ျပါ။

● အဆင့် ှစ်ဆင့်ြဖင့် စစ်မှနေ်ကာင်း သက်ေသြပြခင်း (သိမဟတ်ု “2FA ”) နည်းပညာကုိ
အနွလိ်င်ုးအေကာင့်ေတအွတက်ွအသုံးြပ ပါ။ တကယ်လိ အေကာင်းေကာင်းေကာင့်
သင့်ကုိေြခရာခံေထာက်လှမ်းထားတဲ ့အချက်အလက်ေတေွပါက်ကားေစအံးုေတာ၊့ 2FAကုိ
သုံးထားတဲအ့တက်ွ သင့် အသုံးြပ သူအမည်နဲ ့ စကားဝှက်ကုိသိရင်ေတာင် အေကာင့်ေတထဲွ
ဝင်ေရာက်ဖိခက်ပါလိမ့်မယ်။

မလိအုပ်ဘဲ တညေ်နရာအချက်ြပစနစ်ကုိ မဖွင့်ပါနဲ။့

သင်သုံးတဲစ့က်ပစည်းနဲ ့ အက်ပလိေကး ှင်းေပ မူတည် ပီး လပ်ုေဆာင်ပုံကွာြခားပါလိမ့်မယ်။ သင့်ရဲ
system setting မှာ အလံးုစုံတည်ေနရာြပဝနေ်ဆာင်မကုိ ပိတ်လိရေပမ့ဲ တကယ်တမ်းေတာ ့လံးုဝပိတ်
သွားမှာမဟတ်ုပါဘူး။ ဥပမာ- အချ ိ  မုိဘုိင်းအက်ပလီေကး ှင်းေတကွ သင့်ဖုနး်စက်တင် (သိမဟတ်ု)

အချ ိ အက်ပလီေကး ှင်းေတရဲွ  ခွင့်ြပ ချက်မပါရ၍ တည်ေနရာကုိ ပိတ်မေပးလိ ေသချာစစ်ဖိ လိပုါမယ်။

https://ssd.eff.org/en/module/protecting-yourself-social-networks
https://ssd.eff.org/en/module/facebook-groups-reducing-risks
https://ssd.eff.org/en/module/facebook-groups-reducing-risks
https://ssd.eff.org/en/module/how-enable-two-factor-authentication
https://ssd.eff.org/en/glossary/two-factor-authentication


သင့်ပုဂလကိ ဝနး်ကျင်နဲ ့ ေကျာင်းဝနး်ကျင်က အ ရာယ်ေတွကုိ ခဲွြခားသတိြပ ပါ။

ေကျာင်းရဲ  ေစာင့် ကည့်ေထာက်လှမ်းမကုိ စုိးရိမ်တဲ့ ေကျာင်းသား/သူေတအွေနနဲ ့ ပုဂလိကဘဝနဲ ့
ေကျာင်းသားဘဝကုိ ခဲွြခားထားဖိလိပုါလိမ့်မယ်။ မိမိရဲ ကုိယ်ေရးကုိယ်တာအသုံးြပ တဲေ့နရာမှာ
ေကျာင်းကထုတ်ေပးထားတဲစ့က်ေတ၊ွ အေကာင့်ေတ ွနဲ ့ ကွနယ်က်ေတကုိွ မသုံးမိပါေစနဲ။့ သင့်ေကျာင်း
က ေကျာင်းပရဝုဏ်အတင်ွးမှာပဲ ေြခရာခံေထာက်လှမ်းတယ်လိ အာမခံေပးရင်ေတာင် မသုံးမိပါေစနဲ။့
ဘာလိလဲဆုိေတာ ့သင့်အင်တာနက်အသုံးြပ မ (သိမဟတ်ု) စက်ပစည်းအသုံးြပ မကတဆင့်
သင့်ပုဂလိကဘဝနဲ ့ ေကျာင်းသားဘဝအကား ေပါက်ကားမေတအွများ ကီး ြဖစ် ိင်ုလိပါပဲ။

● စက်ပစညး်များနဲ ့ နက်ေဝါခ့်များ-  ေကျာင်းကထုတ်ေပးထားတဲ့ စက်ပစည်းေပ မှာ သင်လပ်ု
ေဆာင်သမ ကုိ (သင့်အိမ်မှာ ှ ိတဲ ့ဝုိင်ဖုိင် (သိ) ယုံ ကည်ရတဲန့က်ေဝါခ့်ကုိ သုံးရင်ေတာင်) ေြခရာ
ခံလိရပါတယ်။ ထိအတပဲူ သင့်ကုိယ်ပုိင်ပစည်းကုိ ေကျာင်းနက်ေဝါခ့်  ေပ မှာသုံးရင်လည်း သင့်
လပ်ုေဆာင်မေတကုိွ ေစာင့် ကည့်လိရပါတယ်။ ဒါေ့ ကာင့် သင့်ကုိယ်ေရးကုိယ်တာ
အေကာင့်ေတကုိွ သင့်ကုိယ်ပုိင်စက်ပစည်းနဲ ့ ယုံ ကည်ရတဲန့က်ေဝ ခ်ေတေွပ ကပဲ
သုံးသင့်ပါတယ်။ ဒီလိလုပ်ုဖိရာ အ မဲတမ်းေတာ ့မြဖစ် ိင်ုေပမ့ဲ ဒါကအေကာင်းဆုံးနည်းလမ်းပါ။

● ေလာခ့်အင်ဝင်ြခင်း- သင့်ကုိယ်ေရးသုံးအေကာင့်ေတအွတက်ွ ေကျာင်းအီးေမးလ်လိပ်စာကုိ
မသုံးပါနဲ။့ တကယ်လိသုံးမိရင် ိတီုေတ၊ွ မက်ေဆ့ချေ်တနွဲ ကုိ့ယ်ေရးအေကာင်းေတကုိွ
ေစာင့် ကည့်ေရးစနစ်က ရယူသွားပါလိမ့်မယ်။

● ဝက်ဘ်ဘေရာင်ဇင်း-  သင့်အေနနဲ ့ ဝက်ဘ်ဆုိက်ေတေွပ မှာ ှာတဲအ့ေကာင်းအရာေတကုိွ
သူများကုိ မသိေစချင်ဘူးဆုိရင် ေကျာင်းကေပးတဲစ့က်ပစည်းေတနွဲ န့က်ေဝါခ့်ေတမှွာ မသုံးပါနဲ။့

ဒီဂျစ်တယ်လံြုခံ ေရး အြပ အမူေတွကုိ လက်ေတကျင့်သုံးပါ။

● သင့်စက်ပစည်းေတကုိွ ကုဒ်နဲေ့ြပာင်းလဲြခင်း၊ လပ်ု ပီး သင့်အချက်အလက်ေတကုိွ
ကာကွယ်ေစာင့်ေ ှာက်ပါ။

● စကားဝှက်မနေ်နဂျာကုိသုံး ပီး ခုိင်မာအားေကာင်းတဲ ့စကားဝှက်များကုိ ဖနတီ်းအသုံးြပ ပါ။
● သင်ဘာကုိ အကာအကွယ်ေပးမလဲဆုိတာကုိ ဆုံးြဖတ် ပီး၊ သင့်ေလျာ်တဲန့ည်းလမ်းေတကုိွ
ှာေဖွအသုံးြပ ပါ။

https://ssd.eff.org/en/glossary/encryption
https://ssd.eff.org/en/module/keeping-your-data-safe
https://ssd.eff.org/en/module/keeping-your-data-safe
https://ssd.eff.org/en/module/creating-strong-passwords
https://ssd.eff.org/en/module/your-security-plan
https://ssd.eff.org/en/module/choosing-your-tools
https://ssd.eff.org/en/module/choosing-your-tools


ေနာက်ဆုံး ေြပာချင်တာကေတာ.့..
 ေစာင့် ကည့်ေထာက်လှမ်းတယ်ဆုိတာ သာမနလ်ပ်ု ို းလပ်ုစ ်မဟတ်ုသလို ေကာင်းမွနတဲ် ့အေလလ့ည်း
မဟတ်ုပါဘူး။ သင့်ကုိယ်ေရးလံြုခံ မကုိ စုိးရိမ်ပူပနတ်ာမျ ိ းနဲ ထု့တ်ေဖာ်ေြပာကားတာဟာ ြဖစ်သင့်တဲ့
ကိစြဖစ်ပါတယ်။ ကုိယ်ေရးလံြုခံ မကုိ ကာကွယ် ိင်ုတဲန့ည်းလမ်းေတနွဲ ပ့တ်သက်လိ ဆက်လက်ေလ့
လာလိတုယ်ဆုိရင် Surveillance Self-Defense’s guides မှာ ကည့် ိင်ုပါတယ်။ တကယ်လိ စတင်
အသုံးြပ ဖိဆုိရင်ေတာ့ Security Starter Pack (သိ) playlist of guides for LGBTQ Youth ကုိ သွားပါ။

https://ssd.eff.org/
https://ssd.eff.org/en/playlist/want-security-starter-pack
https://ssd.eff.org/en/playlist/lgbtq-youth

