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ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းနဲပ့တ်သက်
လိ ဘာေတသိွထားသင့်သလဲ။



ကုဒ်ြဖင့်ေြပာင်းလြဲခင်းနဲပ့တ်သက်လိ
ဘာေတွသိထားသင့်သလ။ဲ
ေနာက်ဆုံးစိစစ်သည့်ရက်စဲွ - ၂၀၂၁ ခု ှစ် ဇွနလ် ၃ ရက်

“ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း encryption ” ဆုိတဲ ့ေဝါဟာရနဲပ့တ်သက် ပီး ေနရာအမျ ိးမျ ိ းမှာ ပုံစံအမျ ိး
မျ ိ းနဲ က့ားဖူးပါလိမ့်မယ်။ တကယ်ေတာ့ ကုဒ်ြဖင့်ေြပာင်းလြဲခင်း ဆုိတာ မက်ေဆ့ချတ်စ်ခုကုိ တြခား
မဆုိင်သူေတ ွ ဖတ်မရဘဲ ဝှက်စာြဖစ်သွားေအာင် ကုဒ်နဲေ့ြပာင်းတဲ့ သချာနည်းပညာပါ။ ကုဒ်ကုိ ြပနြ်ဖည်

“decrypt ” ိင်ုတဲ ့ေသာ့ key ှ ိသူသာ အဲဒီမက်ေဆ့ချကုိ် ဖတ်လိရပါတယ်။

သမုိင်းတေလ ာက်မှာ လေူတဟွာ မိမိပိတဲ ့မက်ေဆ့ချေ်တကုိွ ရည်ရွယ်သူကလွဲလိ အြခားသူေတွ
ကားြဖတ်ဖတ်မရေစဖိ ကုဒ်အမျ ိးမျ ိ းသုံး ပီး ဝှက်စာေရးနည်းေတကုိွ အသုံးြပ ခ့ဲပါတယ်။ အခု
ေခတ်မှာေတာ ့ဝှက်စာေရးဖိအတက်ွ ကွနပ်ျ တာေတကုိွ အသုံးြပ ိင်ုပါ ပီ။ ဒီဂျစ်တယ်နည်းပညာသုံး
ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း နည်းပညာက ို း ှ င်းတဲလ့ ိ ဝှက်မက်ေဆ့ချပိ်တာထက်ပုိ ပီး လပ်ုေဆာင်ေန ိင်ု
ပါ ပီ။ နမူနာဆုိရရင် မက်ေဆ့ချေ်တကုိွ ေရးပိသူကုိ အတည်ြပ တာမျ ိးေပါ။့

ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းဆုိတာ ကုိယ့်ရဲ အချက်အလက်ေတကုိွ မေကာင်းတဲသူ့ေတ၊ွ အစုိးရေတနွဲ ့
ဝနေ်ဆာင်မေပးသူေတရွနက် ကာကွယ်ဖိအတက်ွ အေကာင်းဆုံးေသာ နည်းပညာလိဆုိ ိင်ုပါတယ်။
ပီးေတာ ့ေသေသချာချာေစ့ေစ့စပ်စပ်အသုံးြပ မယ်ဆုိရင် ေသာမ့ ှိသူဘယ်သူမှ ြပနြ်ဖည်လိမရေအာင်
လပ်ု ိင်ုတဲအ့ထိ နည်းပညာကတိးုတက်ေနပါ ပီ။

ဒီလမ်း နမှ်ာ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း နည်းလမ်း (၂) မျ ိးြဖစ်တဲ ့အထုိင်ေဒတာကုိ
ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းနဲ ့ ေရွ လျားေဒတာကုိ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း အေ ကာင်းေတကုိွ
တင်ြပေပးသွားပါမယ်။

အထုိင်ေဒတာကုိ ကုဒ်ြဖင့်ေြပာင်းလြဲခင်း

“အထုိင်ေဒတာ (data at rest)” ဆုိတာ တေနရာရာမှာသိမ်းထားတဲ့ ေဒတာေတကုိွ ဆုိလိပုါတယ်။ ဥပမာ-

မုိဘုိင်းဖုနး်၊ လက်ပ်ေတာ၊့ ဆာဗာ (သိမဟတ်ု) ဟာဒ့ ိုက်။ အထုိင်ေဒတာဆုိတာ တေနရာကေန
တေနရာသိေရွ လျားြခင်းမ ှိဘဲ ပုံေသေနရာတစ်ခုမှာ ှိေနတဲ့ ေဒတာလိလည်း နားလည် ိင်ုပါတယ်။

https://ssd.eff.org/en/glossary/encryption
https://ssd.eff.org/en/glossary/decrypt
https://ssd.eff.org/en/glossary/key


အထုိင်ေဒတာကုိ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းအတက်ွ အသုံးြပ တဲန့ည်းလမ်းတစ်ခုကုိ ဥပမာေပးရမယ်ဆုိ ရင်
“အြပည့်အဝကုဒ်ြဖင့်ေြပာင်းလဲြခင်းစနစ် (သိ) စက်ပစည်းကုိ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း (full-disk

encryption (သိ) device encryption) အေ ကာင်းေြပာြပပါမယ်။ အြပည့်အဝကုဒ်ြဖင့်ေြပာင်းလဲြခင်း

စနစ်ဆုိတာ ဝှက်စာေ ကာင်း passphrase နည်းလမ်း (သိမဟတ်ု) အြခားအတည်ြပ သက်ေသခံြခင်း
နည်းလမ်းတစ်မျ ိးမျ ိ းကုိ သုံး ပီး စက်ပစည်းတစ်ခုအတင်ွးမှာ သုိေလှာင်ထားတဲ ့အချက်အလက်ေတွ
အားလံးုကုိ အကာအကွယ်အေပးထားတာပါ။ မုိဘုိင်းစက်ပစည်း (သိမဟတ်ု) လက်ပ်ေတာ ့တစ်ခုမှာပါတဲ့
စက်ပစည်းကုိ ေလာခ့်ချတဲစ့ခရင်လိပုါပဲ၊ စကားဝှက်တစ်ခု၊ ဝှက်စာေ ကာင်းတစ်ခု၊ လက်ေဗွနဲ ့

ဖွင့်ရတာပါ။ ဒါေပမ့ဲသင့်စက်ပစည်းကုိ စကားဝှက် password သုံး ပီး ေလာခ့်ချထား ံုနဲ ့ အဲဒီစက်မှာ
အြပည့်အဝကုဒ်ြဖင့်ေြပာင်းလဲြခင်းစနစ်ကုိ ဖွင့်ထားတယ်လိ မှတ်ယူလိမရပါဘူး။

စမတ်ဖုနး်နဲ ့ လက်ပ်ေတာေ့တမှွာ စကားဝှက်နဲ ့ ေသာခ့တ်လိရတဲ့ ေလာခ့်စခရင် ပါပါတယ်။

သင့်ရဲ ကွနပ်ျ တာလည်ပတ်မစနစ် operating system မှာ အြပည့်အဝကုဒ်ြဖင့်ေြပာင်းလဲြခင်း စနစ်ကုိ
ဖွင့်ထားလားဆုိတာကုိ စစ်ေဆးဖိမေမ့ပါနဲ။့ အချ ိ  ကွနပ်ျ တာလည်ပတ်မစနစ် ေတမှွာ
အြပည့်အဝကုဒ်ြဖင့်ေြပာင်းလဲြခင်းစနစ်ကုိ အလိအုေလျာက်ဖွင့်ေပးထားပါတယ်။ အချ ိ ကေတာ့
အဲဒီလိမုဟတ်ုပါဘူး။ ဆုိလိတုာက ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းအတက်ွ ြပနြ်ဖည်တဲေ့သာမ့လိဘဲု
သင့်စက်ပစည်းရဲ  ေလာခ့်ကုိ ဖွင့်လိက်ု ိင်ုတာနဲ ့ ေဒတာေတအွကုန် ရသွား ိင်ုပါတယ်။ အချ ိ စနစ်ေတွ
မှာေတာ ့အြပည့်အဝကုဒ်ြဖင့် ေြပာင်းလဲြခင်းစနစ်ကုိ ဖွင့်ထားရင်ေတာင် RAM (ကျပနး်ကွနပ်ျ တာ
မှတ်ဉာဏ်စနစ်) မှာ ကုဒ်နဲေ့ြပာင်းလဲမထားတဲ ့စာေတကုိွ ဒီအတိင်ုး သိမ်းထား တာမျ ိးလည်း ှိတတ်ပါ

https://ssd.eff.org/en/glossary/passphrase
https://ssd.eff.org/en/glossary/password
https://ssd.eff.org/en/glossary/operating-system
https://en.wikipedia.org/wiki/Random-access_memory


တယ်။ RAM ဆုိတာ ေဒတာေတကုိွ ေခတသုိေလှာင်တဲေ့နရာြဖစ် ပီး သင့်စက်ပစည်းကုိ
ပါဝါပိတ်လိက်ုတာနဲ ့ သိမ်းထားတာေတကုိွ ဖတ်လိမရတတ်ေတာပ့ါဘူး။ ဒါေပမ့ဲ လက်ေစာင်းထက်တဲ့
တိက်ုခုိက်သူေတကွ cold boot attack လိမုျ ိ းနဲတိ့က်ုခုိက်မယ်ဆုိရင်ေတာ့ RAM ထဲမှာ ှိတဲ့
ေဒတာေတကုိွ ရယူသွား ိင်ုပါတယ်။

အြပည့်အဝကုဒ်ြဖင့်ေြပာင်းလဲြခင်းစနစ်က သင့်စက်ပစည်းကုိ ကုိင်တယ်ွလိရတဲ ့အနးီအနားက သူေတရဲွ
ရနက်ေန ကာကွယ်ေပး ိင်ုပါတယ်။ သင့်ရဲ အခနး်ေဖာ်ေတ၊ွ လပ်ုေဖာ်ကုိင်ဖက်ေတ၊ွ ဝနထ်မ်းေတ၊ွ
ေကျာင်းတာဝနခံ်ေတ၊ွ မိသားစုဝင်ေတ၊ွ အေပါင်းအေဖာ်ေတ၊ွ ရဲဝနထ်မ်းေတနွဲ ့ အြခား
ဥပေဒဆုိင်ရာဝနထ်မ်းေတရဲွ  ရနက်ေန သင့်ေဒတာေတကုိွ ကာကွယ်ဖိသုံး ိင်ုပါတယ်။ ဒါအ့ြပင်
သင့်စက်ပစည်းေတ ွအခုိးခံရတာမျ ိး၊ ေပျာက် ှတာမျ ိး (ဥပမာ- စားေသာက်ဆုိင် (သိ) ဘတ်စ်ကားေပ
မှာ မေတာ်တဆေမ့ကျနခ့ဲ်တာ) ြဖစ်ခ့ဲရင်ေတာင်မှ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းနည်းပညာက
သင့်ေဒတာေတကုိွ အကာအကွယ်ေပး ိင်ုပါလိမ့်မယ်။

အထုိင်ေဒတာေတကုိွ ကုဒ်နဲေ့ြပာင်းလဲြခင်း encrypt အတက်ွ အြခားနည်းလမ်းေတ ွ ှ ိပါေသးတယ်။
အဲဒီ့နည်းလမ်းေတထဲွကတစ်ခုကေတာ ့ကွနပ်ျ တာ (သိ) ေဒတာေတသိွမ်းထားတဲ့
စက်ပစည်းတမျ ိးမျ ိ းထဲက ဖုိင်တစ်ခုချင်းစီကုိ ကုဒ်ြဖင့်ေြပာင်းေရး ိင်ုတဲ့ “ဖုိင်ကုိကုဒ်ြဖင့်ေြပာင်းလဲြခင်း
(file encryption)” နည်းလမ်းြဖစ်ပါတယ်။ ေနာက်ထပ်နည်းလမ်းကေတာ့
“ဒ ိုက်ကုိကုဒ်ြဖင့်ေြပာင်းလဲြခင်း” (ဒစ်ခ်ကုိကုဒ်ြဖင့်ေြပာင်းလဲြခင်းဟလုည်းေခ တင်ွ) (drive encryption/

disk encryption) နည်းလမ်း ြဖစ် ပီး စက်ပစည်းထဲက ေဒတာသိမ်းထားတဲေ့နရာေတထဲွကမှ မိမိလိခုျင်တဲ့
ေနရာကုိ ေရွးချယ်သတ် မှတ် ပီး ကုဒ်ြဖင့်ေြပာင်းလဲတဲန့ည်းလမ်းြဖစ်ပါတယ်။

ဒီနည်းလမ်းေတကုိွ မိမိစိတ် ကိ က်တွဲ ပီး သုံးလိရပါတယ်။ ဥပမာ- သင့်ရဲ  ေဆးမှတ်တမ်းေတကုိွ လံလံုု
ြခံ ြခံ သိမ်းဆည်းချင်တယ်ဆုိပါစိ။ သင့်အေနနဲ ့ စက်ထဲမှာသိမ်းထားတဲ့ ေဆးမှတ်တမ်းဖုိင်တစ်ခု
တည်းကုိ ဖုိင်ကုိကုဒ် ြဖင့်ေြပာင်းလြဲခင်း နည်းလမ်းနဲ ေ့ြပာင်းလိရပါတယ်။ ဒါအ့ြပင် ဒ ို က်ကုိကုဒ်ြဖင့်
ေြပာင်းလြဲခင်း နည်းလမ်းကုိ သုံး ပီး သင့်ေဆးမှတ်တမ်းသိမ်းထားတဲေ့နရာကုိ ကုဒ်နဲေ့ြပာင်းလဲလိ
ရပါတယ်။ ထပ် ပီးအြပည့အ်ဝကုဒ်ြဖင့်ေြပာင်းလြဲခင်း နည်းလမ်းကုိသုံး ပီး ေဆးမှတ်တမ်းဖုိင်အြပင်
စက်တစ်ခုလံးုထဲမှာ သိမ်းထားတဲ ့ကွနပ်ျ တာ လည်ပတ်မစနစ်ဖုိင်ေတအွပါအဝင်
ဖုိင်ေတအွားလံးုကုိကုဒ်နဲေ့ြပာင်းလဲလိက်ုလိရပါတယ်။

“ ေစာင့် ကည်ေထာက်လှမ်းမအတက်ွကုိယ်ပုိင်ခုခံကာကွယ်ြခင်း (SSD)” မှာ သင့်စက်ပစည်းေတကုိွ
ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းလပ်ု ိင်ုမယ့် နည်းလမ်းလမ်း နခ်ျက်အချ ိ guides for enabling encryption ကုိ
ေရးသားေဖာ်ြပ ပီးြဖစ်ပါတယ်။ အြခားကုဒ်ြဖင့်ေြပာင်းလဲြခင်း နည်းလမ်းေတအွေ ကာင်းကုိ ထဲထဲဝင်
ဝင်ထပ်သိချင်တယ်ဆုိရင်ေတာ ့အနွလိ်င်ုးနဲ ့ SSD ဆုိက်မှာဆက် ှာ ကည့်လိရပါတယ်။ တစ်ခုသတိြပ
ရမှာက လပ်ုေဆာင် ိင်ုတဲန့ည်းလမ်းေတကွ အေြပာင်းအလဲ ှိ ိင်ု ပီး ဒီလမ်း နေ်တကွလည်း ေခတ်နဲမ့ညီ
ေတာတ့ာမျ ိ းလည်း အချနိမ်ေရွး ြဖစ် ိင်ုတယ်ဆုိတာပါ။

https://en.wikipedia.org/wiki/Cold_boot_attack
https://ssd.eff.org/en/glossary/encrypt
https://ssd.eff.org/en/module/how-encrypt-your-iphone


ေရွ လျားေဒတာကုိ ကုဒ်ြဖင့်ေြပာင်းလြဲခင်း

ဒီပုံကားချပ်က ကုဒ်နဲေ့ြပာင်းလဲမထားတဲေ့ဒတာကုိ ေနရာတစ်ခုကေန အြခားေနရာတစ်ခုကုိ ပိေနတဲ့
ပုံကုိြပတာပါ။ ဒီပုံက အင်တာနက်ဝနေ်ဆာင်မေပးတဲေ့နရာေတမှွာ မူလြဖစ်ေနတဲပုံ့စံပါ။ ဘယ်ဘက်မှာ

စမတ်ဖုနး်တစ်လံးုကေန ကုဒ်နဲေ့ြပာင်းလဲမထားတဲ ့အစိမ်းေရာင်နဲေ့ရးထားတဲ့ မက်ေဆ့ချကုိ်
ညာဘက်မှာ ှိတဲ ့စမတ်ဖုနး်ဆီကုိ ပိေနပါတယ်။ ပိတဲလ့မ်းတေလ ာက်မှာဆုိရင် မက်ေဆ့ချက်

တာဝါတိင်ုတစ်ခုကေန ကုမဏီဆာဗာေတထဲွဝင်တယ်။ ပီးတာနဲ အ့ြခားတာဝါတစ်ခုဆီကုိ
ကုဒ်နဲေ့ြပာင်းလဲထားြခင်း မ ှိတဲ ့“ဟဲလိ”ု ဆုိတဲ ့စာတိကုိုပိေပးပါတယ်။ မက်ေဆ့ချြ်ဖတ်သွားတဲ့

ကွနပ်ျ တာနဲ ့ နက်ေဝါခ့်ေတအွားလံးုမှာ ဟဲလိ ုဆုိ ပီး ြမင်ရမှာြဖစ်သလိ ုေနာက်ဆုံးလက်ခံတဲ့
စမတ်ဖုနး်မှာလည်း ဟဲလိ ုလိြမင်ရမှာြဖစ်ပါတယ်။

“ေရလျားေဒတာ” ဆုိတာက နက်ေဝါခ့်တေလ ာက် တေနရာကေနတေနရာကုိ ေရ လျားစီးဆင်းေနတဲ့
သတင်းအချက်အလက်ေတြွဖစ်ပါတယ်။ နမူနာဆုိရရင် သင်ကမက်ေဆ့ချအ်က်ပ်တစ်ခုကုိ သုံး ပီး
မက်ေဆ့ချပိ်တဲအ့ခါ အဲဒီမက်ေဆ့ချက် သင့်စက်ပစည်းကေနတဆင့် အက်ပ်ကုမဏီရဲ ဆာဗာေတကုိွ
ြဖတ် ပီး သင့်ပိလိက်ုတဲသူ့ရဲ စက်ပစည်းထဲြဖတ်စီးရတာမျ ိးေပါ။့ ေနာက်ထပ် နမူနာတစ်ခုကေတာ့
ဘရာက်ဇာသုံး ပီး ဝက်ဘ်ဆုိက်ထဲဝင် ကည့်တဲအ့ခါ ဝက်ေပ့ချတ်စ်ခုမှာ ှ ိတဲ့ ေဒတာေတကွ
ဝက်ဘ်ဆုိက်ဆာဗာေတကွ တဆင့် သင့်ဘေရာက်ဇာထဲ ြဖတ်သနး်စီးဝင်လာရတာမျ ိးပါ။



အချ ိ နာမည် ကီးအက်ပ်ေတမှွာ မက်ေဆ့ချေ်တရဲွ လံြုခံ မအတက်ွ ဝနေ်ဆာင်မေတပွါတတ်ပါတယ်။
ဥပမာ - မက်ေဆ့ချေ်တကုိွဖတ် ပီးတာနဲ ့ ေပျာက်သွားေအာင်လပ်ုတာမျ ိးေပါ။့ ဒီေနရာမှာ လံြုခံ စိတ်ချရ
တယ်လိခံစားရေစတဲ ့ဆက်သွယ်ေရးနည်းလမ်းတိင်ုး (ချက်/ မက်ေဆ့ချပိ်ြခင်း) က စစ်မှနတဲ်လံ့ြုခံ မကုိ
မေပး ိင်ုဘူးဆုိတာကုိ သတိြပ ရပါမယ်။ သင့်မက် ေဆ့ချြ်ဖတ်သနး်စီးဆင်းသွားတဲ့ ကွနပ်ျ တာတိင်ုးမှာ
အဲဒီမက်ေဆ့ချကုိ် ဖတ်လိရေနတာမျ ိးြဖစ် ိင်ုပါတယ်။

သင်နဲ ့ သင်ချတ်ိဆက်တဲသူ့အ ကားက ဆက်သွယ်မေတအွားလံးု လံြုခံ မ ှိေစဖိ ကုဒ်နဲ ့
ေြပာင်းလဲထားတယ်ဆုိတာကုိ အတည်ြပ ထားဖိလိတဲုအ့ြပင် “သယ်ယူပိေဆာင်ေရးအလာ

တင်ွကုဒ်ြဖင့်ေြပာင်းလဲြခင်း” transport-layer encryption နဲ ့ “အစ - အဆုံးကုဒ်ြဖင့်ေြပာင်းလဲြခင်း”

end-to-end encryption ဆုိတဲ ့နည်းလမ်း ှစ်မျ ိ းထဲက ဘယ်နည်းလမ်းကတဆင့်
ေြပာင်းလဲထားတယ်ဆုိတာကုိ  ဆုိတာကုိ သိထားဖိလိပုါတယ်။

ေရ လျားေဒတာေတအွတက်ွ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းအတက်ွ နည်းလမ်း ှစ်မျ ိ း ှ ိပါတယ်။သယ်ယူ
ပိေဆာင်ေရး အလာတွင်ကုဒ်ြဖင့်ေြပာင်းလြဲခင်း နဲ အ့စ - အဆုံးကုဒ်ြဖင့်ေြပာင်းလြဲခင်း တိြဖစ်ပါ တယ်။
ဘယ်ဝနေ်ဆာင်မက ဘယ်နည်းလမ်းကုိအသုံးြပ တယ်ဆုိတာသိမှ ဘယ်အက်ပ်က ကုိယ်နဲသ့င့်
ေတာ်သလဲဆုိတာ ဆုံးြဖတ်လိရမှာပါ။ ေအာက်မှာြပထားတဲ့ ဥပမာေတကုိွ ကည့် ပီး နည်းလမ်း (၂) မျ ိး ရဲ
ကွာြခားချက်ကုိ ေလလ့ာ ိင်ုပါတယ်။

https://ssd.eff.org/en/glossary/transport-encryption
https://ssd.eff.org/en/glossary/end-end-encryption
https://ssd.eff.org/en/glossary/end-end-encryption


သယ်ယူပိေဆာင်ေရး အလာတွင်ကုဒ်ြဖင့်ေြပာင်းလြဲခင်း

ဒီပုံကားချပ်ကေတာ ့သယ်ယူ ပိေဆာင်ေရးအလာတင်ွကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ သ ုပ်ေဖာ်ထား
တာြဖစ်ပါတယ်။ ဘယ်ဘက်က စမတ်ဖုနး်ကေန “ဟဲလိ”ု ဆုိတဲ ့ကုဒ်ြဖင့်ေြပာင်းလဲထားြခင်း မ ှိတဲ့

အစိမ်းေရာင်မက်ေဆ့ချကုိ် ပိလိက်ုပါတယ်။ အဲဒီမက်ေဆ့ချကုိ် ကုဒ်နဲေ့ြပာင်းလဲ ပီး ဖုနး်တာဝါတိင်ုဆီ
ထပ်ပိလိက်ုပါတယ်။ ဒီလိပိုေနစ ်မှာ ကုမဏီဆာဗာေတဆီွေရာက်ရင် မက်ေဆ့ချကုိ်

ကုဒ်နဲေ့ြပာင်းလဲတာကုိြပနြ်ဖည် decrypt မယ်၊ ပီးတာနဲ ြ့ပန် ပီးကုဒ်နဲေ့ြပာင်းလဲြခင်းကုိ
ထပ်လပ်ုေပး ပီး ေနာက်ဖုနး်တာဝါတိင်ုတစ်ခုဆီ မက်ေဆ့ချကုိ်ပိေပးမယ်။ ေနာက်ဆုံးမှာေတာ့

လက်ခံရ ှိသူက ကုဒ်နဲေ့ြပာင်းလဲထားတဲမ့က်ေဆ့ချကုိ်ရမယ်။ အဲဒါကုိြပနြ်ဖည်လိက်ုတဲ ့အခါမှာေတာ့
“ဟဲလိ”ု လိဖတ်လိရ ပီေပါ။့

သယ်ယူ ပိေဆာင်ေရး အလာတင်ွကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ သယ်ယူ ပိေဆာင်ေရး အလာလံြုခံ ေရး

transport layer security (TLS) လိလဲေခ ဆုိ ကပါတယ်။ ဘာလိလဲဆုိေတာ ့သင်ပိလိက်ုတဲ့
မက်ေဆ့ချကုိ် သင့်စက်ပစည်းကေန အက်ပ်ဆာဗာဆီသယ်ယူပိေဆာင်ချနိန်ဲ အ့က်ပ်ဆာဗာကေန
လက်ခံရ ှိသူရဲ စက်ပစည်းဆီ သယ်ယူပိေဆာင်ေနစ ်မှာ လံြုခံ ေအာင်လပ်ုေဆာင်ေပးလိပါပဲ။
တစ်ခု ှိတာက အက်ပ်ဝနေ်ဆာင်မ (သိမဟတ်ု) သင့် ကည့်ေနတဲ့ ဝက်ဘ်ဆုိက်ရဲ  ဆာဗာဆီမက် ေဆ့ချ ်
ေရာက်ချနိမှ်ာေတာ ့ြပနြ်ဖည်ထားတဲ ့မက်ေဆ့ချေ်တကုိွ ြမင်ရမှာြဖစ်ပါတယ်။ ဆုိလိတုာက
သင့်မက်ေဆ့ချေ်တကုိွ ကုမဏီဆာဗာမှာြမင်ရ (တခါတေလ ကုမဏီဆာဗာထဲသိမ်းထား) မှာ ြဖစ်တဲ့
အတက်ွ သင့်လံြုခံ ေရးအတက်ွ စုိးရိမ်စရာ ှိပါတယ်။ ဥပေဒစုိမုိးေရးဆုိင်ရာအဖဲအစည်းေတရဲွ

https://ssd.eff.org/en/glossary/decrypt
https://ssd.eff.org/en/glossary/secure-sockets-layer-ssl


န် ကားချက်အရ၊ ဒါမှမဟတ်ု ကုမဏီဆာဗာေတ ွရဲ  လံြုခံ ေရးကျ ိးေပါက်သွားချနိေ်တမှွာ
သင့်လံြုခံ ေရးကုိထိခုိက် ိင်ုေြခများပါတယ်။

သယ်ယူပိေဆာင်ေရး အလာတွင်ကုဒ်ြဖင့်ေြပာင်းလြဲခင်းဥပမာ- HTTPS

ဒီပုံမှာ ဝက်ဘ်ဆုိက်လိပ်စာအကွက်ထဲေရးထားတဲ ့ssd.eff.org ေဘးမှာ  “https://” နဲ ့ အစိမ်းေရာင်
ေသာေ့လးကုိ ေတပါသလား။ HTTPS  ဆုိတာ က ်ပ်ုတိဝက်ဘ်ေပ မှာ မ ကာခဏ ကံ ရတဲ ့သယ်ယူပိ
ေဆာင်ေရးအလာတင်ွကုဒ်ြဖင့်ေြပာင်းလဲြခင်းအတက်ွ နမူနာနည်းလမ်းတစ်ခုြဖစ်ပါတယ်။ အဲဒါက ကုဒ်နဲ ့
ေြပာင်းလဲထားြခင်းမ ှိတဲ ့HTTPထက် ပုိ ပီးေတာ ့လံြုခံ ပါတယ်။ ဘာေ့ ကာင့်ပါလဲ။ အေြဖကေတာ့
သင်ဝင်ေရာက် ကည့် တဲ ့HTTPS ဝက်ဘ်ဆုိက်ေတရဲွ ဆာဗာေတမှွာ သင်ထည့်သွင်းလိက်ုတဲ့
အချက်အလက်ေတ ွ(ဥပမာ- မက်ေဆ့ချေ်တ၊ွ ှ ာေဖွမေတ၊ွ အေ ကးဝယ်ကဒ်နပံါတ်ေတနွဲ အ့ေကာင့်
အချက်အလက်ေတ)ွ ကုိ ြမင်ရေပမ့ဲ နက်ေဝါခ့်ထဲမှာ ကားြဖတ် ကည့် သူေတအွတက်ွေတာ့ အဲဒီ
အချက်အလက် ေတကုိွ ဖတ်လိရတဲပုံ့စံနဲ ့ ြမင်ရမှာမဟတ်ုလိပါပဲ။

တစုံတစ်ေယာက်က နက်ေဝါခ့်ထဲမှာ ဘယ်ဝက်ဘ်ဆုိက်ေတကုိွ သုံးစဲွသူေတကွ ဝင်ေရာက် ကည့်
ေနလဲဆုိတာကုိ ေထာက်လှမ်း ကည့် ေနတယ်ဆုိရင် HTTP ချတ်ိဆက်မက ကာကွယ်ေပး ိင်ုမှာ
မဟတ်ုပါဘူး။ ဒါေပမ့ဲ HTTPS ချတ်ိဆက်မကျေတာ ့သင့်အေနနဲ ဝ့က်ဘ်ဆုိက်တစ်ခုကုိသွားရင်
ဘယ်ေပ့ချကုိ် ဝင်ေရာက် ကည့် လဲဆုိတာကုိ ဖုံးကွယ်ေပးထားပါတယ်။ ကုိယ်ဝင်ေရာက် ကည့် တဲ့
ဆုိက်အမည်ရဲ  မျ ်းေစာင်းအေနာက်ကုိ ဆက်ြမင်ရမှာမဟတ်ုပါဘူး။ ဥပမာ - သင်က HTTPS

ချတ်ိဆက်မနဲ ့ “https://ssd.eff.org/en/module/what-encryption” ကုိ ဝင်ေရာက် ကည့် တဲအ့ခါ
ကားြဖတ်ေစာင့် ကည့်သူကေတာ ့“https://ssd.eff.org” လိ ြမင်ရမှာြဖစ်ပါတယ်။

ဝက်ဘ်ေပ မှာချတ်ိဆက်မေတအွားလံးုကုိ HTTPS အြဖစ်ေြပာင်းလဲဖိ လပ်ုေနတာ အေတာ်ခရီးေရာက်
ေနပါ ပီ။ HTTP မှာ လံြုခံ ေရးနဲ ့ ပတ်သက်လိ ဘာမှမပါေပမ့ဲ HTTPS ကေတာ ့သနဂုိအတိင်ုးမှာတင်
လံြုခံ ေရးစနစ်ပါလာ ပီးသားြဖစ်လိပါပဲ။ HTTP နဲ ့ တွဲထားတဲ့ ဝက်ဘ်ေပ့ချေ်တအွားလံးုက လံြုခံ မမ ှိလိ
ကားြဖတ်ေစာင့် ကည့်တာေတ၊ွ အေ ကာင်းအရာေတ ွခုိးထည့်တာ၊ cookie ခုိးတာ၊ login နဲ ့ စကားဝှက်

password ခုိးယူတာ၊ ဆင်ဆာြဖတ်တာနဲ ့ အြခားြပဿနာေပါင်းစုံ ကံ ေတ ိင်ုပါတယ်။

https://ssd.eff.org/en/glossary/https
https://ssd.eff.org/en/module/what-encryption
https://ssd.eff.org
https://ssd.eff.org/en/glossary/password


HTTPS လံြုခံ မအြမင့်ဆုံးရဖိ EFF’s browser extension ြဖစ်တဲ့ HTTPS Everywhere ကုိ
ေနရာတိင်ုးမှာ အသုံးြပ ဖိအတက်ွ အ ကံြပ လိပုါတယ်။ ဝက်ဘ်ဆုိက်တစ်ခုမှာ HTTPS  ေရာ၊ HTTP 

ေရာနဲ ့ ချတ်ိဆက်လိရရင် HTTPS Everywhere က HTTPS နဲပဲ့ ချတ်ိဆက်ေအာင် အ မဲလပ်ုေပးထား
မှာပါ။

တစ်ခုသတိြပ ရမှာက HTTPS ဝနေ်ဆာင်မသုံးတိင်ုးေတာ ့ဝက်ဘက်ဆုိက်က သုံးစဲွသူေတရဲွ  ကုိယ်ေရး
လံြုခံ မကုိ အာမမခံေပး ိင်ုပါဘူး။ ဥပမာအားြဖင့် HTTPS နဲ ့ ကာကွယ်ထားတဲဆုိ့က်ေတမှွာ  ေြခရာခံ

cookies ဒါမှမဟတ်ု အထုိင် (host) malware  ေတကုိွ သုံး ိင်ုပါေသးတယ်။

သယ်ယူပိေဆာင်ေရး အလာတွင်ကုဒ်ြဖင့်ေြပာင်းလြဲခင်း ဥပမာ- VPN

သယ်ယူပိေဆာင်ေရး အလာတင်ွကုဒ်ြဖင့်ေြပာင်းလဲြခင်းအတက်ွ ေနာက်ထပ် ဥပမာတစ်ခုကေတာ့ Virtual

Private Network (VPN) ြဖစ်ပါတယ်။ VPN မပါဘဲ အင်တာနက်သုံးမယ်ဆုိရင်
အင်တာနက်ဝနေ်ဆာင်မေပးသူ (ISP) ရဲ  ချတ်ိဆက်မလမ်းေ ကာင်းေပ ကေန
သင့်ေဒတာေတြွဖတ်စီးပါတယ်။ VPN သုံးမယ်ဆုိရင်ေတာ ့သင့်ေဒတာေတကွ ISP

ချတ်ိဆက်မလမ်းေ ကာင်း ေပ ြဖတ်စီးရင်ေတာင် သင်နဲ သ့င့် ISP အ ကားမှာ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ
လပ်ုေပးထားမှာပါ။ တစ်စုံတစ်ေယာက်က သင့်ရဲ  ကုိယ်ပုိင်ချတ်ိဆက်မကွနယ်က်ကေန
သင့်ဘယ်ဝက်ဘ်ဆုိက်ေတကုိွ ဝင်ေရာက်လဲဆုိတာကုိ ေစာင့် ကည့်ေထာက်လှမ်းတဲအ့ခါ VPN ကုိ
အသုံးြပ ထားမယ်ဆုိရင် သင်ဘယ် ဝက်ဘ်ဆုိက်ကုိ ဝင်ေနလဲဆုိတာကုိ သိရမှာမဟတ်ုပါဘူး။ သင့် ISP

ကေတာ ့သင်ဘယ် VPN ကုိ သုံးလဲ ဆုိတာကုိသိေနမှာပါ။

VPN ကုိသုံးလိက်ုတဲအ့ခါ သင့် ISP က သင်ဘယ်ဆုိက်ေတကုိွဝင်ေနလဲဆုိတာမသိ ိင်ုေပမယ့် VPN

ဝနေ်ဆာင်မေပးသူေတကွေတာ ့အဲဒီ့အချက်အလက်ေတကုိွ ေတ ြမင်ေနရမှာပါ။ VPN ဝနေ်ဆာင်မ
ေပးသူအေနနဲ ့ သင့်ရဲ  အင်တာနက်အသုံးြပ မဆုိင်ရာ အချက်အလက်ေတကုိွ ြမင်ရမယ်၊ သိမ်းဆည်း
ထား ိင်ုတဲအ့ြပင် ေဒတာစီးဆင်းမကုိပါ ပုံစံေြပာင်းလိရပါတယ်။ အတိေုြပာရရင် ISP ထက် VPN

ဝနေ်ဆာင်မေပးသူကုိ ပုိယုံ ကည်တဲသ့ေဘာေပါ။့ ဒါေ့ ကာင့် သင်သုံးတဲ ့VPN က အချက်အလက်
လံြုခံ မကုိ အာမခံေပး ိင်ုတဲ ့VPN ြဖစ်ဖိလိပုါတယ်။

မှနက်နတဲ် ့VPN ကုိေရွးချယ်အသုံးြပ ိင်ုဖိ ဒီလမ်း နေ်တွ read SSD’s guide ကုိဖတ် ပါ။

https://ssd.eff.org/en/glossary/add
https://www.eff.org/https-everywhere
https://ssd.eff.org/en/glossary/cookies
https://ssd.eff.org/en/glossary/malware
https://ssd.eff.org/en/glossary/vpn
https://ssd.eff.org/en/glossary/vpn
https://ssd.eff.org/en/glossary/vpn
https://ssd.eff.org/en/module/choosing-vpn-thats-right-you


အစ - အဆုံးကုဒ်ြဖင့်ေြပာင်းလြဲခင်း

ဒီပုံကားချပ်က အစ-အဆုံးကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ ဆဲွြပထားတာပါ။ ဘယ်ဘက်က စမတ်ဖုနး်
ကေန ကုဒ်နဲေ့ြပာင်းလဲမထားတဲ ့“ဟဲလိ”ုဆုိတဲအ့စိမ်းေရာင်မက်ေဆ့ချကုိ် ပိလိက်ုပါတယ်။ အဲဒီ

မက့်ေဆ့ချကုိ် ကုဒ်နဲေ့ြပာင်းလဲ ပီး ဖုနး်တာဝါနဲ ့ ကုမဏီတာဝါေတကုိွြဖတ်စီးေစပါတယ်။ ေနာက်ဆုံး
မှာေတာ ့ကုဒ်နဲေ့ြပာင်းလဲထားတဲမ့က်ေဆ့ချက် လက်ခံသူရဲ စမတ်ဖုနး်ကုိ ေရာက် ှိသွားတဲအ့ခါမှ
ြပနြ်ဖည်ေပး ပီး “ဟဲလိ”ု လိ ြမင်ရပါမယ်။ သယ်ယူပိေဆာင်ေရးအလာတင်ွ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း

နည်းလမ်းနဲ ့ ကွာြခားတာတစ်ခုကေတာ ့သင့် ISP ဆာဗာေတမှွာ မက်ေဆ့ချကုိ် ြပနြ်ဖည်လိ decrypt

လိမရ ိင်ုပါဘူး။ စမှတ်နဲ ့ ဆုံးမှတ်ြဖစ်တဲ ့ေပးပိသူနဲ လ့က်ခံသူ ှစ်ဦးမှာသာ
ြပနြ်ဖည် ိင်ုတဲေ့သာေ့တွ ှ ိပါတယ်။

အစ - အဆုံးကုဒ်ြဖင့်ေြပာင်းလဲြခင်းနည်းလမ်းက ေပးပိသူနဲလ့က်ခံသူအ ကား မက်ေဆ့ချသွ်ားရာ
လမ်းတေလ ာက်လံးုမှာ အကာအကွယ်ေပးပါတယ်။ မက်ေဆ့ချစ်တင်ေပးပိလိက်ုတာနဲ ကု့ဒ်နဲေ့ြပာင်း
လဲလိက်ု ပီး ဝှက်စာြဖစ်သွားေစပါတယ်။ အဲဒီဝှက်စာကုိ ေနာက်ဆုံးလက်ခံသူကသာ ြပနြ်ဖည် ပီး
ကည့် လိရပါတယ်။ အက်ပ်ဝနေ်ဆာင်မေပးသူေတအွပါအဝင် ဘယ်သူကမှသင့်ရဲ လပ်ုေဆာင်ချက်
ေတကုိွ ေစာင့် ကည့်နားေထာင်လိမရပါဘူး။

အက်ပ်တစ်ခုမှာ  အစ - အဆုံးကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိသုံး ပီး မက်ေဆ့ချေ်တေွပးပိတဲအ့ခါ အဲဒီ အက်ပ်
ကုမဏီကုိယ်တိင်ုက မက်ေဆ့ချေ်တကုိွ ဖတ်လိမရပါဘူး။ ဒီလပ်ုေဆာင်ချက်က ကုဒ်ြဖင့် ေြပာင်းလဲြခင်း

encryption အတက်ွ အဓိက ှိရမ့ဲ အရည်အေသွးလည်းြဖစ်ပါတယ်။ စ ်းစား ကည့်ရင် ဒီအက်ပ်ကုိ

https://ssd.eff.org/en/glossary/decrypt
https://ssd.eff.org/en/glossary/decrypt
https://ssd.eff.org/en/glossary/encryption


ဒီဇုိင်းလပ်ု ပီး စီမံခန ့ခဲွ်သူေတကုိွယ်တိင်ုက ကုဒ်ကုိြပနြ်ဖည်ဖိမြဖစ် ိင်ုေတာ ့သိပ်ေြပာင်ေြမာက်တဲ့
လပ်ုေဆာင်ချက်လိ ဆုိ ိင်ုတာေပါ။့

ေစာင့် ကည်ေထာက်လှမ်းမအတက်ွကုိယ်ပုိင်ခုခံကာကွယ်ြခင်း လမ်း နေ်တမှွာ အစ - အဆုံးကုဒ်ြဖင့်
ေြပာင်းလဲြခင်း အတက်ွအသုံးြပ ိင်ုတဲ ့နည်းစနစ်ေတကုိွ Communicating With Others လမ်း နမှ်ာ
ကည့်လိရပါတယ်။

သယ်ယူပိေဆာင်ေရးအလာတွင် ကုဒ်ြဖင့်ေြပာင်းလြဲခင်း (သိမဟုတ်) အစ -
အဆုံးကုဒ်ြဖင့်ေြပာင်းလြဲခင်း ှစ်ခုမှာ ဘယ်နညး်လမ်းကုိ ေရွးချယ်ရမလ။ဲ

သယ်ယူပိေဆာင်ေရးအလာတင်ွ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း (သိမဟတ်ု) အစ - အဆုံးကုဒ်ြဖင့်ေြပာင်းလဲ
ြခင်း ှစ်ခုမှာ ဘယ်နည်းလမ်းကုိ ေရွးချယ်ရမလဲဆုိတာကုိ ဆုံးြဖတ်ဖိ ဒီေမးခွနး်ေလးေတကုိွ အရင်ေြဖ
ကည့်ပါ။ သင့်သုံးတဲ ့အက်ပ် (သိမဟတ်ု) ဝနေ်ဆာင်မအေပ ယုံ ကည်မ ှိသလား။ အဲဒါေတရဲွ
နည်းပညာေတကုိွ ယုံ ကည်သလား။ တရားဥပေဒဆုိင်ရာအဖဲအစည်းေတရဲွ ေတာင်းဆုိမေတနွဲ ့
ပတ်သက်လိ အဲဒီကုမဏီေတရဲွ  ေပ လစီေတကွေရာ ဘယ်လို ှ ိသလဲ။

အဲဒီေမးခွနး်ေတရဲွ  အေြဖက “ဟင့်အင်း” ဆုိရင်ေတာ ့အစ - အဆုံးကုဒ်ြဖင့်ေြပာင်းလဲြခင်းနည်းလမ်းကုိ
ေရွးချယ်ပါ။ တကယ်လိ သင့်အေြဖက “အင်း” ဆုိရင်ေတာ ့သယ်ယူပိေဆာင်ေရးအလာတင်ွ ကုဒ်ြဖင့်

https://ssd.eff.org/en/module/communicating-others


ေြပာင်းလဲြခင်းနည်းလမ်းေလာက်နဲ ့ အဆင်ေြပ ိင်ုပါတယ်။ ဒါေပမ့ဲလည်း အစ - အဆုံး ကုဒ်ြဖင့်ေြပာင်း
လဲြခင်းနည်းလမ်းကုိသုံးတဲ ့ဝနေ်ဆာင်မေတကွေတာ ့ပုိစိတ်ချရတာမိ ေရွးချယ်သင့်ပါတယ်။

အစ - အဆုံးကုဒ်ြဖင့် ေြပာင်းလဲြခင်း နဲ ့ သယ်ယူပိေဆာင်ေရးအလာတင်ွ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်း ဘယ်လို
အလပ်ုလပ်ုသလဲဆုိတာကုိ ေအာက်မှာသ ုပ်ြပေပးထားပါတယ်။ ဘယ်ဘက်ကေတာ့ အစ - အဆုံး

ကုဒ်ြဖင့် ေြပာင်းလဲြခင်းကုိ အသုံးြပ တဲ ့chat tool (Off-the-Record (“OTR ”) ဆုိတဲ ့ပိတဲ့
မက်ေဆ့ချကုိ် ချက်ချင်းကုဒ်ြဖင့်ေြပာင်းလဲ ိင်ုတဲ ့ချက်ေဘာက်စ်)ြဖစ်ပါတယ်။ ညာဘက်ကေတာ့

သယ်ယူပိေဆာင်ေရးအလာတင်ွ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ အသုံးြပ တဲ ့ချက်ေဘာက်စ် (HTTPS

ကုိသုံးတဲ ့Google Hangouts’ ဝက်ဘက်ဆုိက်ကုိသုံး ပီး ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းလပ်ုတဲ ့ချက်ေဘာက်စ်)

ြဖစ်ပါတယ်။

ပထမလကူ ဒီ GIF မှာ Google Hangouts ရဲ  ချက်ေဘာက်စ်မှာ မက်ေဆ့ချတ်စ်ခုကုိ ို က်လိက်ုပါတယ်။

“ဟိင်ုး ဒီဟာက အစ - အဆုံး ကုဒ်ြဖင့်ေြပာင်းလဲထားတာမဟတ်ုလိ ဂူဂယ်လ်က ငါတိေြပာေနတာေတကုိွ
ြမင်ေနရတယ်” လိအဓိပါယ် ှိတဲ ့အဂလိပ်စာေ ကာင်းကုိ ိုက်ထားပါတယ်။

https://ssd.eff.org/en/glossary/record
https://ssd.eff.org/en/glossary/record
https://ssd.eff.org/en/glossary/https
https://ssd.eff.org/files/2018/11/26/8._otr-client.gif


အသုံးြပ သူက Off-the-Record (OTR) ချက်ေဘာက်စ်ကုိလည်းဖွင့်ထား ပီး ဆက်တင်မှာ “private

conversation” လပ်ုေဆာင်ချက်ကုိဖွင့်ထားပါတယ်။  OTR ချက်ေဘာက်စ်မှာ ှ င်းလင်းချက်ကုိ ဒီလို
ေရးထားပါတယ်။

“[gmail account] နဲ ့ သီးသန ့စ်ကားေြပာဖိ လပ်ုေဆာင်ေနပါတယ်။ [gmail account] နဲ ့ သီးြခား စကားစ
ေြပာေနပါ ပီ။ ဒါေပမ့ဲ ဘယ်သူနဲဘ့ယ်သူေြပာေနတယ်ဆုိတာကုိ မသိ ိင်ုပါဘူး” လိအဓိပါယ် ှိတဲ့
အဂလိပ်စာေ ကာင်းကုိ ိုက်ထားပါတယ်။

တ ပိ င်နက်ထဲမှာပဲ Google Hangouts ချက်ေဘာက်စ်မှာ ဘယ်သူမှဖတ်လိမရတဲ့
ဝှက်စာေ ကာင်းတစ်ခုကုိ ပိလိက်ုတာကုိ ေတရပါတယ်။ ဒါကဘာကုိြပသလဲဆုိရင် Off-the-Record

(OTR) ကုိ အသုံးြပ တဲ ့အစ - အဆုံးကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ အသုံးြပ ပီး ဆက်သွယ်ေနတယ်လိ
ေဖာ်ြပတာြဖစ်ပါတယ်။ OTR  ချက်ေဘာက်စ်မှာေရးထည့်တဲ ့မက်ေဆ့ချတိ်င်ုးက Google Hangouts

ချက်ေဘာက်စ် မှာ ဖတ်မရတဲစ့ာေတအွြဖစ် ေပ လာပါတယ်။ ေအာက်ကစာေ ကာင်းကုိ ဒတိုယလကူ
စာြပန် ိုက်ပိပါတယ်။

“ဒီစာေတအွားလံးုကုိ သူများေတဖွတ်လိမရဘူး” လိေြပာပါတယ်။

တခါပထမလကူ -

“ဟတ်ုပ။ အဓိပါယ်မ ှိတဲစ့ာေတပဲွ” လိ ြပနေ်ြပာပါတယ်။

ဒတိုယလကူ ြပံ းေနတဲ ့အီမုိဂျေိလးပိေပးလိက်ုတယ်။

သယ်ယူပိေဆာင်ေရးအလာတွင် ကုဒ်ြဖင့်ေြပာင်းလြဲခင်း မှာ
ဘာလပ်ုေဆာင်ချက်ေတွမပါဘူးလ။ဲ

ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းက အရာအားလံးုကုိ အေြဖမထုတ်ေပး ိင်ုပါဘူး။ သင့်အေနနဲ ့ ကုဒ်နဲေ့ြပာင်းလဲ
ထားတဲ ့မက်ေဆ့ချေ်တကုိွ ပိတယ်ဆုိရင်ေတာင် သင်ပိလိက်ုတဲသူ့ဆီမှာအဲဒါေတကုိွ ြပနြ်ဖည်မှာပါ။
ပိတဲသူ့နဲ ့ လက်ခံတဲသူ့ေတသုံွးတဲ ့စက်ပစည်းေတမှွာ လံြုခံ ေရးကျ ိးေပါက်ေနရင် သင်တိရဲ  ေြပာဆုိ
တက်သွယ်မေတကွလည်း လံြုခံ မ ှိမှာမဟတ်ုပါဘူး။ ဒါအ့ြပင် သင့်တိေြပာ ကားေနတာေတကုိွ
လက်ခံသူက စခရင်ေ ှာ့ ိုက်ယူ ပီးသိမ်းတာ ဒါမှမဟတ်ု သင်တိဆက်သွယ်မေတကုိွ မှတ်တမ်းယူထား
တာမျ ိးေတလွည်း ြဖစ် ိင်ုပါေသးတယ်။

သင့်အေနနဲ ့ သင်ေြပာဆုိဆက်သွယ်သမ ေတကုိွ “cloud”  ေပ မှာ အလိအုေလျာက် ပုံတပွူားသိမ်းဆည်း
ထားတယ်ဆုိရင် အဲဒီပုံတပွူားအချက်အလက်ေတကုိွလည်း ကုဒ်နဲေ့ြပာင်းလဲ ပီးမှသိမ်းဆည်းဖိ သတိြပ



ပါ။ ဒီလိလုပ်ုြခင်းအားြဖင့် အထုိင်သိမ်းထားတဲအ့ချနိမှ်ာေရာ ဟိဘုက်ဒီဘက် အြပနအ်လှနပိ်ချနိမှ်ာေရာ
သင့်ေဒတာေတ ွလံြုခံ မ ှိမှာပါ။

သင့်အေနနဲ ့ ေဒတာ data ေတစီွးဆင်းေနတဲအ့ချနိမှ်ာ ကုဒ်နဲေ့ြပာင်းလဲြခင်း encrypt ကုိ
သုံးမယ်ဆုိရင် သင့်ရဲ  ဆက်သွယ် ေြပာဆုိရာမှာပါဝင်ေနတဲ့ အချက်အလက်ေတအွားလံးုကုိ
ကာကွယ်ေပး ိင်ုေပမ့ဲ သင့်ရဲ  အချက်အလက်အေ ကာင်း ှင်းြပတဲ့ အချက်အလက်ေတြွဖစ်တဲ့ metadata

ကုိေတာ ့ကုဒ်နဲေ့ြပာင်းလဲ ေပးမှာမဟတ်ုပါဘူး။ ဥပမာ - သင်နဲ ့
သင့်သူငယ်ချင်းအ ကားအြပနအ်လှနပိ်ထားတဲ ့မက်ေဆ့ချေ်တကုိွ ဖတ်မရေအာင်လပ်ုေပးထားေပမ့ဲ
ေအာက်ကအချက်ေတကုိွေတာ ့ကွယ်ဝှက်ေပးထားမှာမဟတ်ုပါဘူး။

● သင်နဲသ့င့်သူငယ်ချင်းအ ကား ဆက်သွယ်ေြပာဆုိမေတွ ှ ိေနတယ်ဆုိတာ
● သင်တိေတဟွာ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိသုံး ပီ ◌းဆက်သွယ်ေနတယ်ဆုိတာနဲ ့
● အြခားအချက်အလက်ေတြွဖစ်တဲ ့ဆက်သွယ်ေြပာဆုိမေတမှွာ သင်တိရဲ တည်ေနရာ၊ အချနိန်ဲ ့

ကချနိေ်တကုိွေတာ ့မှတ်တမ်း ှိေနမှာပါ။

လံြုခံ ေရးကုိြမင့်ထားချင်တဲသူ့ေတ ွ(ဥပမာ - မိမိရဲ ချတ်ိဆက်ေဆာင်ရွက်မေတကုိွ ေစာင့် ကည့်ခံရမှာ
စုိးရိမ်သူေတ)ွ အေနနဲ ့ အေရး ကီးတဲအ့ချနိေ်တမှွာပဲ ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိိ အသုံးြပ တာ အ ရာယ်
များပါတယ်။ ဆုိလိတုာက သင့်အေနနဲ ့ အေရး ကီးချနိ ်ဒါမှမဟတ်ု တချ ိ ကိစေတအွတက်ွပဲ
ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ သုံးတာေ ကာင့် သင့် အချက်အလက်ေတအွေ ကာင်းေဖာ်ြပတဲ့

အချက်အလက်ေတ ွြဖစ်တဲ့ metadata မှာေပ ေနတဲ ့အေရး ကီးတဲ့ အချနိန်ဲေ့နရာေတနွဲ ့ ချနိကုိ်က် ပီး
တိက်ုစစ်လိရပါ တယ်။ ဒါေ့ ကာင့် ဘယ်အချနိ၊် ဘယ်ေနရာမှာ ဘာပဲလပ်ုလပ်ု ကုဒ်နဲေ့ြပာင်းလဲြခင်းကုိ
တတ် ိင်ုသမ  သုံးပါ။

https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/glossary/encrypt
https://ssd.eff.org/en/glossary/data
https://ssd.eff.org/en/module/why-metadata-matters
https://ssd.eff.org/en/glossary/metadata


ေနာက်တစ်ချက်က ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ အသုံးြပ တဲ ့နက်ေဝါခ့်မှာ အသုံးြပ သူကသင်တစ်ေယာက်
တည်းြဖစ်ေနရင် သံသယဝင်စရာြဖစ်ပါလိမ့်မယ်။ ဒါေ့ ကာင့် ကုဒ်နဲေ့ြပာင်းလဲြခင်းကုိ လတိူင်ုးအသုံးြပ
ဖိ းိေဆာ် ကတာပါ။ လတိူင်ုးကသုံးေနမယ်ဆုိရင် ဒါက ပုံမှနလ်ပ်ု ို းလပ်ုစ ်ြဖစ်သွား ပီး သံသယဝင် က
ေတာမှ့ာမဟတ်ုပါဘူး။ တကယ်လိတဲုသူ့အတက်ွလည်း အေထာက်အကူအ ကီး ကီး ရတာေပါ။့

ဇာတ်ေပါင်းေသာ်

အထုိင်ေဒတာေရာ ေရွ လျားေဒတာ ှစ်မျ ိ းလံးုကုိ ကုဒ်နဲေ့ြပာင်းလဲြခင်းလပ်ုထားတာက တစ်ခုတည်း
အတက်ွသုံးတာထက်ပုိ ပီး စိတ်ချလံြုခံ မရေစပါတယ်။ ဒါကုိ လံြုခံ ေရးဆုိင်ရာ က မ်းကျင်သူေတကွ
“ခုိင်မာေသာကာကွယ်မစနစ်” လိ ဆုိ ကပါတယ်။ အမျ ိးမျ ိ းေသာ နည်းလမ်းေတကုိွသုံး ပီးသင့်ေဒတာ
ကုိကာကွယ်ထားြခင်းေ ကာင့် သင့်အေနနဲ ့ ပုိမုိစိတ်ချရတဲ့ ကာကွယ်မမျ ိးကုိ ရ ှိေစမှာပါ။

ဥပမာေြပာရရင် သင့်အေနနဲ ့ ကုဒ်နဲေ့ြပာင်းလဲထားြခင်းမ ှိတဲ့ မက်ေဆ့ချ ်(ကုဒ်နဲေ့ြပာင်းလဲမထားတဲ့
ေရွ လျားေဒတာ) ကုိ ကုဒ်နဲေ့ြပာင်းလဲထားတဲ ့စက်ပစည်း (ကုဒ်နဲေ့ြပာင်းလဲထားတဲအ့ထုိင်ေဒတာ) က
ေနပိမယ်ဆုိရင် သင့်မက်ေဆ့ချကုိ် ကားြဖတ်ခုိးယူေစာင့် ကည့်မယ့်သူေတြွဖစ်တဲ့ အစုိးရ၊ ဝနေ်ဆာင်မ
ေပးသူေတ ွ(သိမဟတ်ု) နည်းပညာက မ်းကျင်တဲ ့ေဒတာသူခုိးေတရွနက်ေန ကာကွယ် ိင်ုမှာမဟတ်ုေပမ့ဲ



သင့်မုိဘုိင်းစက်ပစည်းကုိ ကုိယ်ထိလက်ေရာက်ဝင်ေရာက် ခုိးယူ ိင်ုသူေတဆီွမှာ စကားဝှက် မ ှိသေရွ
အဲဒီထဲမှာ သိမ်းဆည်းထားတဲ ့မက်ေဆ့ချေ်တကုိွေတာ ့ကာကွယ်ေပး ိင်ုမှာပါ။

အြပနအ်လှနပ်ါပဲ။ သင့်အေနနဲ ့ အစ - အဆုံးကုဒ်ြဖင့်ေြပာင်းလဲထားတဲ့ မက်ေဆ့်ချ ်(ကုဒ်နဲေ့ြပာင်းလဲ
ထားတဲ ့ေရွ လျားေဒတာ) ကုိ ကုဒ်နဲေ့ြပာင်းမလဲထားတဲ ့စက်ပစည်း (ကုဒ်နဲေ့ြပာင်းမလဲထား
တဲအ့ထုိင်ေဒတာ) ကေန ပိမယ်ဆုိရင် သင့်မ က်ေဆ့ချပိ်ချနိမှ်ာ ဘယ်သူမှေစာင့် ကည့်ခုိးယူလိမရေပမ့ဲ
သင့်မုိဘုိင်းစက်ပစည်းကုိ တစ်စုံတစ်ေယာက်က ရယူသွားမယ်ဆုိရင် သင့်ရဲ  မက်ေဆ့ချေ်တကုိွ
ဖတ်လိရသွားမှာပါပဲ။

ဒီဥပမာေတကုိွ စိတ်ထဲမှာစဲွစဲွ မဲ မဲမှတ်သား ပီး သင့်ေဒတာေတကုိွ အထုိင်အ ေြခအေနေရာ၊ ေရွ လျား
အေြခအေန ှစ်မျ ိ းလံးုမှာ ကုဒ်နဲေ့ြပာင်းလဲြခင်းကုိလပ်ုထားြခင်းက သင့်အတက်ွ အေကာင်းဆုံး
အကာအကွယ်ဆုိတာကုိ အ မဲတမ်းအမှတ်ရပါ။

ကုဒ်ြဖင့်ေြပာင်းလဲြခင်းကုိ ဘယ်လိအုသုံးြပ ရမလဲဆုိတာနဲပ့တ်သက်လိ Key Concepts in Encryption

လမ်း နမှ်ာ ဆက်လက်ေလလ့ာပါ။

https://ssd.eff.org/en/module/key-concepts-encryption

