
សៀវភៅណែនាំស្ដីពី

បោះពុម្ពឆ្នែំ២០២២

នែការទំនាក់ទំនងលើបែព័ន្ធអុីនធឺណិត

ឧបករណ៍និងសុវត្ថិភាព
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មាតិកា
សុវត្ថិភាព ឯកជនភាព និងសេរីភាព

តើសៀវភៅនេះសមេេប់អ្នកណាខ្លះ?       តើសៀវភៅនេះសមេេប់អ្នកណាខ្លះ?       22

ពាកេយបច្ចេកទេសពាកេយបច្ចេកទេស           3-4 3-4

VPNVPN ឬបណា្ដេញឯកជននិមិត ឬបណា្ដេញឯកជននិមិត្ត ្ត       

រឿង រឿង VPNVPN  ភា្ជេប់ស្នេហ៍ភា្ជេប់ស្នេហ ៍     5-135-13

តើ តើ VPNVPN ឬបណា្ដេញឯកជននិមិត្តជាអ្វី? ឬបណា្ដេញឯកជននិមិត្តជាអ្វី?     14-1514-15

កម្មវិធី កម្មវិធី SignalSignal
រឿង សុីតេេវរឿង សុីតេេវ        16-2516-25

តើអ្វីជាកម្មវិធី តើអ្វីជាកម្មវិធី Signal?Signal?          26-2726-27

កម្មវិធី កម្មវិធី OnionShareOnionShare
រឿង លោកគេូបេកធ្លេយ រឿង លោកគេូបេកធ្លេយ 28-3328-33

តើ តើ OnionShareOnionShare  ជាអ្វី?     ជាអ្វី?     34-3634-36

កម្មវិធីរុករក កម្មវិធីរុករក TorTor និង  និង OnionOnion
រឿង ឈុតខ្លីនាំរឿង    រឿង ឈុតខ្លីនាំរឿង    37-4437-44

តើអ្វីជាកម្មវិធីរុករក តើអ្វីជាកម្មវិធីរុករក Tor Tor និង និង Onion?Onion?          45-4745-47
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តើសៀវភៅនែះសមែែប់អ្នកណាខ្លះ?
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កម្មវិធី រុករក កម្មវិធី រុករក (Browser)(Browser)  ជា កម្មវិធីជា កម្មវិធី

ដេល តេូវ បាន បេើបេេស់  ដើមេបី បើក មើលវេបដេល តេូវ បាន បេើបេេស់  ដើមេបី បើក មើលវេប

សាយ។ ឧទាហរណ៍ កម្មវិធី រុករក សាយ។ ឧទាហរណ៍ កម្មវិធី រុករក TorTor  និងនិង

កម្មវិធីរុករកកម្មវិធីរុករក  FirefoxFirefox ជាដើម។ ជាដើម។

កូដនីយកម្ម កូដនីយកម្ម (Encryption)(Encryption)    ការ      
បំប្លេងព័ត៌មាន   ឬ   ទិន្នន័យ ទៅ ជា កូដពិសេស
ណាមួយ ដេល គេ មិន អាច យល់ ឬ បេើបេេស់
បាន។(*)

កូដនីយកម្ម សងខាង កូដនីយកម្ម សងខាង (End-to-end (End-to-end 
encryption)encryption) ជា ដំណើរការ បំប្លេង ព័ត៌មាន ឬ 

ទិន្នន័យទៅ ជា កូដ ពិសេសដោយ អ្នក ផ្ញើ ហើយ 

វា នឹង ប្ដូរ ទិន្នន័យ ពី ទមេង់  កូដ ពិសេស ទៅជា 

ទមេង់ដើម វិញ ដោយ អ្នក ទទួលដេលគ្មេន ភាគី 

ទី បីណាមួយអាច យល់ ឬ   បេើបេេស់ បាន 

ឡើយ។

កូដ បើក ចំហ កូដ បើក ចំហ (Open Source(Open Source) ជាកូដ 
ដេល នរណាៗ ក៏ អាច តេតួពិនិតេយ ពី ដំណើរការ 
របស់ កូដ កេបេេ កេលំអ និង ចេករំលេក បាន។

ឈេត ឈេត (Chat)(Chat)  ការ សន្ទនា គ្នេ លេងដោយ 
បេើ អកេសរ សំឡេង តាមរយៈ បណា្ដេញកុំពេយូទ័រ 
បណា្ដេញ សកល ឬ  អុីនធឺណិត។ (*)

ISP (Internet Service Provider)ISP (Internet Service Provider)
ជា សា្ថេប័ន ឬ  កេុមហ៊ុន ដេល ផ្គត់ផ្គង់ សេវា
អុីនធឺណិត។

វិកូដនីយកម្ម វិកូដនីយកម្ម (Decryption)(Decryption) ដំណើរការ

 ប្ដូរ ទិន្នន័យ ពី ទមេង់ កូដ មក ជា ទមេង់ ដើម វិញ 

(ផ្ទុយ ពី កូដនីយកម្ម)។ (*)

មា៉េសុីន មេ ឬ សេវូបករណ៍ មា៉េសុីន មេ ឬ សេវូបករណ៍ (Server)(Server) 
កុំពេយូទ័រ ឬ  ឧបករណ៍ ដេល ផ្គត់ផ្គង់ ព័ត៌មាន 

ឬ  សេវា ផេសេងៗ  ដល់ កុំពេយូទ័រ ដទេ ទៀតក្នុង

 បណា្ដេញ។ (*)

វេបសាយ វេបសាយ (Website) (Website) ការ បេមូលផ្ដុំ 

ទីតាំង បេមូលផ្ដុំ ឬ  កន្លេង បេមូលផ្ដុំ ទំព័រ 

េវបសាយនៅ លើ បណា្ដេញ កំុពេយូទ័រ ឬ អុីនធឺ

ណិតដេលរកេសាទុក ដោយ អង្គការ សា្ថេប័ន រដ្ឋ 

ឯកជន ឬ បុគ្គល មា្នេក់ៗ។ (*)

អុីនធឺណិត, បណា្ដេញ សកល អុីនធឺណិត, បណា្ដេញ សកល 
(Internet)(Internet) បណា្ដេញ កុំពេយូទ័រ ពិភពលោក 

ដេល អាចឱេយ មនុសេស ចេករំលេក ព័ត៌មាន និង 

ទាក់ទង គ្នេ ទៅវិញ ទៅ មក បាន។ (*)

ពាកែយបច្ចែកទែស
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បណា្ដេញ ឯកជន និមិត្ត បណា្ដេញ ឯកជន និមិត្ត 
(VPN = Virtual Private Network)(VPN = Virtual Private Network)
ជា កម្មវិធី ការពារ ឯកជនភាព និង ភាព អនាមិក 

របស់អ្នក  ជៀសផុត ពី ការរឹតតេបិត និង ឃ្លេមំើល 

នៅលើ អីុនធឺណិតដោយ វា បង្កើត ចេក ឯកជន  

ថ្មី ដើមេបី ភា្ជេប់ ទៅកាន់បណា្ដេញមួយ ទៀតនៅ

លើ អុីនធឺណិត ដោយ សុវត្ថភិាព ដោយ វាធ្វើ

កូដនីយកម្ម ចរាចរណ៍ អុីនធឺណិត បិទបាំង 

អាសយដ្ឋេនអាយភី និង ទីតាំងពិតបេេកដ 

របស់ អ្នក។

យូអរអិល យូអរអិល 
(URL = Uniform Resrouce Locator) (URL = Uniform Resrouce Locator) 

អាសយដ្ឋេន ធនធនឯកសារ កម្មវិធី ឬ  ទំព័រ 

វេប នៅ លើបណា្ដេញ កុំពេយូទ័រ ឬ អុីនធឺណិត។ 

(*)

អាសយដ្ឋេន អាយភី អាសយដ្ឋេន អាយភី 
(IP address = Internet Protocol Address)(IP address = Internet Protocol Address)            
ជា អាសយដ្ឋេន  ដេល មាន ទមេង់ ជា លេខ 

សមេេប់ សមា្គេល់ ឱេយ កុំពេយូទ័រ ឬ  ឧបករណ៍ មួយ 

នៅ ក្នុង បណា្ដេញ ឬ  អុីនធឺណិត។ (*)

(*)(*) បេភព៖ សៀវភៅសទា្ទេនុកេម វិទេយាសាស្តេ និង  បច្ចេកវិទេយា ខ្មេរ-អង់គ្លេស-បារាំង, 

កេុមបេឹកេសា ជាតិ ភាសា ខ្មេរ គណៈកម្មការ វិទេយាសាស្តេ និងបច្ចេកវិទេយា, មិថុនា ២០១៤



5

រឿងអប់រំខ្លី ស្ដីពីបេយោជន៍នេបណា្ដេញឯកជននិមិត្ត

VPN ភា្ជែប់ស្នែហ៍
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VPN ឬបណា្ដែញឯកជននិមិត្តជាអី្វ?

VPN ជា បណា្ដេញ ឯកជន និមិត្ត  ដេល បង្កើត ចេកឯកជនដើមេបី ភា្ជេប់ទៅកាន ់

បណា្ដេញ មួយ ទៀត នៅ លើ អុីនធឺណិត ដោយ សុវត្ថិភាព តាមរយៈការធ្វើ កូដនីយកម្ម

ចរាចរណ៍អុីនធឺណិត លាក់អាសយដ្ឋេន IP និង ទីតាំង របស់ អ្នក។  

VPN បង្កើត នូវ ចេក ឯកជន មួយ សមេេប់ អ្នក ដោយធ្វើ កូដនីយកម្ម ទិន្នន័យ និង ប្ដរូ 

ផ្លវូ តភា្ជេប់អីុនធឺណិត របស់ អ្នក  ទៅកាន់ ទីតំាងផេសេងដោយ មាន សុវត្ថភិាព និង ជៀសផុត ពី 

ការ រឹតតេបិត និង ឃ្លេមំើល នៅលើ អីុនធឺណិត។
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ដំណើរការយ៉ែងដូចម្ដែច?

បណា្ដែញឯកជននិមិត្ត?

តើបណា្ដែញឯកជននិមិត្ត

ហែតុអ្វីយើងគួរបែើ

១. ជៀសផុតពីការរឹតតេបិត និងការពារទិន្នន័យពីអ្នកវាយបេហារ

២. រកេសាអនាមិកភាព

៣. ការពារការតាមដនពីអ្នកផ្ដល់សេវាអុីនធឺណិត

៤. មើលវេបសាយ ឬមាតិកាដេលបានបិទនៅទីតាំងរបស់ខ្លួន

៥. ការពារសុវត្ថិភាពពេលភា្ជេប់បណា្ដេញអុីនធឺណិតសាធរណៈ

៦. ការពារសុវត្ថិភាពពេលបេើបេេស់សេវាកម្មធនាគរអនឡាញ

VPN បង្កើត នូវ ចេក ឯកជន មួយ សមេេប់ អ្នក ដោយ ធ្វើ កូដនីយកម្ម ទិន្នន័យ 

និង ផ្លេស់ប្ដូរ ផ្លូវ តភា្ជេប់់អុីនធឺណិត របស់ អ្នក  ទៅកាន់ ទីតាំង ផេសេង  ដោយ មាន សុវត្ថភិាព 

ជៀសផុត ពី ការរឹតតេបិត និងការឃ្លេំមើល នៅលើ បេព័ន្ធអុីនធឺណិត។
គូបដិបក្ខ

វេបសាយលើអុីនធឺណិត

អ្នកផ្ដល់សេវាអុីនធឺណិត

ទាញយកកម្មវិធី នៅទីនេះ
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សុីតែែវ
រឿងអប់រំខ្លី ស្ដីពីសុវត្ថិភាពលើកម្មវិធីSignal
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តើអ្វីជាកម្មវិធី   ?

តើSignal ដំណើរការយ៉ែងដូចម្ដែច?

Signal ជា កម្មវិធីឈេតដេលមានសុវត្ថភិាព បេើបេេស់កូដចំហ (Open Source) 

និង  មាន កូដនីយកម្មសងខាង (End to End Encryption)។ អ្នកបេើបេេស់អាចផ្ញើ

សារជាអកេសរ សំឡេង រូបភាព វីដេអូ ឯកសារ ការហៅចេញជាសំឡេង ឬវីដេអូដោយ

មិនគិតថ្លេ។
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ហែតុអ្វីយើងគួរបែើកម្មវិធីនែះ?

ចេករំលេកដោយសុវត្ថិភាព

ជជេកពីអ្វីក៏បាននិង

ដោយសេរី

ជជេកលក្ខណៈជាកេុម

រកេសានូវឯកជនភាព

គ្មេនរំខានពីការផេសព្វផេសាយពាណិជ្ជកម្ម

ទាញយកកម្មវិធី នៅទីនេះ
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លោកគែូបែកធ្លែយ

រឿងអប់រំខ្លី ស្ដីពីសុវត្ថិភាពលើកម្មវិធីONIONSHARE 
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ជាអ្វី?

 OnionShare គឺជាកម្មវិធី
បើកចំហកូដ និង មិន គិត ថ្លេដោយ អ្នកបេើ
បេេស់អាច ចេករំលេកឯកសារ ដោយមិន  
កំណត់ ទំហំ បង្ហេះវេបសាយ និង  ជជេក
ជាមួយមិត្តភ័ក្តិ ឬ  កេុម ការងារដោយមាន
សុវត្ថិភាព និង  អនាមិកតាមរយៈការបេើ
បេេស់បណា្ដេញ Tor។

តើកម្មវិធីនែះដំណើរការដូចម្ដែចខ្លះ?

អ្នកបេើបេេស់អាចចេករំលេកឯកសារដោយមិនកំណត់ទំហំ ដោយគេេន់តេ
បើកកម្មវិធី OnionShare រួចចុចលើប៊ូតុង Share files បនា្ទេប់មកចាប់ទាញឯកសារ 
ឬក៏ថតឯកសារចូលក្នុងបេអប់ចេករំលេកឯកសារ និងចុចប៊ូតុង Start Sharing 
ដើមេបីចាប់ផ្ដើមចេករំលេក។ អ្នកបេើបេេស់ផ្ញើតំណភា្ជេប់ និងកូនសោសមា្ងេត់ទៅឱេយ
ភាគីមា្ខេងទៀត។ ភាគីអ្នកទទួលយកតំណភា្ជេប់ទៅបើកលើកម្មវិធីរុករក Tor ហើយ
បញ្ចលូកូនសោសមា្ងេត់ដើមេបីទាញយកឯកសារ។ បនា្ទេប់ពីភាគីអ្នកទទួលបញ្ចប់ការ
ទាញយកឯកសារ នោះ OnionShare នឹងបញេឈប់មា៉េសុីនមេដោយស្វ័យបេវត្តិ។

១.ការចែករំលែកឯកសារ
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អ្នកបេើបេេស់បង្កើត បន្ទប់ ឈេតឯកជន 
និងសុវត្ថភិាព ដោយវាមិនរកេសាទុក អ្វ ីទំាងអស់។ 
អ្នក គេេន់ តេ បើក កម្មវិធី OnionShare រួចចុច
ប៊ូតុងឈេត បនា្ទេប់មកចុច ចាប់ផ្ដើមមា៉េសុីន
ឈេត ដើមេបី ដំណើរការមា៉េសុីនមេ។

បនា្ទេប់មក អ្នកបេើបេេស់ផ្ញើតំណភា្ជេប់
និង កូនសោសមា្ងេត់ទៅកាន់មនុសេសដេលពួកគេ
ចង់ឱេយចូលរួមបន្ទប់ ឈេត ហើយភាគីមា្ខេងទៀត
យកតំណភា្ជេប់ដក់បញ្ចលូក្នងុកម្មវិធីរុករកTor  
រួចបញ្ចូលកូនសោសមា្ងេត់ ដើមេបីចាប់ផ្ដើម
ជជេកគ្នេដោយអនាមិក។

២.បង្កើតបន្ទប់ជជែក

ដំណើរការនែការបង្កើតបន្ទប់ជជែក
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តើហែតុអ្វីបានជាអ្នកគួរបែើកម្មវិធីនែះ?

អ្នកបេើបេេស់បើក កម្មវិធី OnionShare រួច 
ចុច ប៊ូតុង Host a Website  បនា្ទេប់មកផ្ទុកឡើង
ឯកសារវេបសាយទៅក្នុង OnionShare និង ចុច
ប៊ូតុងចេករំលេក។ អ្នកបេើបេេស់ផ្ញើតំណភា្ជេប់
ទៅកាន់មនុសេសផេសេងទៀត ហើយភាគីមា្ខេងទៀត
យកតំណភា្ជេប់នោះបើកលើកម្មវិធីរុករក Tor ដើមេបី 
ចាប់ផ្ដើមបើក មើលវេបសាយ នោះ។

៣.បង្ហែះវែបសាយ (Hosting Website)

ដំណើរការនែការបង្ហែះវែបសាយ(Hosting Website)

១. ចេករំលេកឯកសារដោយមានសុវត្ថិភាព
២. បង្ហេះវេបសាយដោយមិនគិតថ្លេ និងចូលបេើតាមរយៈកម្មវិធីរុករក Tor
៣. ជជេកជាមួយមិត្តភក្កិ និងកេុមការងារដោយមានសុវត្ថិភាព 
     ដោយមិនចាំបាច់បង្កើតគណនី
៤. កម្មវិធីនេះដំណើរការលើ Window, MacOS និង Linux

ទាញយកកម្មវិធី នៅទីនេះ
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ឈតុខ្លនំីារឿង
រឿងអប់រំខ្លី ស្ដីពីសុវត្ថិភាពលើកម្មវិធីTor
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តើអ្វីជាកម្មវិធីរុករកTor ឬ Onion?

Tor សមេេប់ អ្នក បេើបេេស់ បេព័ន្ធ បេតិបត្តិការ Windows, MacOS, Linux 
និង Android។

Onion  សមេេប់ អ្នក បេើបេេស់ បេព័ន្ធ បេតិបត្តិការ iOS មានដូចជា iPhone 
និង iPad។

Tor ឬ Onion ជា កម្មវិធី រុករក ដេលបេើ 

បេេស់បណា្ដេញឯកជនរបស់ Tor ឬ Onion 

ដើមេបីការពារឯកជនភាព និង  បិទបាំងអត្តសញ្ញេណ

របស់អ្នក នៅលើ អុីនធឺណិត មានសុវត្ថិភាព ខ្ពស់។ 

Tor ឬ Onion ជាកម្មវិធី ដេល បើក កូដ ចំហ 
(Open Source) និង  មិនរកេសាទុកបេវត្តិនេការបេើបេេស់
អុីនធឺណិតរបស់ អ្នក នោះទេ។
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តើកម្មវិធីនែះដំណើរការដូចម្ដែច?

អ្នកបេើបេេស់ចូលបើក មើល វេបសាយដេលគេបិទ (រាំងខ្ទប់) តាមរយៈ

កម្មវិធី រុករក Tor ហើយ Tor ភា្ជេប់ ទៅកាន់ បណា្ដេញ Tor  រួច បញ្ជូនចរាចរណ ៍

អីុនធឺណិត ដេល បាន ធ្វើកូដនីយកម្ម ឆ្លងកាត់ ម៉ាេសីុន បញ្ជនូបន្ត   ចំនួន បីរបស់បណា្ដេញ 

Tor  ដើមេបីរកេសាសុវត្ថិភាព ទិន្នន័យ។ ម៉ាេសីុនបញ្ជនូបន្តចុងកេេយជាម៉ាេសីុនចូល

បើក បេើវេបសាយដោយអនាមិក ដោយ គ្មេន នរណា មា្នេក់ ដឹង ពី អត្តសញ្ញេណ របស់ 

អ្នក ឡើយ។
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ហែតុអី្វអ្នកគួរបែើTor ឬ Onion ?

កូដនីយកម្ម ចរាចរណ៍ អុីនធឺណិត ការពារពីការតាមដននៅលើអុីនធឺណិត

ជៀសផុតពីការឃ្លេំមើលនៅលើអុីនធឺណិត ជៀសផុតពីការរតឹតេបតិ

ការពារឯកជនភាពរបស់ អ្នក នៅ
លើ អុីនធឺណិត និង ឥតគិតថ្លេ ទាញយកកម្មវិធី

Onion នៅទីនេះ
ទាញយកកម្មវិធី
Tor នៅទីនេះ



សុវត្ថិភាព ឯកជនភាព និងសេរីភាព

ការ ចេករំលេក ដ៏ មាន សារសំខាន់ នេះ គឺមាន គោលបំណង ពងេឹង 
សមត្ថភាព ដល់ អ្នកជំនួញ បុគ្គលិកកេុមហ៊ុន និយោជក បុគ្គលិក
អង្គការ អ្នកកាសេត មន្តេីរាជការ អ្នក ធ្វើការ ក្នុងសហគមន៍ សិសេស 
និសេសិត និង  អ្នកដេលគិតដល់ឯកជនភាព ដើមេបី ឈ្វេងយល់ និង បេើបេេស់ 

អុីនធឺណិត ដោយ សុវត្ថិភាព។


